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ÄÈÄÀÊÒÈ×ÅÑÊÈÉ ÏËÀÍ

Ñèñòåìíîå ÏÎ ðàçðàáîòêè ïðîãðàììíûõ ñðåäñòâ.
Èíòåðïðåòàòîðû. Êîìïèëÿòîðû. Èíòåãðèðîâàííàÿ ñðåäà ðàçðàáîòêè.
Îòëàäêà ÏÑ. Ìàêðîãåíåðàòîðû. Ñèñòåìû óïðàâëåíèÿ áàçàìè äàííûõ.
CASE-ñèñòåìû.

Ñèñòåìíîå ÏÎ ïåðåäà÷è è çàùèòû äàííûõ. Ïåðåäà÷à äàííûõ.
Èíôîðìàöèîííûå ñåòè. Âçàèìîñâÿçü îòêðûòûõ ñèñòåì. Âèðóñû è
àíòèâèðóñíîå ÏÎ. Çàùèòà îò íåñàíêöèîíèðîâàííîãî äîñòóïà.
Òåõíîëîãè÷åñêàÿ áåçîïàñíîñòü.
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ÏÅÐÅ×ÅÍÜ ÓÌÅÍÈÉ

¹
ï/ï

Óìåíèå Àëãîðèòìû

1. Äîáàâëåíèå
(óäàëåíèå)
ìîäóëÿ â
ïðîåêò (èç
ïðîåêòà) â
Delphi

1. Îòêðûòü ïðîåêò.
2. Â ìåíþ «View» âûáðàòü ïóíêò

«Project Manager».
3. Äîáàâëåíèå èëè óäàëåíèå ìîäóëÿ:

3.1. Äëÿ äîáàâëåíèÿ ìîäóëÿ â îêíå «Project
Manager» íàæàòü êíîïêó «Add» è ïå-
ðåéòè ê ïóíêòó 4.

3.2. Äëÿ óäàëåíèÿ ìîäóëÿ èç ïðîåêòà ñíà÷à-
ëà íàäî âûáðàòü óäàëÿåìûé ìîäóëü, à
çàòåì â îêíå «Project Manager» íàæàòü
êíîïêó «Remove» è ïåðåéòè ê ïóíêòó 6.

4. Â ïîÿâèâøåìñÿ äèàëîãîâîì îêíå ââåñòè èìÿ
íîâîãî ìîäóëÿ èëè âûáðàòü ñóùåñòâóþùèé
ìîäóëü.

5. Íàæàòü êíîïêó «ÎÊ».
6. Çàâåðøèòü ðàáîòó ñ îêíîì

«Project Manager».

2. Íàïèñàíèå
àññåìáëåð-
íîé ìàêðî-
êîìàíäû

1. Ñîçäàòü çàãîëîâîê ìàêðîêîìàíäû è ïðè
íåîáõîäèìîñòè îïðåäåëèòü ôîðìàëüíûå
ïàðàìåòðû.

2. Îïèñàòü òåëî ìàêðîêîìàíäû.
3. Îïðåäåëèòü êîíåö ìàêðîêîìàíäû.
4. Îïðåäåëèòü â ïðîãðàììå ìàêðîâûçîâ.

3. Âûáîð èí-
òåðôåéñà
ñîïðÿæåíèÿ
ÝÂÌ è ïå-
ðèôåðèé-
íûõ óñò-
ðîéñòâ

1. Îïðåäåëèòü òèï âû÷èñëèòåëüíîé ñèñòåìû �
ðàñïðåäåëåííàÿ èëè ìíîãîìàøèííàÿ.

2. Îïðåäåëèòü, íà êàêèõ ðàññòîÿíèÿõ áóäóò
íàõîäèòüñÿ ÝÂÌ.

3. Îïðåäåëèòü, êàêèå ïåðèôåðèéíûå óñòðîé-
ñòâà áóäóò èñïîëüçîâàòüñÿ.

4. Âûáðàòü âèä èíòåðôåéñà.
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¹
ï/ï

Óìåíèå Àëãîðèòìû

4. Âûáîð êàíà-
ëà ñâÿçè äëÿ
èíôîðìàöè-
îííîé ñåòè

1. Èñõîäÿ èç îáúåìà è âðåìåíè çàãðóçêè êà-
íàëà âûáðàòü ðåæèì ðàáîòû:
1.1. Êîììóòèðóåìûé � ïåðåéòè ê ïóíêòó 2.
1.2. Íåêîììóòèðóåìûé � çàâåðøèòü âû-

áîð.
2. Îïðåäåëèòü ðåæèì ïåðåäà÷è:

2.1. Íåïðåðûâíûé � âûáèðàåòñÿ êàíàë
ñâÿçè ñ êîììóòàöèåé êàíàëà.

2.2. Ïðåðûâèñòûé � ïåðåéòè ê ïóíêòó 3.
3. Îïðåäåëèòü ïîòðåáíóþ áûñòðîòó ïåðåäà-

÷è ñîîáùåíèÿ.
3.1. Ñ ìèíèìàëüíîé çàòðàòîé âðåìåíè �

âûáèðàåòñÿ êàíàë ñ êîììóòàöèåé ïà-
êåòîâ.

3.2. Çàòðàòû âðåìåíè íå ñòîëü âàæíû -
âûáèðàåòñÿ êàíàë ñ êîììóòàöèåé ñî-
îáùåíèé.

5. Âûáîð ôèçè-
÷åñêèõ íîñè-
òåëåé ñèãíà-
ëîâ â ËÂÑ

1. Îïðåäåëèòü ïîòðåáíóþ ñêîðîñòü ïåðåäà÷è
äàííûõ:
1.1. Ìàêñèìàëüíî âûñîêàÿ � âûáèðàåòñÿ

îïòîâîëîêîííûé êàáåëü.
1.2. Âûñîêàÿ � â çàâèñèìîñòè îò ñòîèìîñòè

âûáèðàåòñÿ ìíîãîæèëüíûé èëè êîàê-
ñèàëüíûé êàáåëü (ñîîòâåòñòâåííî, âû-
ñîêàÿ è íåâûñîêàÿ ñòîèìîñòü).

1.3. Íåâûñîêàÿ � âûáèðàåòñÿ âèòàÿ ïàðà.
2. Îïðåäåëèòü ñòåïåíü çàùèòû èíôîðìàöèè

â êàáåëå:
2.1. Âûñîêàÿ � âûáèðàåòñÿ îïòîâîëîêîí-

íûé êàáåëü.
2.2. Ñðåäíÿÿ � âûáèðàåòñÿ ìíîãîæèëüíûé

èëè êîàêñèàëüíûé êàáåëü.
2.3. Íèçêàÿ � âûáèðàåòñÿ âèòàÿ ïàðà.

3. Íà îñíîâå ïóíêòîâ 1 è 2 äåëàåì îêîí÷à-
òåëüíûé âûáîð.
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ÒÅÌÀÒÈ×ÅÑÊÈÉ ÎÁÇÎÐ*

1. ÑÈÑÒÅÌÍÎÅ ÏÎ ÐÀÇÐÀÁÎÒÊÈ ÏÐÎÃÐÀÌÌÍÛÕ ÑÐÅÄÑÒÂ

1.1. Èíòåðïðåòàòîðû

Åùå â êîíöå 70-õ � íà÷àëå 80-õ ÝÂÌ áûëè íå ñòîëü ìîùíûìè, êàê
ñåé÷àñ, îáëàäàëè î÷åíü ìàëûì îáúåìîì îïåðàòèâíîé ïàìÿòè (äî 64
êÁ, ÷òî îáúÿñíÿëîñü åå áîëüøîé ñòîèìîñòüþ). Ýòî âûçûâàëî áîëüøèå
ñëîæíîñòè äëÿ âûïîëíåíèÿ çàäà÷ ïðîãðàììèðîâàíèÿ. Â ñòîëü ìàëîì
îáúåìå îïåðàòèâíîé ïàìÿòè ðàçìåùàëàñü îïåðàöèîííàÿ ñèñòåìà è
çàãðóæàëàñü ïðîãðàììà-èíòåðïðåòàòîð. Äëÿ òîãî, ÷òîáû íå ïåðåãðóæàòü
îïåðàòèâíóþ ïàìÿòü, èñõîäíûé òåêñò ïðîãðàììû íå òðàíñëèðîâàëñÿ â
ìàøèííûé êîä, à ÿçûê ïðîãðàììèðîâàíèÿ ñîñòîÿë êàê áû èç äâóõ ÷àñòåé
� ðåäàêòîðà (â êîòîðîì íàáèðàëñÿ è ìîäèôèöèðîâàëñÿ èñõîäíûé òåêñò
ïðîãðàììû) è èíòåðïðåòàòîðà, èñïîëíÿþùåãî ïîäãîòîâëåííûå
ïðîãðàììû. Èíòåðïðåòàòîð � ïðîãðàììà èëè ñèñòåìà, àíàëèçèðóþùàÿ
ñòðîêó èç ÿçûêà ïðîãðàììèðîâàíèÿ è âûïîëíÿþùàÿ å¸, ò.å. âûïîëíÿþùàÿ
èíòåðïðåòàöèþ. Îñîáåííîñòüþ èíòåðïðåòèðóþùåé ñèñòåìû ÿâëÿåòñÿ
ïîîïåðàòîðíûé àíàëèç è ïåðåâîä íà ìàøèííûé ÿçûê êàæäîãî èç
îïåðàòîðîâ âûïîëíÿåìîé ïðîãðàììû áåç ñîõðàíåíèÿ â ïàìÿòè
ìàøèííûõ êîäîâ (îáúåêòíîãî ìîäóëÿ). ßçûê ïðîãðàììèðîâàíèÿ,
äîïóñêàþùèé âûïîëíåíèå ïðîãðàììû â ðåæèìå èíòåðïðåòàöèè
âûñêàçûâàíèé äàííîãî ÿçûêà, íàçûâàþò èíòåðïðåòèðóåìûì ÿçûêîì.
Ê èíòåðïðåòèðóåìûì ÿçûêàì ïðîãðàììèðîâàíèÿ îòíîñÿòñÿ, ïðåæäå
âñåãî, ðàííèå âåðñèè àññåìáëåðîâ è Áåéñèêà.

Èíòåðïðåòàöèÿ èñïîëüçóåòñÿ â ëîãè÷åñêîì ïðîãðàììèðîâàíèè è
ïðîäóêöèîííûõ ñèñòåìàõ. Òàê, íàïðèìåð, ðàçëè÷àþò èíòåðïðåòàöèþ
«îò ôàêòîâ» (ïðîöåäóðíóþ èíòåðïðåòàöèþ ïðàâèëà âèäà «åñëè À, òî
Â», ïðè êîòîðîé äîáàâëåíèå â áàçå çíàíèé ôàêòà «À» âûçûâàåò äîáàâ-
ëåíèå â íåå ôàêòà «Â») è èíòåðïðåòàöèþ «îò öåëè» (ïðîöåäóðíóþ
èíòåðïðåòàöèþ ïðàâèëà âèäà «åñëè À, òî Â», ïðè êîòîðîé äëÿ äîñòèæåíèÿ
öåëè «Â» äåëàåòñÿ ïîïûòêà äîñòè÷ü öåëè «À»).

Èñïîëíåíèå ïðîãðàììû íà÷èíàåòñÿ ïî êîìàíäå èç îáîëî÷êè ÿçûêà
ïðîãðàììèðîâàíèÿ (ñðåäû ïðîãðàììèðîâàíèÿ). Ñ ýòîãî ìîìåíòà è äî
êîíöà ðàáîòû ïðîãðàììû, íàïðèìåð, ïðè îñòàíîâêå ïî îøèáêå
(ñîáûòèè, çàêëþ÷àþùåìñÿ â ïîòåðå, ïîâðåæäåíèè èëè èñêàæåíèè
èíôîðìàöèè; îíà ìîæåò áûòü âûçâàíà îòêàçîì èëè ñáîåì îáúåêòà, à
òàêæå íåïðàâèëüíûìè äåéñòâèÿìè ïîëüçîâàòåëÿ, äåôåêòàìè ïðîãðàììû,
íîñèòåëåé èíôîðìàöèè) èëè ïî òðåáîâàíèþ ïîòðåáèòåëÿ, ïîëüçîâàòåëü
óæå íå ìåíÿåò òåêñòà ïðîãðàììû, à òîëüêî íàáëþäàåò çà õîäîì
èíòåðïðåòàöèè, â õîäå êîòîðîé ìîæåò ïðîèñõîäèòü îáìåí èíôîðìàöèè
(ðàáî÷èé äèàëîã) ìåæäó ÷åëîâåêîì è ÝÂÌ � íàïðèìåð, ïðîöåäóðà ââîäà-
âûâîäà è äð. (ðèñ. 1.1).
____________________________________________________________________________________________________

* Æèðíûì øðèôòîì âûäåëåíû íîâûå ïîíÿòèÿ, êîòîðûå íåîáõîäèìî óñâîèòü. Çíàíèå
ýòèõ ïîíÿòèé áóäåò ïðîâåðÿòüñÿ ïðè òåñòèðîâàíèè.
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Îòìåòèì, ÷òî â ðåæèìå èíòåðïðåòàöèè îïåðàòèâíàÿ ïàìÿòü
äîïîëíèòåëüíî çàíèìàåòñÿ ëèøü äàííûìè èç âûïîëíÿåìîé ñòðîêè.
Èìåííî ïîýòîìó èíòåðïðåòèðóåìûå ÿçûêè â óñëîâèÿõ ìàëîãî îáúåìà
îïåðàòèâíîé ïàìÿòè ïîçâîëÿþò ïîëüçîâàòåëþ ìîäèôèöèðîâàòü è
ïåðåçàïóñêàòü ïðîãðàììó áåç íåîáõîäèìîñòè åå ïîâòîðíîé òðàíñëÿöèè
öåëèêîì, à òàêæå îñòàíàâëèâàòü ïðîãðàììó â ëþáîé òî÷êå, àíàëèçèðîâàòü
èëè ìîäèôèöèðîâàòü ëþáûå åå ïåðåìåííûå è âîçîáíîâëÿòü âûïîëíåíèå
â ýòîé æå òî÷êå, ò.å. îñóùåñòâëÿòü ïðîöåññ îòëàäêè ïðîãðàììû.

Íî ïîäîáíàÿ ãèáêîñòü èìååò ñóùåñòâåííûé íåäîñòàòîê: èíòåðïðå-
òàòîðû è âûïîëíÿåìûå ñ èõ ïîìîùüþ ïðîãðàììû ðàáîòàþò î÷åíü
ìåäëåííî (ýòî îñîáåííî âèäíî ïðè âûïîëíåíèè öèêëîâ), ò.ê. êàæäàÿ
ñòðîêà èíòåðïðåòèðóåòñÿ è âûïîëíÿåòñÿ ïî ìåðå åå íàõîæäåíèÿ.

1.2. Êîìïèëÿòîðû

Ïðåîäîëåòü íåäîñòàòêè èíòåðïðåòàòîðîâ â ÷àñòè áûñòðîäåéñòâèÿ
ïîçâîëÿþò êîìïèëÿòîðû. Êîìïèëÿòîð � ýòî ñèñòåìíàÿ ïðîãðàììà,
îñóùåñòâëÿþùàÿ ïåðåâîä ïðèêëàäíîé ïðîãðàììû ñ ÿçûêà âûñîêîãî
óðîâíÿ (ôîðìàëüíîãî ÿçûêà) íà ìàøèííûé áåç îäíîâðåìåííîãî åå
âûïîëíåíèÿ. Â ðåçóëüòàòå êîìïèëÿöèè ïîëó÷àåòñÿ îáúåêòíûé ìîäóëü
ïðîãðàììû.

Â ñîñòàâ ñèñòåì ïðîãðàììèðîâàíèÿ òàêæå âõîäèò èñïîëíÿþùàÿ
ñèñòåìà � ñîâîêóïíîñòü ïîäïðîãðàìì, ïðè îáðàùåíèè ê êîòîðûì
òðàíñëèðóþòñÿ íåêîòîðûå ñåðâèñíûå ïðîãðàììû, ê êîòîðûì ïðîãðàììà
îáðàùàåòñÿ âî âðåìÿ ðàáîòû, íàïðèìåð, ôàéëîâûå îïåðàöèè èëè
îïåðàöèè ñî ñòðîêàìè.

Ïðîöåññ êîìïèëÿöèè îáû÷íî âêëþ÷àåò â ñåáÿ ñëåäóþùèå ýòàïû:
� Ñ÷èòûâàíèå èñõîäíîé ïðîãðàììû è ïîñëåäîâàòåëüíûé �

îïåðàòîð çà îïåðàòîðîì � åå àíàëèç.
� Ëåêñè÷åñêèé àíàëèç âõîäíîãî òåêñòà, â ïðîöåññå êîòîðîãî

èñõîäíàÿ ïðîãðàììà ïåðåâîäèòñÿ íà ñòàíäàðòíûé âõîäíîé ÿçûê
êîìïèëÿòîðà è ïðåîáðàçóåòñÿ ê âèäó, óäîáíîìó äëÿ ðàáîòû íà
ýòàïàõ ñèíòàêñè÷åñêîãî è ñåìàíòè÷åñêîãî àíàëèçîâ. Ýòî

Ðèñ. 1.1
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çàêëþ÷àåòñÿ â óäàëåíèè èç èñõîäíîãî òåêñòà ïðîãðàììû ïðîáå-
ëîâ è êîììåíòàðèåâ, â ñáîðêå èç îòäåëüíûõ ñèìâîëîâ ñòðîê
èäåíòèôèêàòîðîâ, ñëóæåáíûõ ñëîâ è ò.ä.

� Ïîñòðîåíèå òàáëèö ñèìâîëîâ, îïåðàòîðîâ è âíåøíèõ ññûëîê,
íåîáõîäèìûõ äëÿ ïîñëåäóþùåãî àíàëèçà:
� ñ ïîìîùüþ ñèíòàêñè÷åñêîãî àíàëèçàòîðà îñóùåñòâëÿåòñÿ

àíàëèç ñòðóêòóðû êàæäîãî îïåðàòîðà è ïðîâåðÿåòñÿ íàëè÷èå
ñèíòàêñè÷åñêèõ îøèáîê â íèõ;

� àíàëèç çàòðåáîâàííûõ â ïðîãðàììå ñòðóêòóð äàííûõ è
ïîäãîòîâêà ñâåäåíèé, íåîáõîäèìûõ äëÿ ðàñïðåäåëåíèÿ ïàìÿòè
ïîä ïåðåìåííûå, ìàññèâû è ò.ä.;

� àíàëèç ëîãè÷åñêîé ñõåìû èñõîäíîé ïðîãðàììû è ãëîáàëüíûé
àíàëèç îøèáîê, íàïðèìåð, ïðîâåðêà îïåðàòîðîâ çàâåðøåíèÿ
èëè âûõîäà èç öèêëà.

� Èññëåäîâàíèå êàæäîãî ïðåäëîæåíèÿ âõîäíîãî ÿçûêà è ãåíåðàöèÿ
â ïðîìåæóòî÷íîé ñèìâîëè÷åñêîé âíóòðåííåé ôîðìå ïðåäëî-
æåíèé, ñåìàíòè÷åñêè ýêâèâàëåíòíûõ ïðåäëîæåíèÿì èñõîäíîé
ïðîãðàììû.

� Ïðîèçâîäèòñÿ êîìïîíîâêà è îïòèìèçàöèÿ ïðîãðàììû (â òîì
÷èñëå è èíôîðìàöèè èç ìîäóëåé èëè êîìïèëèðóåìûõ ìîäóëåé,
ïåðåìåííûå, ïðîöåäóðû è ôóíêöèè êîòîðûõ èñïîëüçóþòñÿ â
ïðîãðàììå). Ïîä êîìïèëèðóåìûì ìîäóëåì ïîíèìàåòñÿ
îïèñàíèå èëè òåêñò ìîäóëÿ ïðîãðàììû, ïðåäíàçíà÷åííîå äëÿ
êîìïèëÿöèè â êà÷åñòâå ñàìîñòîÿòåëüíîãî òåêñòà, è èìåþùåãî â
ñâîåì èñõîäíîì òåêñòå ïðîöåäóðû ôóíêöèè è ïîäïðîãðàììû,
èñïîëüçóþùèåñÿ â òåëå îñíîâíîé ïðîãðàììû.

� Ãåíåðàöèÿ ñ ïðîìåæóòî÷íîãî ÿçûêà îáúåêòíîãî êîäà ìîäóëÿ è/
èëè ïðîãðàììû, ãîòîâîé ê èñïîëíåíèþ (èñïîëíÿåìîãî ôàéëà).

Îòìåòèì, ÷òî â èñïîëíÿåìîì ôàéëå åñòü òî÷êè âûõîäà � êîìàíäû
â ïðîãðàììå, çàâåðøàþùèå åå âûïîëíåíèå, à òàêæå òî÷êè ðåñòàðòà �
ìåñòà â ïðîãðàììå, ñ êîòîðûõ ïðè íåîáõîäèìîñòè ìîæåò áûòü
âîçîáíîâëåíî ïîâòîðíîå âûïîëíåíèå ïðîãðàììû èëè åå ÷àñòè.

Âðåìÿ, â òå÷åíèå êîòîðîãî ïðîãðàììà, çàïèñàííàÿ íà ÿçûêå
âûñîêîãî óðîâíÿ, òðàíñëèðóåòñÿ â ìàøèííûé êîä, íàçûâàþò âðåìåíåì
êîìïèëÿöèè.

Îñîáî ñòîèò îñòàíîâèòüñÿ íà òàêîì ýòàïå êîìïèëÿöèè, êàê
êîìïîíîâêà è îïòèìèçàöèÿ. Õîðîøèì ñòèëåì ïðîãðàììèðîâàíèÿ óæå
äàâíî ñòàëî èñïîëüçîâàíèå ìîäóëüíîãî ïðèíöèïà ïîñòðîåíèÿ
ïðîãðàììû, ò.å. ìîäóëåé. Èñïîëüçîâàíèå óæå îòëàæåííûõ ìîäóëåé,
âûïîëíÿþùèõ îïðåäåëåííûå ôóíêöèè è ïðîöåäóðû (íàïðèìåð,
îïåðàöèè ñ ìàòðèöàìè, êîìïëåêñíûìè ÷èñëàìè è ò.ï.), ïîçâîëÿåò
çíà÷èòåëüíî ñîêðàòèòü âðåìÿ íàïèñàíèÿ ïðîãðàììû. Êðîìå òîãî, êàæäàÿ
ïðîãðàììà èñïîëüçóåò íåêîòîðûå ñèñòåìíûå ôóíêöèè îïåðàöèîííîé
ñèñòåìû, à òàêæå ñòàíäàðòíûå ôóíêöèè è ïðîöåäóðû èç áèáëèîòåêè
ÿçûêà ïðîãðàììèðîâàíèÿ. Êîìïîíîâêà è îïòèìèçàöèÿ ïðèìåíèòåëüíî
ê ìîäóëÿì çàêëþ÷àåòñÿ: à) âî âñòðàèâàíèè èõ òåë (èëè ÷àñòåé òåë, åñëè
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èç ìîäóëÿ èñïîëüçóþòñÿ íå âñå ïðîöåäóðû è ôóíêöèè) â èñõîäíûé òåêñò
èñïîëíÿåìîé ïðîãðàììû; á) ðàññòàíîâêå àäðåñîâ òî÷åê âûçîâà (ìåñòî
â èñïîëíÿåìîé ïðîãðàììå, â êîòîðîé íàõîäèòñÿ ññûëêà íà ïðîöåäóðû
è ôóíêöèè ìîäóëåé èëè ïîäïðîãðàìì) è òî÷åê ïîâòîðíîãî âõîäà
(àäðåñîâ èëè ìåòîê îïåðàòîðîâ, ñ êîòîðûõ íà÷èíàåòñÿ ïîâòîðíîå
âûïîëíåíèå ïðîöåäóðû, ôóíêöèè èëè ïîäïðîãðàììû).

Îñíîâíûìè íåäîñòàòêàìè êîìïèëÿòîðîâ â êîíöå 70-õ � íà÷àëå
80-õ ãîäîâ (â ñâÿçè ñ ìàëûì îáúåìîì îïåðàòèâíîé ïàìÿòè ó ÝÂÌ) ÿâëÿëèñü:

1. Áîëüøîé îáúåì îòêîìïèëèðîâàííîé ïðîãðàììû, ïîýòîìó
êîìïèëÿòîðû íå âçàèìîäåéñòâîâàëè íåïîñðåäñòâåííî ñ
îáîëî÷êîé ÿçûêà ïðîãðàììèðîâàíèÿ. Òî åñòü ñíà÷àëà íàáèðàëñÿ
èñõîäíûé òåêñò ïðîãðàììû, à çàòåì îñóùåñòâëÿëàñü åå
êîìïèëÿöèÿ.

2. Ïðè îáíàðóæåíèè â ïðîöåññå êîìïèëÿöèè îøèáîê â èñõîäíîé
ïðîãðàììå íåîáõîäèìî áûëî âîéòè â îáîëî÷êó ÿçûêà ïðîãðàììè-
ðîâàíèÿ (èëè òåêñòîâûé ðåäàêòîð), èñïðàâèòü âûÿâëåííûå îøèáêè
(â òîì ÷èñëå è âî âðåìÿ âûïîëíåíèÿ îòêîìïèëèðîâàííîé
ïðîãðàììû) è òîëüêî çàòåì îñóùåñòâèòü íîâûé ïðîöåññ
êîìïèëÿöèè ïðîãðàììû.

Ïîýòîìó â òî âðåìÿ ïðîöåññ îòëàäêè ïðîãðàììû îñóùåñòâëÿëñÿ â
ðåæèìå èíòåðïðåòàöèè (åñëè ÿçûê ïðîãðàììèðîâàíèÿ ïîçâîëÿë ýòî), à
çàòåì ïðîãðàììà êîìïèëèðîâàëàñü è ðàñïðîñòðàíÿëàñü â âèäå
èñïîëíèìîãî ôàéëà.

Âîçìîæíîñòè ñîâðåìåííûõ ÝÂÌ ïîçâîëÿþò êîìïèëÿòîðàì,
âñòðîåííûì â ñðåäó ÿçûêà ïðîãðàììèðîâàíèÿ, èñïðàâëÿòü îøèáêè â
ïðîãðàììå, âûÿâëåííûå ïðè åå êîìïèëÿöèè, à òàêæå îñóùåñòâëÿòü
ìîäèôèêàöèþ è îòëàäêó ïðîãðàììû íå âûõîäÿ èç ñðåäû (îáîëî÷êè)
ÿçûêà ïðîãðàììèðîâàíèÿ. Ðàçðàáîòàííûå â ïîñëåäíåå âðåìÿ èíòåãðè-
ðîâàííûå ñðåäû ðàçðàáîòêè (IDE � Integrated Development Environment)
ïîçâîëÿþò âñå ýòî îñóùåñòâèòü, à òàêæå ïðåäîñòàâëÿþò ïîëüçîâàòåëþ
ðÿä äîïîëíèòåëüíûõ âîçìîæíîñòåé.

1.3. Èíòåãðèðîâàííàÿ ñðåäà ðàçðàáîòêè

Ïîä èíòåãðèðîâàííîé ñðåäîé ðàçðàáîòêè ïîíèìàåòñÿ ñðåäà ÿçûêà
ïðîãðàììèðîâàíèÿ, âêëþ÷àþùàÿ â ñåáÿ â îáùåì ñëó÷àå:

� ìíîãîîêîííûé ðåäàêòîð, îáëàäàþùèé òàêèìè ôóíêöèÿìè, êàê
êîïèðîâàíèå, ïîèñê, çàìåíà, âñòàâêà è äð.;

� êîìïèëÿòîð, ïîçâîëÿþùèé îòêîìïèëèðîâàòü ïðîãðàììó ñ
ðàçëè÷íûìè îïöèÿìè êîìïèëÿöèè;

� îòëàä÷èê ïðîãðàììû, âêëþ÷àþùèé â ñåáÿ ðÿä ñåðâèñíûõ
ñðåäñòâ;

� ñðåäñòâà âûçîâà ñåðâèñíûõ ïðîãðàìì, íå âõîäÿùèõ â ñðåäó
ÿçûêà ïðîãðàììèðîâàíèÿ;

� ñðåäñòâà äëÿ èíäèâèäóàëüíîé íàñòðîéêè ñðåäû ÿçûêà ïðîãðàì-
ìèðîâàíèÿ ïîä êîíêðåòíîãî ïîëüçîâàòåëÿ;
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� ñðåäñòâà äëÿ âûçîâà îáùåé, îïåðàòèâíîé è êîíòåêñòíîé ïîìîùè
(ïîäñêàçêè).

Ïåðâàÿ èíòåãðèðîâàííàÿ ñðåäà ðàçðàáîòêè áûëà ðàçðàáîòàíà
ôèðìîé Borland International â 1987 ãîäó äëÿ ÿçûêà ïðîãðàììèðîâàíèÿ
Turbo Pascal 4.0 (Òóðáî Ïàñêàëü 4.0). Â äàëüíåéøåì âñå îñíîâíûå ÿçûêè
(ñèñòåìû) ïðîãðàììèðîâàíèÿ òàêæå âêëþ÷àþò â ñåáÿ èíòåãðèðîâàííûå
ñðåäû. Íà ðèñ. 1.2 èçîáðàæåí îáùèé âèä èíòåãðèðîâàííîé ñðåäû
ðàçðàáîòêè äëÿ ñðåäû Turbo Pascal 7.0, ðàáîòàþùåé â îïåðàöèîííîé
ñèñòåìå MS-DOS. Íà ðèñóíêå âèäíû: îñíîâíîå ìåíþ (ââåðõó); ñòðîêà
ñòàòóñà (âíèçó); äèàëîãîâîå îêíî äëÿ óñòàíîâêè îïöèé êîìïèëÿòîðà (íà
ïåðåäíåì ïëàíå); îêíà ðåäàêòîðà (íà çàäíåì ïëàíå). Â îêíå ðåäàêòîðà
îòêðûòû äâà îêíà � îäíî ñ òåêñòîì èñõîäíîé ïðîãðàììû (òåêñò â íåì
íà÷èíàåòñÿ ñî ñòðîêè Program) è îêíî ñ èñõîäíûì òåêñòîì ïîäêëþ÷àå-
ìîãî ê ïðîãðàììå ìîäóëÿ (òåêñò â íåì íà÷èíàåòñÿ ñî ñòðîêè Unit ).

Ðèñ. 1.2

Â íàñòîÿùåå âðåìÿ âñå îñíîâíûå ÿçûêè ïðîãðàììèðîâàíèÿ ðàáîòàþò
â ñðåäå ìíîãîçàäà÷íûõ îïåðàöèîííûõ ñèñòåì (íàïðèìåð, Windows-98,
Windows NT) è èìåþò óëó÷øåííûå èíòåðôåéñû (IDE). Ïîýòîìó áîëåå
äåòàëüíîå ðàññìîòðåíèå èíòåãðèðîâàííîé ñðåäû ðàçðàáîòêè ïðîâåäåì
íà ïðèìåðå IDE ñèñòåì ïðîãðàììèðîâàíèÿ ôèðìû Borland International Delphi
3.0 (Äåëüôè 3.0), ò.ê. IDE äðóãèõ ÿçûêîâ ïðîãðàììèðîâàíèÿ ïî ñâîåé
ñòðóêòóðå ïîõîæè è îòëè÷àþòñÿ â íåçíà÷èòåëüíûõ ìåëî÷àõ.

Íà ðèñ. 1.3 ïðèâåäåí îáùèé âèä IDE ÿçûêà Äåëüôè 3.0. Íà ðèñóíêå
âèäíû: îñíîâíîå ìåíþ (ââåðõó); ïàíåëü áûñòðîãî äîñòóïà è ïàëèòðà
êîìïîíåíòîâ (ïîä îñíîâíûì ìåíþ); èíñïåêòîð îáúåêòîâ (Object
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Inspector) (â ëåâîé ÷àñòè ðèñóíêà); îêíî ôîðìû (â ïðàâîé ÷àñòè ðèñóíêà
� ñ çàãîëîâêîì Form1); îêíî ðåäàêòîðà (â öåíòðå íà çàäíåì ïëàíå � ñ
çàãîëîâêîì Unit1). Ðàññìîòðèì áîëåå äåòàëüíî êàæäûé èç êîìïîíåíòîâ
èíòåãðèðîâàííîé ñðåäû ðàçðàáîòêè Äåëüôè 3.0.

Ðèñ. 1.4

Îñíîâíîå ìåíþ (ðèñ. 1.4) ñîäåðæèò â ñåáå îñíîâíûå êîìàíäû
ñðåäû IDE, ðåäàêòîðà, êîìïèëÿòîðà è ò.ä., ðàçáèòûå ïî ðàçäåëàì. Â
ìåíþ «File» (Ôàéë) ñîäåðæàòñÿ òàêèå êîìàíäû, êàê «Íîâîå ïðèëîæåíèå»,
«Îòêðûòü», «Ñîõðàíèòü», «Íîâàÿ ôîðìà», «Äîáàâèòü â ïðîåêò» (ïðîåêò
� ýòî ïðîãðàììà, ðàññìàòðèâàåìàÿ êàê öåëîå â êîíòåêñòàõ õðàíåíèÿ,
òðàíñëÿöèè, îáúåäèíåíèÿ ñ äðóãèìè ïðîãðàììíûìè ìîäóëÿìè è
çàãðóçêè â îïåðàòèâíóþ ïàìÿòü äëÿ âûïîëíåíèÿ), «Óäàëèòü èç ïðîåêòà»,
«Ïå÷àòàòü», «Âûõîä» è íåêîòîðûå äðóãèå. Ìåíþ «Edit» (Ðåäàêòèðîâàòü)
âêëþ÷àåò â ñåáÿ êîìàíäû êîïèðîâàíèÿ, óäàëåíèÿ, âñòàâêè, îòìåíû
ïîñëåäíåãî äåéñòâèÿ â ðåäàêòîðå èëè ôîðìå è ò.ï. Ìåíþ «Search»
(ïîèñê) ñîäåðæèò êîìàíäû ïîèñêà, ïîèñêà âî âñåõ ôàéëàõ ïðîåêòà,
çàìåíû è ò.ï. Ìåíþ «View» (Ïðîñìîòð) ñîäåðæèò êîìàíäû ïðîñìîòðà
(ñ âîçìîæíîñòüþ îòêðûòèÿ) ñïèñêà âñåõ ìîäóëåé, âõîäÿùèõ â ïðîåêò, â
ðåæèìå îòëàäêå èç ýòîãî ìåíþ ìîæíî îòêðûòü îêíà ïðîñìîòðà çíà÷åíèé
ïåðåìåííûõ, ñîäåðæèìîãî ñòåêà è ò.ï. Ìåíþ «Project» âêëþ÷àåò â ñåáÿ
êîìàíäû êîìïèëÿöèè ïðîåêòà, ïðîâåðêè ñèíòàêñè÷åñêèõ îøèáîê
(âûïîëíÿåòñÿ íàìíîãî áûñòðåå êîìïèëÿöèè, ò.ê. ïðè ýòîì èñïîëíèìûé
ôàéë ïðîãðàììû íå ñîçäàåòñÿ), èíôîðìàöèè îá îòêîìïèëèðîâàííîì
ïðîåêòå, íàñòðîéêè îïöèé ïðîåêòà (íà ðèñ. 1.5 èçîáðàæåíî äèàëîãîâîå
îêíî âûñòàâêè îïöèé ïðîåêòà, îòêðûòîå íà çàêëàäêå îïöèé êîìïèëÿòîðà)
è íåêîòîðûõ äðóãèõ.

Ìåíþ «Run» (Âûïîëíèòü) ñîäåðæèò êîìàíäû âûïîëíåíèÿ (çàïóñêà
ïðîãðàììû íà âûïîëíåíèå áåç âûõîäà èç ñðåäû ðàçðàáîòêè),
ïîøàãîâîãî âûïîëíåíèÿ ïðîãðàììû è äîáàâëåíèÿ (ðåäàêòèðîâàíèÿ)
òî÷åê ïðåðûâàíèÿ (ìåñòî â ïðîãðàììå, â êîòîðîì îíà áûëà ïðåðâàíà
âíåøíèì ñèãíàëîì èëè ïî óñëîâíîìó ñîáûòèþ â ïðîãðàììå è ñ êîòîðîé
äîëæíî áûòü ïðîäîëæåíî åå âûïîëíåíèå) â ðåæèìå îòëàäêè, äîáàâëåíèÿ
ïåðåìåííûõ â îêíî ïðîñìîòðà çíà÷åíèé ïåðåìåííûõ è ò.ï. Ìåíþ
«Component» (Êîìïîíåíò) ïîçâîëÿåò äîáàâèòü èëè óäàëèòü êîìïîíåíòû
èç áèáëèîòåêè ÿçûêà ïðîãðàììèðîâàíèÿ. Êîìïîíåíò ÿçûêà ïðîãðàììè-
ðîâàíèÿ � ýòî âèçóàëüíûé èëè íå âèçóàëüíûé îáúåêò (êëàññ), îáëàäàþùèé
îïðåäåëåííûìè ñâîéñòâàìè è ìåòîäàìè: ïðîöåäóðàìè è ôóíêöèÿìè,
îáðàáàòûâàþùèìè ñîáûòèÿ îò êëàâèàòóðû, ìûøè, èñïîëíÿåìîé ïðîãðàì-
ìû è îïåðàöèîííîé ñèñòåìû. Íàïðèìåð, êîìïîíåíòàìè ÿâëÿþòñÿ
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ðàññìàòðèâàåìîå íàìè ìåíþ, êíîïêè, îêíà è äð. Ìåíþ «Database» (Áàçà
äàííûõ) âêëþ÷àåò â ñåáÿ óòèëèòû, íåîáõîäèìûå ïðè ðàáîòå ñ
ïðîãðàììèðîâàíèåì áàç äàííûõ. Ìåíþ «Tools» (Èíñòðóìåíòû) ïîçâîëÿåò
íàñòðîèòü âíåøíèé âèä èíòåãðèðîâàííîé ñðåäû ðàçðàáîòêè, ðåäàêòîðà,
à òàêæå âûçâàòü èñïîëíåíèå óòèëèò (äîáàâèòü èëè óäàëèòü èõ èç ìåíþ
«Tools») è ïðîãðàìì, íå âõîäÿùèõ â IDE. Ìåíþ «Workgroups» (Ðàáî÷èå
ãðóïïû) ïîçâîëÿåò ñèíõðîíèçèðîâàòü âåðñèþ ðåäàêòèðóåìîé ïðîãðàììû
ïðè ðàáîòå íàä íåé ãðóïïû ïðîãðàììèñòîâ (ðàáîòå â ñåòè). Ìåíþ «Help»
(Ïîìîùü) ñîäåðæèò â ñåáå ïîäñêàçêè ïî ðàçíûì âîïðîñàì � ïî IDE, ïî
ðàçäåëàì Äåëüôè è ò.ä.

Ïàíåëü áûñòðîãî äîñòóïà (ðèñ. 1.6) ñîäåðæèò â ñåáå êíîïêè,
äóáëèðóþùèå ÷àñòü êîìàíä èç îñíîâíîãî ìåíþ, ÷òî çíà÷èòåëüíî
óñêîðÿåò ðàáîòó. Îòìåòèì, ÷òî êíîïêè íà ïàíåëè áûñòðîãî äîñòóïà ìîãóò
áûòü äîáàâëåíû èëè óäàëåíû ïî æåëàíèþ ïîëüçîâàòåëÿ.

Ðèñ. 1.5
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Ðèñ. 1.6

Ïàëèòðà êîìïîíåíòîâ (ðèñ. 1.7) ñîäåðæèò â ñåáå âñå êîìïîíåíòû,
äîñòóïíûå äàííîé âåðñèè ÿçûêà ïðîãðàììèðîâàíèÿ, à òàêæå
äîïîëíèòåëüíî óñòàíîâëåííûå ïîëüçîâàòåëåì.

Ðèñ. 1.7

Îêíî ôîðìû (ðèñ. 1.8) ïîêàçûâàåò ðàçðàáîòàííîå â IDE âèçóàëüíîå
ïðåäñòàâëåíèå ìîäóëÿ, ò.å. òî,
÷òî áóäåò âèäíî íà ýêðàíå âî
âðåìÿ âûïîëíåíèÿ ïðîãðàììû
(åãî îïèñàíèå âèäíî â ðåäàê-
òîðå � ìîäóëü unit UnitCalc íà
ðèñ. 1.9). Îòìåòèì, ÷òî ïàðà-
ìåòðû âèçóàëüíîãî ïðåäñòàâëå-
íèÿ � òàêèå, êàê ðàçìåð è çàãî-
ëîâîê ôîðìû, öâåò è ðàçìåð
øðèôòà è äð. (äëÿ ðàçëè÷íûõ
âèçóàëüíûõ êîìïîíåíòîâ ñâîé-
ñòâà ðàçëè÷àþòñÿ) � õðàíÿòñÿ â
îòäåëüíîì ôàéëå, à èçìåíÿþò-
ñÿ â èíñïåêòîðå îáúåêòà (ðèñ.
1.10)

Òàêèì îáðàçîì, ñîâðåìåí-
íûå èíòåãðèðîâàííûå ñðåäû
ðàçðàáîòêè ïîçâîëÿþò çíà÷è-
òåëüíî ïîâûñèòü ýôôåêòèâ-
íîñòü è ñîêðàòèòü âðåìÿ íà ðàç-
ðàáîòêó è îòëàäêó ïðîãðàììíî-
ãî îáåñïå÷åíèÿ. Ðèñ. 1.8
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1.4. Îòëàäêà ïðîãðàììíûõ ñðåäñòâ

Âîïðîñ î òîì, âûïîëíÿåò ëè ïðîãðàììà âîçëîæåííûå íà íåå
ôóíêöèè, ÿâëÿåòñÿ îñíîâíûì. Åñëè ïðîãðàììà òîëüêî ÷òî ñîñòàâëåíà,
òî â î÷åíü ðåäêèõ ñëó÷àÿõ îíà íå ñîäåðæèò îøèáîê (ðå÷ü èäåò, ïîíÿòíî,
î äîñòàòî÷íî îáúåìíûõ è ñëîæíûõ ïðîãðàììàõ). Îøèáêè â ïðîãðàììå
íåîáõîäèìî íàéòè è èñïðàâèòü. Îíè ìîãóò âûçâàòü îøèáêó ïðîãðàì-
ìíîãî èçäåëèÿ  (çàïèñü ýëåìåíòà ïðîãðàììû èëè ïðîãðàììíîé
äîêóìåíòàöèè, èñïîëüçîâàíèå êîòîðîé ïðèâîäèò ê íåïðàâèëüíîìó
ðåçóëüòàòó; ïî ñòåïåíè âëèÿíèÿ íà ðåçóëüòàò îáðàáîòêè äàííûõ ðàçëè÷àþò
ãðóáûå, ñóùåñòâåííûå è íåçíà÷èòåëüíûå îøèáêè) èëè îòêàç
ïðîãðàììíîãî èçäåëèÿ (ñîáûòèÿ, çàêëþ÷àþùåãîñÿ â ïðîÿâëåíèè
íåðàáîòîñïîñîáíîñòè ïðîãðàììíîãî èçäåëèÿ).

Âîîáùå ïðîöåññ íàïèñàíèÿ è ïîñëåäóþùåãî ñîïðîâîæäåíèÿ
ïðîãðàììû (æèçíåííûé öèêë ïðîãðàììíîãî îáåñïå÷åíèÿ � ÆÖ ÏÎ)
ñîñòîèò èç ñëåäóþùèõ ýòàïîâ.

Ðèñ. 1.10



19
Ñîâðåìåííûé Ãóìàíèòàðíûé Óíèâåðñèòåò

Àíàëèç òðåáîâàíèé. Ýòîò ýòàï èñêëþ÷èòåëüíî âàæåí. Â õîäå ýòîãî
ýòàïà äîëæíû áûòü ðåøåíû ñëåäóþùèå âîïðîñû:

×òî äîëæíà äåëàòü ïðîãðàììà?
Â ÷åì ñîñòîÿò ðåàëüíûå ïðîáëåìû, ðàçðåøåíèþ êîòîðûõ îíà

äîëæíà ñïîñîáñòâîâàòü?
×òî ïðåäñòàâëÿþò ñîáîé âõîäíûå äàííûå?
Êàêèìè äîëæíû áûòü âûõîäíûå äàííûå?
Êàêèìè ðåñóðñàìè ðàñïîëàãàåò ïðîåêòèðîâùèê?
Îïðåäåëåíèå ñïåöèôèêàöèé. Òðåáîâàíèÿ ê ïðîãðàììå äîëæíû áûòü

ïðåäúÿâëåíû â âèäå ðÿäà ñïåöèôèêàöèé, ÿâíî îïðåäåëÿþùèõ ðàáî÷èå
õàðàêòåðèñòèêè ðàçðàáàòûâàåìîé ïðîãðàììû (íàïðèìåð, ñêîðîñòü
âûïîëíåíèÿ, ãèáêîñòü ïðèìåíåíèÿ è äð.).

Ïðîåêòèðîâàíèå. Íà ýòîì ýòàïå ñîçäàåòñÿ îáùàÿ ñòðóêòóðà
ïðîãðàììû, êîòîðàÿ äîëæíà óäîâëåòâîðÿòü ñïåöèôèêàöèÿì, îïðåäåëÿ-
þòñÿ îáùèå ïðèíöèïû óïðàâëåíèÿ è âçàèìîäåéñòâèÿ ìåæäó ðàçëè÷íûìè
êîìïîíåíòàìè ïðîãðàììû. Èëè, äðóãèìè ñëîâàìè, ñîçäàåòñÿ àëãîðèòì
ôóíêöèîíèðîâàíèÿ ïðîãðàììû.

Êîäèðîâàíèå. Çàêëþ÷àåòñÿ â ïåðåâîäå àëãîðèòìà íà ÿçûê
ïðîãðàììèðîâàíèÿ.

Òåñòèðîâàíèå. Çàêëþ÷àåòñÿ â ïðîâåðêå ðàáîòîñïîñîáíîñòè
ïðîãðàììû; ïðîâåðêå ïðàâèëüíîñòè ïðîãðàììû (ò.å., ÷òî ïðîãðàììà
äåëàåò â òî÷íîñòè òî, äëÿ ÷åãî îíà ïðåäíàçíà÷åíà); ïðîâåðêå åå
ýôôåêòèâíîñòè è âû÷èñëèòåëüíîé ñëîæíîñòè.

Ñîïðîâîæäåíèå. Ýòî ýòàï ýêñïëóàòàöèè ñèñòåìû. Êàêèì áû íè áûëî
òåñòèðîâàíèå, íî, ê ñîæàëåíèþ, â áîëüøèõ ïðîãðàììíûõ êîìïëåêñàõ
÷ðåçâû÷àéíî òÿæåëî óñòðàíèòü àáñîëþòíî âñå îøèáêè. Îñíîâíàÿ çàäà÷à
ýòîãî ýòàïà � óñòðàíåíèå îøèáîê, âûÿâëåííûõ ïðè ýêñïëóàòàöèè
ïðîãðàììû. Íî ïðè ýòîì ðåøàþòñÿ è äðóãèå çàäà÷è � âûÿâëåíèå «óçêèõ»
ìåñò èëè íåóäà÷íûõ (íî ïðè ýòîì ðàáîòàþùèõ ïðàâèëüíî) ïðîåêòíûõ
ðåøåíèé, à òàêæå îáó÷åíèå ïîëüçîâàòåëåé ïðîãðàììû, èõ êîíñóëüòàöèÿ,
è ñíàáæåíèå íîâûìè âåðñèÿìè ïðîãðàììû.

Òî åñòü, ïðîèñõîäèò ïðîöåññ îòëàäêè (òåñòèðîâàíèÿ). Ñóùåñòâóþò
ïðîãðàììû äëÿ âûÿâëåíèÿ îøèáîê è èõ ëîêàëèçàöèè. Îòëàäêà � ýòî
ïðîöåññ èñïðàâëåíèÿ ïðîãðàììû òàêèì îáðàçîì, ÷òî ïðè ýòîì
èñïðàâëÿþòñÿ ñóùåñòâóþùèå îøèáêè è íå âíîñÿòñÿ íîâûå. Íà ïðàêòèêå
ïðîöåññ èñïðàâëåíèÿ îøèáîê áåç îêàçàíèÿ ïðè ýòîì âëèÿíèÿ íà
îñòàëüíûå ÷àñòè ïðîãðàììû îêàçûâàåòñÿ äîñòàòî÷íî ñëîæíîé çàäà÷åé.

Ìîæíî âûäåëèòü ñëåäóþùèå âèäû îøèáîê:
1. Ñèíòàêñè÷åñêèå, ò.å. íåñîîòâåòñòâèå êîíñòðóêöèé â ïðîãðàììå

ïðàâèëàì ÿçûêà ïðîãðàììèðîâàíèÿ.
2. Ïðîãðàììíûå, ò.å. ýòî îøèáêè, âîçíèêàþùèå ïðè ðàçðàáîòêå

ïðîãðàììû. Îíè äåëÿòñÿ íà äâà òèïà � îøèáêè â àëãîðèòìå,
âîçíèêàþùèå ïðè ðàçðàáîòêå òåõíè÷åñêîãî çàäàíèÿ èëè
ïðîåêòèðîâàíèè ïðîãðàììû; è îøèáêè, âîçíèêàþùèå ïðè
íàïèñàíèè ïðîãðàììû íà ÿçûêå ïðîãðàììèðîâàíèÿ.

Ñèíòàêñè÷åñêèå îøèáêè îáíàðóæèâàþòñÿ íà ýòàïå êîìïèëÿöèè
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ïðîãðàììû è îáû÷íî ëåãêî óñòðàíÿþòñÿ. Îäíàêî ïðè ýòîì ïîëíîñòüþ
ïîëàãàòüñÿ íà êîìïèëÿòîð íåëüçÿ � îí ëèøü ïðîâåðÿåò ïðàâèëüíîñòü
êîíñòðóêöèè è íå âî âñåõ ñëó÷àÿõ, à îòâåòñòâåííîñòü çà èñïðàâëåíèå
íåñåò ïðîãðàììèñò. Ïðè ñèíòàêñè÷åñêîé îøèáêå ñòðîêà ñ îøèáêîé
âûäåëÿåòñÿ, à â ñòðîêå ñòàòóñà ïîÿâëÿåòñÿ íîìåð îøèáêè è åå êðàòêèé
êîììåíòàðèé (ðèñ. 1.11 à, á). Íà ðèñ. 1.11, à ïðåäñòàâëåí ñëó÷àé, êîãäà
êîìïèëÿòîð âûäåëèë íå ñòðîêó ñ îøèáêîé, à ñëåäóþùóþ � ýòî
îáúÿñíÿåòñÿ òåì, ÷òî êîíñòðóêöèÿ if <âûðàæåíèå> then íå ñîäåðæèò
îêîí÷àíèÿ then, ïîýòîìó êîìïèëÿòîð èùåò åãî íà ñëåäóþùåé ñòðîêå è
íå íàõîäèò. Ðèñ. 1.11, á èëëþñòðèðóåò òðèâèàëüíûé ñëó÷àé �
íåñîîòâåòñòâèå òèïîâ âûðàæåíèé â ëåâîé è ïðàâîé ÷àñòÿõ âûðàæåíèÿ �
òèïîâ ñòðîêà è öåëîå.

Ðèñ. 1.11
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Ïðîãðàììíûå îøèáêè ãîðàçäî òðóäíåå îáíàðóæèòü è ëîêàëèçîâàòü.
Îøèáêè â àëãîðèòìå íå ìîãóò áûòü îáíàðóæåíû ÝÂÌ, òàê êàê îíà íå
«çíàåò» ðåøàåìîé çàäà÷è. Ýòî, íàïðèìåð, òàê íàçûâàåìûå çàöèêëèâà-
íèÿ, êîãäà ïðîãðàììà íå âûõîäèò èç öèêëà è êàê áû çàâèñàåò � â
àëãîðèòìå íå îïðåäåëåíî óñëîâèå âûõîäà èç öèêëà. Ê îøèáêàì
íàïèñàíèÿ îòíîñèòñÿ, íàïðèìåð, ïðèñâîåíèå â ðàçíûõ ìåñòàõ
ïðîãðàììû îäíîé è òîé æå ïåðåìåííîé ðàçíûõ çíà÷åíèé � ýòî ìîæåò
ïðèâåñòè, â ÷àñòíîñòè, ê îïåðàöèè äåëåíèÿ íà íîëü.

Îòëàäêà ïðîãðàììû íà÷èíàåòñÿ, êàê ïðàâèëî, ñ àíàëèçà ïðàâèëüíîñ-
òè ïåðåâîäà àëãîðèòìà íà ÿçûê ïðîãðàììèðîâàíèÿ è ïðàâèëüíîñòè
ëîãèêè ïîñòðîåíèÿ ïðîãðàììû (ýòè äåéñòâèÿ âûïîëíÿþòñÿ, åñòåñòâåííî,
áåç çàïóñêà ïðîãðàììû íà âûïîëíåíèå). Ïîñëå èñïðàâëåíèÿ âûÿâëåííûõ
íà ýòîì ýòàïå îøèáîê ïðèáåãàþò ê òðàññèðîâêå � ñðåäñòâó îòëàäêè
ïðîãðàììû, îáåñïå÷èâàþùåìó èíäèêàöèè êîíêðåòíîãî íàáîðà êîìàíä
è ïðîãðàììíûõ îáúåêòîâ ïî ìåðå îáðàùåíèÿ ê íèì â õîäå âûïîëíåíèÿ
ïðîãðàììû (èëè, ïî-äðóãîìó � ê ïîøàãîâîìó âûïîëíåíèþ ïðîãðàììû).

Ïîøàãîâîå âûïîëíåíèå ìîæåò âûïîëíÿòüñÿ íå òîëüêî ñ ñàìîãî
íà÷àëà ïðîãðàììû, íî è ñ òî÷êè ïðåðûâàíèÿ (îñòàíîâà), ÷òî ïîçâîëÿåò
âûïîëíèòü óæå îòëàæåííóþ èëè ïðîâåðåííóþ ÷àñòè ïðîãðàììû äî
ó÷àñòêà ïðîãðàììû, ãäå íàõîäèòñÿ èëè íà÷èíàåò ïðîÿâëÿòüñÿ
ïðîãðàììíàÿ îøèáêà. Ïðè ïîøàãîâîì âûïîëíåíèè ìîæíî óâèäåòü è
èçìåíèòü çíà÷åíèÿ ïåðåìåííûõ, óâèäåòü ïðîöåññ ìîäèôèêàöèè
ïåðåìåííûõ ïîñëå âûïîëíåíèÿ ñ íèìè êàêèõ-ëèáî äåéñòâèé è ò.ä. Íà
ðèñ. 1.12 ïîêàçàíî îêíî ïðîñìîòðà çíà÷åíèé ïåðåìåííûõ (ñëåâà, ñ
çàãîëîâêîì Watch List) è îêíî ðåäàêòîðà ñ êîäîì ïðîãðàììû � â íåì
ìîæíî óâèäåòü äâå âûäåëåííûå ëèíèè: âåðõíÿÿ ëèíèÿ ñîîòâåòñòâóåò
òî÷êå ïðåðûâàíèÿ ïðîãðàììû, à íèæíÿÿ � òåêóùåìó âûïîëíÿåìîìó
îïåðàòîðó ïðîãðàììû (øàãó ïðîãðàììû). Íà ðèñ. 1.13 ïîêàçàíî

Ðèñ. 1.12
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äèàëîãîâîå îêíî Evaluate/Modify ìîäèôèêàöèè ïåðåìåííîé: â âåðõíåé
ñòðîêå Expression � èìÿ ïåðåìåííîé; â ñðåäíåé Result � òåêóùåå
çíà÷åíèå ïåðåìåííîé; â íèæíåé New Value � åå íîâîå çíà÷åíèå.

Ðèñ. 1.13

Îòëàäêà ïðîãðàììíûõ ñðåäñòâ ïîçâîëÿåò íå òîëüêî âûÿâèòü è
óñòðàíèòü îøèáêè, íî è çíà÷èòåëüíî óïðîñòèòü è óäåøåâèòü ñîïðîâîæäå-
íèå ïðîãðàììíîãî ïðîäóêòà.

1.5. Ìàêðîãåíåðàòîðû

Ïðè ïðîãðàììèðîâàíèè íà àññåìáëåðå ÷àñòî áûâàåò íåîáõîäèìî
íåñêîëüêî ðàç ïîâòîðÿòü â ïðîãðàììå îäíó è òó æå ïîñëåäîâàòåëüíîñòü
êîìàíä. Åå ìîæíî îôîðìèòü êàê ïîäïðîãðàììó è çàìåíÿòü â ïðîãðàììå
ñîîòâåòñòâóþùóþ ïîñëåäîâàòåëüíîñòü êîìàíä îáðàùåíèåì ê
ïîäïðîãðàììå. Íåäîñòàòêîì òàêîãî ñïîñîáà ÿâëÿåòñÿ òî, ÷òî ïðè
êàæäîì îáðàùåíèè ê ïîäïðîãðàììå äîëæíà âûïîëíÿòüñÿ êîìàíäà
ïåðåõîäà íà ïîäïðîãðàììó è âîçâðàòà èç íåå â îñíîâíóþ ïðîãðàììó.
Åñëè æå ïîäïðîãðàììà çàìåíÿåò êîðîòêóþ ïîñëåäîâàòåëüíîñòü êîìàíä,
íàïðèìåð, äâå-ïÿòü êîìàíä, à êîëè÷åñòâî îáðàùåíèé ê íåé âåëèêî, òî
çàòðàòû âðåìåíè íà îðãàíèçàöèþ âûçîâà ïîäïðîãðàììû ìîãóò áûòü
ñðàâíèìû ñî âðåìåíåì åå ðàáîòû.

Ïîýòîìó áûëè ðàçðàáîòàíû òàê íàçûâàåìûå ìàêðîÿçûêè �
âêëþ÷àþùèå íàðÿäó ñ ìíåìîíè÷åñêèìè îáîçíà÷åíèÿìè ìàøèííûõ
êîìàíä îòäåëüíûå ìàêðîêîìàíäû � ÿçûêè ïðîãðàììèðîâàíèÿ äëÿ
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ïðåäñòàâëåíèÿ ìàêðîîïðåäåëåíèé, ò.å. êîòîðûå ïðè òðàíñëÿöèè
çàìåíÿþòñÿ ãðóïïàìè êîìàíä ìàøèííîãî ÿçûêà. Ýòî ñîêðàùàåò çàïèñü
èñõîäíîé ïðîãðàììû è óïðîùàåò ïðîãðàììèðîâàíèå, ò.ê. èñêëþ÷àþòñÿ
çàïèñè ÷àñòî ïîâòîðÿþùèõñÿ ôðàãìåíòîâ ïðîãðàììû. Â íàñòîÿùåå
âðåìÿ âñå ÿçûêè àññåìáëåðîâ äîïóñêàþò èñïîëüçîâàíèå ìàêðîñðåäñòâ,
ò.å. ÿâëÿþòñÿ ìàêðîàññåìáëåðàìè (ìàêðîñèñòåìàìè). Ìàêðîñèñòåìà
� ñèñòåìà ïðîãðàììèðîâàíèÿ íà ÿçûêå àññåìáëåð, âêëþ÷àþùàÿ
ìàêðîÿçûê è ìàêðîãåíåðàòîð

Ìàêðîñðåäñòâà àññåìáëåðà ïîçâîëÿþò ýôôåêòèâíî ðåøèòü
ïðîáëåìó ìíîãîêðàòíîãî èñïîëüçîâàíèÿ â ïðîãðàììå îäèíàêîâûõ èëè
ïî÷òè îäèíàêîâûõ ïîñëåäîâàòåëüíîñòåé êîìàíä.

ÌÀÊÐÎÊÎÌÀÍÄÀ, ÌÀÊÐÎÂÛÇÎÂ È ÌÀÊÐÎÐÀÑØÈÐÅÍÈÅ. Ìàêðîêî-
ìàíäà (ìàêðîîïðåäåëåíèå) � ýòî ñîêðàùåííàÿ çàïèñü íåêîòîðîé
÷àñòè ïðîãðàììû â âèäå îäíîé ïñåâäîêîìàíäû, íå âõîäÿùåé â ñèñòåìó
êîìàíä êîìïüþòåðà. Ïóñòü, íàïðèìåð, ïðîãðàììà ñîäåðæèò îäèíàêîâûå
ïîñëåäîâàòåëüíîñòè êîìàíä äëÿ ñîõðàíåíèÿ ñîäåðæèìîãî ðåãèñòðîâ
RO, ... , R5 â ñòåêå è èõ ïîñëåäóþùåãî âîññòàíîâëåíèÿ. Êàê ïîêàçàíî
íèæå, ýòè ïîñëåäîâàòåëüíîñòè ìîãóò áûòü îïðåäåëåíû â âèäå
ìàêðîêîìàíä SAVE è UNSAVE, ñîîòâåòñòâåííî:

.MACRO SAVE ; Çàãîëîâîê ìàêðîîïðåäåëåíèÿ
MOV  R0, -(SP) ;
MOV  R1, -(SP) ;
MOV  R2, -(SP) ; Òåëî
MOV  R3, -(SP) ; ìàêðîîïðåäåëåíèÿ
MOV  R4, -(SP) ;
MOV  R5, -(SP) ;
.ENDM ; Êîíåö ìàêðîîïðåäåëåíèÿ
.MACRO UNSAVE ; Çàãîëîâîê ìàêðîîïðåäåëåíèÿ
MOV  (SP)+, R5 ;
MOV  (SP)+, R4 ;
MOV  (SP)+, R3 ; Òåëî
MOV  (SP)+, R2 ; ìàêðîîïðåäåëåíèÿ
MOV  (SP)+, R1 ;
MOV  (SP)+, R0 ;
.ENDM ; Êîíåö ìàêðîîïðåäåëåíèÿ

Îïðåäåëåíèå êàæäîé ìàêðîêîìàíäû íà÷èíàåòñÿ äèðåêòèâîé
àññåìáëåðà .MACRO è çàêàí÷èâàåòñÿ äèðåêòèâîé .ENDM, èìåþùèìè
ôîðìàò:

.MACRO name

.ENDM   [name]

ãäå name � èìÿ ìàêðîêîìàíäû.



24
Ñîâðåìåííûé Ãóìàíèòàðíûé Óíèâåðñèòåò

Ñ èñïîëüçîâàíèåì îïðåäåëåíèé ìàêðîêîìàíä SAVE è UNSAVE
ïðîãðàììà  áóäåò âûãëÿäåòü ñëåäóþùèì îáðàçîì:

�
SAVE ; Âûçîâ ìàêðîêîìàíäû SAVE
CALL  SUBR1 ; Âûçîâ ïîäïðîãðàììû SUBR1
UNSAVE ; Âûçîâ ìàêðîêîìàíäû UNSAVE
�
SAVE ; Âûçîâ ìàêðîêîìàíäû SAVE
CALL  SUBR2 ; Âûçîâ ïîäïðîãðàììû SUBR1
UNSAVE ; Âûçîâ ìàêðîêîìàíäû UNSAVE

ïðè÷åì âñÿêèé ðàç, êîãäà â ïîëå îïåðàöèè âñòðå÷àþòñÿ ìàêðîêîìàíäû
SAVE è UNSAVE, îíè çàìåíÿþòñÿ ïðè òðàíñëÿöèè òåëîì ñîîòâåòñòâóþùåé
ìàêðîêîìàíäû.

Èñïîëüçîâàíèå èìåíè ìàêðîêîìàíäû â ïîëå îïåðàöèè íàçûâàåòñÿ
ìàêðîâûçîâîì, à çàìåíà åãî ïðè òðàíñëÿöèè íà òåëî ìàêðîêîìàíäû
� ìàêðîðàñøèðåíèåì. Ìàêðîðàñøèðåíèå � ïîñëåäîâàòåëüíîñòü
ïðåäëîæåíèé, ïîðîæäàåìàÿ ìàêðîãåíåðàòîðîì ïðè îáðàáîòêå
ìàêðîêîìàíäû ïîä óïðàâëåíèåì ìàêðîîïðåäåëåíèÿ è âñòàâëÿåìàÿ â
ïðîãðàììó âìåñòî ìàêðîêîìàíäû.

Íå ñëåäóåò ïóòàòü ìàêðîâûçîâ ñ âûçîâîì ïîäïðîãðàììû.
Ïðèíöèïèàëüíàÿ ðàçíèöà ìåæäó íèìè ñîñòîèò â òîì, ÷òî ìàêðîâûçîâ �
ýòî ïñåâäîêîìàíäà, çàìåùàåìàÿ âî âðåìÿ òðàíñëÿöèè òåëîì
ñîîòâåòñòâóþùåé ìàêðîêîìàíäû, à âûçîâ ïîäïðîãðàììû � ìàøèííàÿ
êîìàíäà, ïåðåäàþùàÿ óïðàâëåíèå íà ïîäïðîãðàììó âî âðåìÿ
âûïîëíåíèÿ ïðîãðàììû. Â òàáë. 1.1 ïðèâåäåíî ñðàâíåíèå ìàêðîâûçîâà
è âûçîâà ïîäïðîãðàììû.

Ìàêðîêîìàíäà ìîæåò áûòü îïðåäåëåíà â èñõîäíîé ïðîãðàììå
ïîëüçîâàòåëÿ ëèáî â áèáëèîòåêå ìàêðîêîìàíä, åñëè îíà ÿâëÿåòñÿ
ñëóæåáíîé èëè ïðåäñòàâëÿåò èíòåðåñ äëÿ èñïîëüçîâàíèÿ â äðóãèõ
ïðîãðàììàõ. Â ïåðâîì ñëó÷àå ìàêðîêîìàíäà äîëæíà áûòü îïðåäåëåíà
äî ìîìåíòà åå ìàêðîâûçîâà, âî âòîðîì íåîáõîäèìî óêàçàòü èìÿ
ìàêðîêîìàíäû â ñïèñêå àðãóìåíòîâ äèðåêòèâû .MCALL, íî îïÿòü æå äî
åå ìàêðîâûçîâà. Äèðåêòèâà àññåìáëåðà .MCALL èìååò ôîðìàò:

.MCALL name1 [, name2,�, nameN]

ãäå name1, name2, .... nameN � èìåíà áèáëèîòå÷íûõ ìàêðîêîìàíä.
Îïèñàííûé âûøå ñïîñîá îïðåäåëåíèÿ ìàêðîêîìàíä ìîæåò áûòü

èñïîëüçîâàí äëÿ óìåíüøåíèÿ äëèíû èñõîäíîãî òåêñòà ïðîãðàìì, â
êîòîðûõ ïîâòîðÿþòñÿ àáñîëþòíî èäåíòè÷íûå ïîñëåäîâàòåëüíîñòè
êîìàíä. Îäíàêî ÷àñòî ïðîãðàììû ñîäåðæàò ïîõîæèå, íî íå ïîëíîñòüþ
èäåíòè÷íûå ïîñëåäîâàòåëüíîñòè êîìàíä. Äëÿ ñëó÷àÿ ñõîæèõ ïîñëåäîâà-
òåëüíîñòåé êîìàíä â îïðåäåëåíèå ìàêðîêîìàíäû ââîäÿòñÿ ôîðìàëüíûå
ïàðàìåòðû, à â ìàêðîâûçîâ � ôàêòè÷åñêèå (ìàêðîïàðàìåòðû). Ïðè
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ìàêðîðàñøèðåíèè ìàêðîêîìàíäû êàæäûé ôîðìàëüíûé ïàðàìåòð â òåëå
ìàêðîêîìàíäû çàìåíÿåòñÿ ñîîòâåòñòâóþùèì åìó ôàêòè÷åñêèì
ïàðàìåòðîì. Ïðè ìàêðîâûçîâå ôàêòè÷åñêèå ïàðàìåòðû ìàêðîêîìàíäû
çàïèñûâàþòñÿ â ïîëå îïåðàíäîâ.

Ñîîòâåòñòâèå ìåæäó ôîðìàëüíûìè è ôàêòè÷åñêèìè ïàðàìåòðàìè
àññåìáëåð óñòàíàâëèâàåò ïóòåì ïðîñìîòðà ñëåâà íàïðàâî ñïèñêà
ïàðàìåòðîâ ìàêðîâûçîâà è äèðåêòèâû MACRO îïðåäåëåíèÿ ìàêðîêî-
ìàíäû. Ïàðàìåòðû äîëæíû áûòü îòäåëåíû äðóã îò äðóãà ñèìâîëàìè
ðàçäåëèòåëåé (ïðîáåë èëè «,»). Ïîÿâëåíèå â ñïèñêå ïàðàìåòðîâ äâóõ
ïîäðÿä èäóùèõ ðàçäåëèòåëåé áóäåò âîñïðèíèìàòüñÿ àññåìáëåðîì êàê
ïóñòîé ïàðàìåòð. Ïðè ìàêðîðàñøèðåíèè âìåñòî ñîîòâåòñòâóþùåãî åìó
ôîðìàëüíîãî ïàðàìåòðà â ýòîì ñëó÷àå áóäóò âñòàâëåíû ïðîáåëû.
Àññåìáëåð âûïîëíÿåò çàìåíó ôîðìàëüíûõ ïàðàìåòðîâ íà ôàêòè÷åñêèå
â òåëå ìàêðîêîìàíäû ôîðìàëüíî, ïðîâåðÿÿ ëèøü, ÷òîáû ïîëó÷èâøàÿñÿ
â ðåçóëüòàòå ñòðîêà áûëà äîïóñòèìîé êîíñòðóêöèåé ÿçûêà.

Ìàêðîêîìàíäû è ìàêðîñû øèðîêî ïðèìåíÿþòñÿ è ñåé÷àñ. Ýòî
îáóñëîâëåíî, âî-ïåðâûõ, òåì, ÷òî ïðîãðàììû âçàèìîäåéñòâèÿ ñ
àïïàðàòíûìè ñðåäñòâàìè ÝÂÌ òðåáóþò âûñîêîãî áûñòðîäåéñòâèÿ,
êîòîðîå äîñòèãàåòñÿ òîëüêî ïðè èñïîëüçîâàíèè íèçêîóðîâíåâîãî
ïðîãðàììèðîâàíèÿ, è, âî-âòîðûõ, èõ øèðîêèì èñïîëüçîâàíèåì â
ñîâðåìåííûõ ïàêåòàõ ïðèêëàäíûõ ïðîãðàìì (Word, Excel, Access, Delphi,
C++ è äð.) äëÿ îáåñïå÷åíèÿ âûïîëíåíèÿ ðÿäà ÷àñòî ïîâòîðÿþùèõñÿ
ïîñëåäîâàòåëüíîñòåé îïåðàöèé (÷àñòî îíè îïðåäåëÿþòñÿ êîíêðåòíûì
ïîëüçîâàòåëåì ïðîãðàììû). Ðàññìîòðèì èñïîëüçîâàíèå ìàêðîñîâ è
ìàêðîêîìàíä íà ïðèìåðå Microsoft Access.

Ìàêðîñîì íàçûâàþò íàáîð èç îäíîé èëè áîëåå ìàêðîêîìàíä,
âûïîëíÿþùèõ îïðåäåëåííûå îïåðàöèè, òàêèå êàê îòêðûòèå ôîðì èëè
ïå÷àòü îò÷åòîâ. Ìàêðîñû ìîãóò áûòü ïîëåçíû äëÿ àâòîìàòèçàöèè ÷àñòî
âûïîëíÿåìûõ çàäà÷. Íàïðèìåð, ïðè íàæàòèè ïîëüçîâàòåëåì êíîïêè
ìîæíî çàïóñòèòü ìàêðîñ, êîòîðûé ðàñïå÷àòàåò îò÷åò (ðèñ. 1.14).

Õàðàêòåðèñòèêà Ìàêðîâûçîâ
Âûçîâ

ïîäïðîãðàììû

Êîãäà ïðîèñõîäèò âûçîâ Ïðè òðàíñëÿöèè Ïðè âûïîëíåíèè

Âñòàâëÿåòñÿ ëè òåëî â îáúåêòíóþ ïðîãðàììó

êàæäûé ðàç, êîãäà âñòðå÷àåòñÿ â ûçîâ
Äà Íåò

Ñêîëüêî êîïèé òåëà ïðèñóòñòâóåò

â îáúåêòíîé ïð îãðàììå

Ïî îäíîé íà êàæäûé

ìàêðîâûçîâ
Îäíà

Îñòàåòñÿ ëè â îáúåêòíîé ïðîãðàììå ïîñëå

òðàíñëÿöèè êîìàíäà âûçîâà
Íåò Äà

Íóæíà ëè êîìàíäà âîçâðàòà
â èñõîäíóþ ïð îãðàììó

Íåò Äà

Òàáëèöà 1.1

Ñðàâíåíèå ìàêðîâûçîâà è âûçîâà ïîäïðîãðàììû
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Ðèñ. 1.14

Ìàêðîñ ìîæåò áûòü êàê ñîáñòâåííî ìàêðîñîì, ñîñòîÿùèì èç
ïîñëåäîâàòåëüíîñòè ìàêðîêîìàíä, òàê è ãðóïïîé ìàêðîñîâ. Â íåêîòîðûõ
ñëó÷àÿõ äëÿ ðåøåíèÿ, äîëæíà ëè â çàïóùåííîì ìàêðîñå âûïîëíÿòüñÿ
îïðåäåëåííàÿ ìàêðîêîìàíäà, ìîæåò ïðèìåíÿòüñÿ óñëîâíîå âûðàæåíèå.

Ñëåäóþùèé ìàêðîñ (ðèñ. 1.15) ñîñòîèò èç ñåðèè (ïîñëåäîâà-
òåëüíîñòè) ìàêðîêîìàíä. Ýòè ìàêðîêîìàíäû âûïîëíÿþòñÿ êàæäûé ðàç
ïðè çàïóñêå ìàêðîñà. Äëÿ çàïóñêà ìàêðîñà ñëåäóåò îáðàòèòüñÿ ê èìåíè
ìàêðîñà <Ïðîñìîòð òîâàðîâ>.

Ðèñ. 1.15

Ïðè íàëè÷èè áîëüøîãî ÷èñëà ìàêðîñîâ, îáúåäèíåíèå ðîäñòâåííûõ
ìàêðîñîâ â ãðóïïû ìîæåò óïðîñòèòü óïðàâëåíèå áàçîé äàííûõ. Äëÿ
ïðîñìîòðà èìåí ìàêðîñîâ äëÿ âûáðàííîé ãðóïïû ìàêðîñîâ äîñòàòî÷íî
â îêíå ìàêðîñà â ìåíþ Âèä âûáðàòü êîìàíäó Èìåíà ìàêðîñîâ.

Íàïðèìåð, ñëåäóþùàÿ ãðóïïà ìàêðîñîâ ñ èìåíåì <Êíîïêè>
(ðèñ. 1.16) ñîñòîèò èç òðåõ ðîäñòâåííûõ ìàêðîñîâ: <Ñîòðóäíèêè>,
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<Òîâàðû> è <Îò÷åòû>. Â êàæäîì ìàêðîñå ñîäåðæèòñÿ ìàêðîêîìàíäà
Îòêðûòü Ôîðìó (OpenForm), à â ìàêðîñå <Òîâàðû>, êðîìå òîãî,
ìàêðîêîìàíäà Ñäâèã Ðàçìåð (MoveSize).

Ðèñ. 1.16

Èìÿ â ñòîëáöå Èìÿ ìàêðîñà îïðåäåëÿåò êàæäûé ìàêðîñ. Ïðè
çàïóñêå ìàêðîñà â ãðóïïå ìàêðîñîâ, âûïîëíÿåòñÿ ìàêðîêîìàíäà â
ñòîëáöå Ìàêðîêîìàíäà, à òàêæå âñå ñëåäóþùèå ìàêðîêîìàíäû, â
êîòîðûõ ñòîëáåö Èìÿ ìàêðîñà ïóñò. Äëÿ çàïóñêà ìàêðîñà èç ãðóïïû
ìàêðîñîâ ñëåäóåò óêàçàòü èìÿ ãðóïïû, à çàòåì, ÷åðåç òî÷êó, èìÿ ìàêðîñà.
Â ïðåäûäóùåì ïðèìåðå äëÿ îáðàùåíèÿ ê ìàêðîñó <Ñîòðóäíèêè> â
ãðóïïå ìàêðîñîâ <Êíîïêè> ñëåäîâàëî èñïîëüçîâàòü ñèíòàêñèñ �
Êíîïêè.Ñîòðóäíèêè.

Ñóùåñòâóþò òàêæå óñëîâíûå ìàêðîêîìàíäû. Äëÿ âûâîäà ñòîëáöà
Óñëîâèå ñëåäóåò â îêíå ìàêðîñà â ìåíþ Âèä âûáðàòü êîìàíäó Óñëîâèÿ.
Ñëåäóþùèé ìàêðîñ (ðèñ. 1.17) çàïóñêàåò ìàêðîêîìàíäû Ñîîáùåíèå
(MsgBox) è ÎñòàíîâèòüÌàêðîñ (StopMacro) òîëüêî â òåõ ñëó÷àÿõ, êîãäà
óñëîâèå â ñòîëáöå Óñëîâèå èñòèííî (êîãäà ïîëå <ÊîäÏîñòàâùèêà>
èìååò çíà÷åíèå Null).

Ðèñ. 1.17

Ïðè çàïóñêå ìàêðîñà âûïîëíåíèå ìàêðîêîìàíä íà÷èíàåòñÿ ñ ïåð-
âîé ñòðîêè ìàêðîñà è ïðîäîëæàåòñÿ äî êîíöà ìàêðîñà, èëè, åñëè ìàêðîñ
âõîäèò â ãðóïïó ìàêðîñîâ, äî íà÷àëà ñëåäóþùåãî ìàêðîñà. Âûïîëíåíèå
ìàêðîñà ìîæåò íà÷èíàòüñÿ ïî êîìàíäå ïîëüçîâàòåëÿ, ïðè âûçîâå èç
äðóãîãî ìàêðîñà èëè ïðîöåäóðû îáðàáîòêè ñîáûòèÿ, à òàêæå â îòâåò íà
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ñîáûòèå â ôîðìå, îò÷åòå èëè ýëåìåíòå óïðàâëåíèÿ. Íàïðèìåð, ìîæíî
íàçíà÷èòü ìàêðîñ íà êíîïêó â ôîðìå, â ðåçóëüòàòå ÷åãî ìàêðîñ áóäåò
çàïóñêàòüñÿ ïðè íàæàòèè êíîïêè. Äîïóñêàåòñÿ òàêæå ñîçäàíèå ñïåöè-
àëüíîé êîìàíäû ìåíþ èëè êíîïêè ïàíåëè èíñòðóìåíòîâ, çàïóñêàþùåé
ìàêðîñ, îïðåäåëåíèå ñî÷åòàíèÿ êëàâèø, íàæàòèå êîòîðûõ çàïóñêàåò ìàê-
ðîñ, à òàêæå àâòîìàòè÷åñêèé çàïóñê ìàêðîñà ïðè îòêðûòèè áàçû äàííûõ.

1.6. Ñèñòåìû óïðàâëåíèÿ áàçàìè äàííûõ

Ñîâðåìåííûå èíôîðìàöèîííûå ñèñòåìû îðãàíèçàöèîííîãî
óïðàâëåíèÿ ïðåäíàçíà÷åíû îêàçûâàòü ïîìîùü ñïåöèàëèñòàì, ðóêîâîäè-
òåëÿì, ïðèíèìàþùèì ðåøåíèÿ, â ïîëó÷åíèè èìè ñâîåâðåìåííîé,
äîñòîâåðíîé è â íåîáõîäèìîì êîëè÷åñòâå èíôîðìàöèè. Äîñòèãàåòñÿ
ýòî ïåðåõîäîì íà íîâóþ èíôîðìàöèîííóþ òåõíîëîãèþ.

Íîâàÿ èíôîðìàöèîííàÿ òåõíîëîãèÿ � ýòî òåõíîëîãèÿ, îñíîâàííàÿ
íà:

ïîâñåìåñòíîì ïðèìåíåíèè ÝÂÌ è îðãòåõíèêè;
àêòèâíîì ó÷àñòèè ïîëüçîâàòåëåé (íåïðîôåññèîíàëîâ â îáëàñòè

âû÷èñëèòåëüíîé òåõíèêè è ïðîãðàììèðîâàíèè) â èíôîðìàöèîííîì
ïðîöåññå;

âûñîêîì óðîâíå äðóæåñòâåííîãî ïîëüçîâàòåëüñêîãî èíòåðôåéñà;
øèðîêîì èñïîëüçîâàíèè ïàêåòîâ ïðèêëàäíûõ ïðîãðàìì (ÏÏÏ)

îáùåãî è ïðîáëåìíîãî íàçíà÷åíèÿ;
âîçìîæíîñòè äëÿ ïîëüçîâàòåëÿ äîñòóïà ê áàçàì äàííûõ è ïðîãðàìì,

â òîì ÷èñëå è óäàëåííûì, áëàãîäàðÿ ëîêàëüíûì è ãëîáàëüíûì ñåòÿì ÝÂÌ;
àíàëèçå ñèòóàöèé ïðè âûðàáîòêå è ïðèíÿòèè óïðàâëåí÷åñêèõ

ðåøåíèé ñ ïîìîùüþ àâòîìàòèçèðîâàííûõ ðàáî÷èõ ìåñò ñïåöèàëèñòîâ;
ïðèìåíåíèè ñèñòåì èñêóññòâåííîãî èíòåëëåêòà;
âíåäðåíèè ýêñïåðòíûõ ñèñòåì;
èñïîëüçîâàíèè òåëåêîììóíèêàöèè;
ñîçäàíèè ãåîèíôîðìàöèîííûõ ñèñòåì è äðóãèõ òåõíîëîãèé.

1.6.1. Àâòîìàòèçèðîâàííûå áàíêè äàííûõ

Â íàñòîÿùåå âðåìÿ íàêîïëåí áîëüøîé îïûò ðàçðàáîòêè àâòîìàòèçè-
ðîâàííûõ ñèñòåì óïðàâëåíèÿ. Ýòîò îïûò ãîâîðèò î òîì, ÷òî öåíòðàëüíûì
òåõíè÷åñêèì âîïðîñîì ðàçðàáîòêè èíôîðìàöèîííûõ ñèñòåì ÿâëÿåòñÿ
îðãàíèçàöèÿ, õðàíåíèå è êîìïëåêñíîå èñïîëüçîâàíèå äàííûõ. Â
êîíå÷íîì ñ÷åòå ýòî ïðèâåëî ê ñîçäàíèþ ðàçâèòûõ ñðåäñòâ óïðàâëåíèÿ
äàííûìè, êîòîðûå ÿâëÿþòñÿ îñíîâîé ëþáîé èíôîðìàöèîííîé ñèñòåìû,
ïîñòðîåííîé íà áàçå èñïîëüçîâàíèÿ ñðåäñòâ âû÷èñëèòåëüíîé òåõíèêè.

Ïîä àâòîìàòèçèðîâàííûì áàíêîì äàííûõ ïîíèìàåòñÿ îðãàíèçà-
öèîííî-òåõíè÷åñêàÿ ñèñòåìà, ïðåäñòàâëÿþùàÿ ñîâîêóïíîñòü áàç äàííûõ
ïîëüçîâàòåëåé, òåõíè÷åñêèõ è ïðîãðàììíûõ ñðåäñòâ ôîðìèðîâàíèÿ è
âåäåíèÿ ýòèõ áàç è êîëëåêòèâà ñïåöèàëèñòîâ, îáåñïå÷èâàþùèõ
ôóíêöèîíèðîâàíèå ñèñòåìû.
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Â ñàìîì îáùåì âèäå îñíîâíûå ôóíêöèè áàíêà äàííûõ ìîæíî
ñôîðìóëèðîâàòü ñëåäóþùèì îáðàçîì: àäåêâàòíîå èíôîðìàöèîííîå
îòîáðàæåíèå ïðåäìåòíîé îáëàñòè (ñîâîêóïíîñòè îïèñàíèÿ îáúåêòîâ
ðåàëüíîãî ìèðà è ñâÿçåé ìåæäó íèìè, àêòóàëüíûõ äëÿ äàííîé
ïðèêëàäíîé äåÿòåëüíîñòè), îáåñïå÷åíèå õðàíåíèÿ, îáíîâëåíèÿ è âûäà÷è
íåîáõîäèìûõ äàííûõ ïîëüçîâàòåëÿì. Ñîñòàâíûìè ÷àñòÿìè ëþáîãî áàíêà
äàííûõ ÿâëÿþòñÿ áàçà äàííûõ (ÁÄ), ñèñòåìà óïðàâëåíèÿ áàçîé äàííûõ
(ÑÓÁÄ), àäìèíèñòðàòîð áàçû äàííûõ, ïðèêëàäíîå ïðîãðàììíîå
îáåñïå÷åíèå (ðèñ. 1.18).

Ðèñ. 1.18

Ôóíêöèîíèðîâàíèå ñèñòåìû óïðàâëåíèÿ áàçîé äàííûõ îñíîâàíî
íà ââåäåíèè äâóõ óðîâíåé îðãàíèçàöèè áàçû äàííûõ � ëîãè÷åñêîãî è
ôèçè÷åñêîãî. Ýòè äâà óðîâíÿ ñîîòâåòñòâóþò äâóì àñïåêòàì îðãàíèçàöèè
äàííûõ: ôèçè÷åñêîìó ñ òî÷êè çðåíèÿ õðàíåíèÿ äàííûõ â ïàìÿòè è
ëîãè÷åñêîìó ñ òî÷êè çðåíèÿ èñïîëüçîâàíèÿ äàííûõ â ïðèêëàäíûõ
ïðèëîæåíèÿõ.

Îïèñàíèå ëîãè÷åñêèõ îðãàíèçàöèé áàç äàííûõ îïðåäåëÿåò âçãëÿä
ïîëüçîâàòåëåé íà îðãàíèçàöèþ äàííûõ â ñèñòåìå, êîòîðûå îòîáðàæàþò
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ñîñòîÿíèå íåêîòîðîé ïðåäìåòíîé îáëàñòè. Íåîáõîäèìî îòìåòèòü, ÷òî
â îáùåì ñëó÷àå ñòðóêòóðû ôèçè÷åñêîé è ëîãè÷åñêîé îðãàíèçàöèè
äàííûõ ìîãóò íå ñîâïàäàòü. Ôîðìàëüíîå îïèñàíèå ëîãè÷åñêîé
îðãàíèçàöèè äàííûõ èíîãäà íàçûâàþò ìîäåëüþ äàííûõ èëè ñõåìîé.

Ãîâîðÿ î ôèçè÷åñêîé îðãàíèçàöèè, íåîáõîäèìî îòìåòèòü, ÷òî
ñóùåñòâóåò ìíîãî ðàçëè÷íûõ ñïîñîáîâ îðãàíèçàöèè äàííûõ â
çàïîìèíàþùåé ñðåäå, ñ ïîìîùüþ êîòîðûõ ìîæíî îáåñïå÷èòü
ñîîòâåòñòâèå íåêîòîðîé ìîäåëè.

Íàèáîëåå îáùåå ïðåäñòàâëåíèå î áàçå äàííûõ çàêëþ÷àåòñÿ â
ñëåäóþùåì: áàçà äàííûõ (data base) � ýòî ñîâîêóïíîñòü õðàíèìûõ âî
âíåøíåé ïàìÿòè ÝÂÌ áîëüøîãî îáúåìà äàííûõ; áàçà äàííûõ ÿâëÿåòñÿ
«èíòåãðèðîâàííîé», ò.å. ïðåäñòàâëÿåò ñîáîé êîìïëåêñ âçàèìîñâÿçàííûõ
äàííûõ, ïðåäíàçíà÷åííûé äëÿ îáåñïå÷åíèÿ èíôîðìàöèîííûõ íóæä
ðàçëè÷íûõ ïîëüçîâàòåëåé, êàæäûé èç êîòîðûõ èìååò îòíîøåíèå ê
îòäåëüíûì, âîçìîæíî, ñîâìåñòíî èñïîëüçóåìûì ÷àñòÿì äàííûõ; ðàáîòà
ñ áàçîé äàííûõ ìîæåò îñóùåñòâëÿòüñÿ ëèáî â ïàêåòíîì ðåæèìå, ëèáî ñ
óäàëåííûõ òåðìèíàëîâ â ðåæèìå ðåàëüíîãî âðåìåíè. Áàçà äàííûõ
äîëæíà áûòü íåïðîòèâîðå÷èâà, ìèíèìàëüíî èçáûòî÷íà è öåëîñòíà.
Ñòðóêòóðà ñèñòåìû áàç äàííûõ ïðåäñòàâëåíà íà ðèñ. 1.19.

Ðåàëüíûé ìèð
(ïðåäìåòíàÿ ñðåäà,
ïðîáëåìíàÿ ñðåäà)

Îáúåêòû

Ñâîéñòâà
(àòðèáóòû)
îáúåêòîâ

Îòíîøåíèÿ
îáúåêòîâ

Ëîãè÷åñêîå îòîáðàæåíèå
ïðîáëåìíîé ñðåäû èëè

îòîáðàæåíèå â çíàêîâîé
ñèñòåìå, îðèåíòèðîâàííîé

íà ÷åëîâåêà

Ôèçè÷åñêîå îòîáðàæåíèå
èëè îòîáðàæåíèå â çíàêî-
âîé ñèñòåìå, îðèåíòèðî-
âàííîé íà òåõíè÷åñêèå

óñòðîéñòâà

Ðèñ. 1.19

Òàêèì îáðàçîì, áàçà äàííûõ � ýòî ñîâîêóïíîñòü õðàíèìûõ â ïàìÿòè
ÝÂÌ è ñïåöèàëüíûì îáðàçîì îðãàíèçîâàííûõ âçàèìîñâÿçàííûõ
äàííûõ, îòîáðàæàþùèõ ñîñòîÿíèå ïðåäìåòíîé îáëàñòè. Áàçà äàííûõ
òàêæå ïðåäíàçíà÷åíà äëÿ îáåñïå÷åíèÿ èíôîðìàöèîííûõ íóæä
îïðåäåëåííûõ ïîëüçîâàòåëåé.

Ñîçäàíèå åäèíîé áàçû äàííûõ î ïðåäìåòíîé îáëàñòè ñëîæíî è â
íàñòîÿùåå âðåìÿ ïðàêòè÷åñêè íåðåàëèçóåìî, õîòÿ áû èç-çà íåäîñòàòî÷-
íîãî îáúåìà ïàìÿòè ñîâðåìåííûõ ÝÂÌ. Íà ïðàêòèêå áîëüøèíñòâî áàç
äàííûõ ïðîåêòèðóåòñÿ äëÿ îãðàíè÷åííîãî ÷èñëà ïðèëîæåíèé. Íà îäíîé
ÝÂÌ, êàê ïðàâèëî, ñîçäàåòñÿ íåñêîëüêî ðàçëè÷íûõ áàç äàííûõ. Ñî
âðåìåíåì íåêîòîðûå áàçû äàííûõ, ïðåäíàçíà÷åííûå äëÿ âûïîëíåíèÿ
ðîäñòâåííûõ ôóíêöèé, ìîãóò îáúåäèíèòüñÿ, åñëè ýòî áóäåò ñïîñîáñòâî-
âàòü ïîâûøåíèþ ïðîèçâîäèòåëüíîñòè âñåãî âû÷èñëèòåëüíîãî êîìïëåêñà.

Ñîçäàíèå áàç äàííûõ îáåñïå÷èâàåò èíòåãðàöèþ äàííûõ è
âîçìîæíîñòü öåíòðàëèçîâàííîãî óïðàâëåíèÿ äàííûìè.
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1.6.2. Îáúåêòû è îòíîøåíèÿ îáúåêòîâ

Ëþáàÿ èíôîðìàöèîííàÿ ñèñòåìà äîëæíà îòîáðàæàòü òå èëè èíûå
ñòîðîíû îêðóæàþùåãî íàñ ðåàëüíîãî ìèðà èëè, êàê èíîãäà ãîâîðÿò,
ïðîáëåìíîé èëè ïðåäìåòíîé îáëàñòè. Ìû âîñïðèíèìàåì îêðóæàþùèé
ìèð ñîñòîÿùèì èç îáúåêòîâ, êîòîðûå ÷åëîâåê, ïî ñîâîêóïíîñòè
îïðåäåëåííûõ äîñòàòî÷íî óñòîé÷èâûõ ñâîéñòâ, ãðóïïèðóåò â íàáîðû
(êëàññû) îáúåêòîâ, êîòîðûì îí ïðèñâàèâàåò èìÿ. Íàïðèìåð, â ðåàëüíîì
ìèðå åñòü êîíêðåòíûå ñîáàêè, íî íåò ñîáàêè «âîîáùå». Ïîíÿòèå
«ñîáàêè» îïèñûâàåò öåëûé êëàññ â êàêîì-òî ñìûñëå îäíîðîäíûõ
ðåàëüíûõ îáúåêòîâ.

Ïðîáëåìíàÿ ñðåäà èçìåíÿåòñÿ ñî âðåìåíåì, ÷òî âûðàæàåòñÿ â
èçìåíåíèè ñâîéñòâ îáúåêòîâ, âîçíèêíîâåíèè íîâûõ è èñ÷åçíîâåíèè
ñòàðûõ îáúåêòîâ. Ýòè èçìåíåíèÿ ïðîèñõîäÿò â ðåçóëüòàòå ñîáûòèé.
Âðåìåííàÿ ïîñëåäîâàòåëüíîñòü ñîáûòèé îáðàçóåò ïðîöåññ.

Âñÿêàÿ èíôîðìàöèîííàÿ ñèñòåìà èìååò äåëî íå ñ ñàìèìè îáúåê-
òàìè, êàê ðåàëüíûìè ñóùíîñòÿìè, à ñ èõ çíàêîâûìè îòîáðàæåíèÿìè-
èäåíòèôèêàòîðàìè. Ãëàâíàÿ ôóíêöèÿ çíàêà-èäåíòèôèêàòîðà � îòëè÷èòü
îáúåêò â ãðóïïå îäíîðîäíûõ îáúåêòîâ. Èäåíòèôèêàòîð îáúåêòà, âîîáùå
ãîâîðÿ, ìîæåò íå íåñòè íèêàêîé èíôîðìàöèè î ñâîéñòâàõ îáúåêòà èëè,
÷òî òî æå ñàìîå, îá åãî ïðèíàäëåæíîñòè ê òîìó èëè èíîìó êëàññó.

Íàïðèìåð, 11591 � «òàáåëüíûé íîìåð ñëóæàùåãî» � ÿâëÿåòñÿ
÷èñëîâûì èäåíòèôèêàòîðîì. Ýòîò èäåíòèôèêàòîð íå îïèñûâàåò
ñâîéñòâà, èõ ïðèõîäèòñÿ çàäàâàòü äîïîëíèòåëüíî.

Áîëåå ïîëíî îáúåêò îïèñûâàåòñÿ çàïèñüþ îá îáúåêòå, êîòîðàÿ
îáû÷íî ñîñòîèò èç èäåíòèôèêàòîðà îáúåêòà-çíàêà, ïîçâîëÿþùåãî
îòëè÷èòü îäèí îáúåêò îò äðóãîãî ñðåäè îäíîðîäíûõ îáúåêòîâ, è
èäåíòèôèêàòîðîâ (çíà÷åíèé) ñâîéñòâ (àòðèáóòîâ). Íàïðèìåð, çàïèñü î
ñëóæàùåì íåêîòîðîé îðãàíèçàöèè èìååò òàáåëüíûé íîìåð ñëóæàùåãî
â êà÷åñòâå èäåíòèôèêàòîðà è òàêèå ýëåìåíòû äàííûõ, êàê äîëæíîñòü,
çàðàáîòíàÿ ïëàòà, ëüãîòû è ò.ä., ðàññìàòðèâàåìûå êàê èäåíòèôèêàòîðû
(çíà÷åíèÿ) ñâîéñòâ ñëóæàùåãî.

Ñëåäóåò ïîä÷åðêíóòü, ÷òî ïîíÿòèå îáúåêòà è ñâîéñòâà îòíîñèòåëüíû.
Åñëè ðå÷ü èäåò î ñëóæàùåì, òî åñòåñòâåííî ïîíèìàòü äîëæíîñòü êàê
ñâîéñòâî ñëóæàùåãî. Íî åñëè ðå÷ü èäåò î äîëæíîñòè, íàïðèìåð, â
ñìûñëå äîëæíîñòíûõ èíñòðóêöèé, òî óæå ñàìà äîëæíîñòü âûñòóïàåò â
êà÷åñòâå îáúåêòà, êîòîðûé ìîæåò èìåòü ñâîéñòâà. Â ÷àñòíîñòè, â
îïðåäåëåííîì êîíòåêñòå òàáåëüíûé íîìåð ñëóæàùåãî ìîæåò
ðàññìàòðèâàòüñÿ êàê ñâîéñòâî äîëæíîñòè.

Ïîýòîìó ïðè èíôîðìàöèîííîì îòîáðàæåíèè ïðåäìåòíûõ ñðåä
(ðèñ. 1.20) ìîæíî (à èíîãäà è íóæíî) ãîâîðèòü íå îá îáúåêòàõ è èõ
ñâîéñòâàõ, à îá îòíîøåíèÿõ îáúåêòîâ, èáî â ýòîì ñëó÷àå âñå èäåíòèôè-
êàòîðû â çàïèñè ìîæíî ðàññìàòðèâàòü ñèììåòðè÷íî, à íå â îðèåíòàöèè
íà îäèí ñïåöèàëüíî âûäåëåííûé îáúåêò. Êàê óâèäèì ïîçäíåå, ýòî
ñîîòâåòñòâóåò òàê íàçûâàåìîé ðåëÿöèîííîé òî÷êå çðåíèÿ íà áàçó
äàííûõ.
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Ïðè èíôîðìàöèîííîì îòîáðàæåíèè ðåàëüíîãî ìèðà âåñüìà âàæíî,
â êàêèõ êîëè÷åñòâåííûõ ïðîïîðöèÿõ ìîãóò îñóùåñòâëÿòüñÿ îòíîøåíèÿ
îáúåêòîâ. ×åòêîå ïîíèìàíèå òîãî, ê êàêîé êàòåãîðèè îòíîñèòñÿ îòíîøåíèå
îáúåêòîâ, ïîçâîëÿåò ñäåëàòü çàêëþ÷åíèå î âîçìîæíîì õàðàêòåðå ñâÿçè
ìåæäó ñîîòâåòñòâóþùèìè äàííûìè. Ôèêñàöèÿ ýòîé ñòîðîíû ïðè
èíôîðìàöèîííîì îòîáðàæåíèè ïðåäìåòíîé îáëàñòè îïðåäåëÿåò îäíó
èç ñòîðîí ìîäåëè äàííûõ. Âàæíî ïîä÷åðêíóòü, ÷òî õàðàêòåð îòíîøåíèé
îäíèõ è òåõ æå îáúåêòîâ íå åñòü íå÷òî çàñòûâøåå. Îí ìîæåò èçìåíèòüñÿ,
è òîãäà èçìåíèòñÿ õàðàêòåð ñâÿçåé ìåæäó ýëåìåíòàìè äàííûõ, êîòîðûé
ìîæåò îêàçàòü ñóùåñòâåííîå âëèÿíèå íà ñòðóêòóðó áàíêà äàííûõ, êàê
ëîãè÷åñêóþ, òàê è ôèçè÷åñêóþ. Óñëîæíåíèå õàðàêòåðà ñâÿçåé ìåæäó
äàííûìè äåëàåò áîëåå ñëîæíûìè ïðîãðàììû èõ îáðàáîòêè.

1.6.3. Äàííûå

Èíôîðìàöèÿ îá îáúåêòå èëè îòíîøåíèÿõ îáúåêòîâ, âûðàæåííàÿ â
çíàêîâîé ôîðìå, îáðàçóåò äàííûå. Ýòè äàííûå ìîãóò áûòü âîñïðèíÿòû
÷åëîâåêîì èëè êàêèì-ëèáî òåõíè÷åñêèì óñòðîéñòâîì è ñîîòâåòñòâóþùèì
îáðàçîì èíòåðïðåòèðîâàíû.

Õàðàêòåðíîé îñîáåííîñòüþ äàííûõ ÿâëÿåòñÿ òî, ÷òî èõ ìîæíî
ïåðåâîäèòü èç îäíîé çíàêîâîé ñèñòåìû â äðóãóþ (ïåðåêîäèðîâêà) áåç
ïîòåðè èíôîðìàöèè. Ýòî ñóùåñòâåííîå ñâîéñòâî çíàêîâîãî îòîáðàæåíèÿ
ïîçâîëÿåò îïèñûâàòü ðåàëüíóþ ïðåäìåòíóþ ñèòóàöèþ â ðàçëè÷íûõ

Ðèñ. 1.20
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ñèñòåìàõ çíàêîâ, îðèåíòèðîâàííûõ íà âîñïðèíèìàþùåãî. Ïðè ïîñòðîå-
íèè áàíêîâ äàííûõ ñòàëî óæå òðàäèöèîííûì ãîâîðèòü î ëîãè÷åñêîì
îòîáðàæåíèè, îðèåíòèðîâàííîì íà ÷åëîâåêà, è î ôèçè÷åñêîì
îòîáðàæåíèè, îðèåíòèðîâàííîì íà óñòðîéñòâà äîëãîâðåìåííîé ïàìÿòè.

Íà ðèñ. 1.20 âîñïðîèçâåäåíû îñíîâíûå ïîíÿòèÿ, ñâÿçàííûå ñ
îòîáðàæåíèåì íåêîòîðîé ïðåäìåòíîé îáëàñòè â áàíêå äàííûõ.

Ñëåäóåò îòìåòèòü, ÷òî çíàêè ñàìè ïî ñåáå íå îáðàçóþò äàííûõ,
íåñóùèõ èíôîðìàöèþ î ïðåäìåòíîé îáëàñòè. Â ïðîñòåéøåì ñëó÷àå
çíàêè äîëæíû áûòü ñòðóêòóðíî îôîðìëåíû â âèäå ôèêñèðîâàííîé
ïîñëåäîâàòåëüíîñòè-çàïèñè, à êàæäîå ïîëå çàïèñè (â êîòîðîå
ïîìåùàåòñÿ çíàê) äîëæíî èìåòü èíòåðïðåòàöèþ ñ òî÷êè çðåíèÿ
ïðåäìåòíîé îáëàñòè, äëÿ êîòîðîé ñîçäàåòñÿ áàíê äàííûõ. Íàïðèìåð,
åñëè çíàêè îáðàçóþòñÿ èç áóêâ ðóññêîãî àëôàâèòà ïî ïðàâèëàì
îáðàçîâàíèÿ ñëîâ ðóññêîãî ÿçûêà, áóäó÷è âçÿòû ñàìè ïî ñåáå, îíè íåñóò
òîëüêî èíôîðìàöèþ î ïðàâèëàõ îáðàçîâàíèÿ çíàêîâ � ñèíòàêñè÷åñêóþ
èíôîðìàöèþ. È â ýòîì ñìûñëå èõ ìîæíî ðàññìàòðèâàòü êàê äàííûå.

Ñ òî÷êè çðåíèÿ îòîáðàæåíèÿ ïðåäìåòíîé îáëàñòè äëÿ íàñ
ïðåäñòàâëÿåò èíòåðåñ ñåìàíòè÷åñêàÿ èíôîðìàöèÿ, à èìåííî, êàê
îïðåäåëåííûå çíàêè ñâÿçàíû ñ îáúåêòàìè ïðåäìåòíîé îáëàñòè è èõ
îòíîøåíèÿìè. Ñàìûé ïðîñòåéøèé ñïîñîá ðåàëèçîâàòü ýòó ñâÿçü � ýòî
ïðèäàòü îïðåäåëåííîå ñîäåðæàíèå (ñìûñë) ïîëþ çàïèñè. Íàïðèìåð,
åñëè ïîëå èíòåðïðåòèðóåòñÿ êàê «äîëæíîñòü ñëóæàùåãî», òî ëþáûå
çíàêè, ïîìåùåííûå â ýòî ïîëå, áóäóò ïîíèìàòüñÿ êàê êîíêðåòíûå
èäåíòèôèêàòîðû ðàçëè÷íûõ äîëæíîñòåé, è â ýòîì ñìûñëå ìû èõ
ðàññìàòðèâàåì êàê äàííûå î ïðåäìåòíîé îáëàñòè.

Öåëåñîîáðàçíî êðàòêî ðàññìîòðåòü ïðàãìàòè÷åñêèé àñïåêò
çíàêîâîãî îòîáðàæåíèÿ. Åñëè îïðåäåëåíû ñòðóêòóðû çàïèñåé îáî âñåõ
îáúåêòàõ ïðåäìåòíîé îáëàñòè è èõ îòíîøåíèÿõ, òî áóäåì ãîâîðèòü, ÷òî
çàäàíà ìîäåëü äàííûõ ïðåäìåòíîé îáëàñòè.

Åñëè ïðåäìåòíàÿ îáëàñòü îáøèðíà, íàïðèìåð, ïðîèçâîäñòâåííàÿ
äåÿòåëüíîñòü ïðåäïðèÿòèÿ, òî è åå ìîäåëü äàííûõ áóäåò äîñòàòî÷íî
âåëèêà. Íà ïðåäïðèÿòèè ïðàêòè÷åñêè íåò ÷åëîâåêà, êîòîðûé ïðåäñòàâëÿåò
ïðîèçâîäñòâåííóþ äåÿòåëüíîñòü âî âñåé åå äåòàëèçàöèè, à ýòî çíà÷èò,
÷òî ìîäåëü äàííûõ â öåëîì íèêîìó èç óïðàâëÿþùåãî ñîñòàâà ïðåäïðè-
ÿòèÿ íå íóæíà. Ñàìà ýòà ïðîáëåìà (ïîñòðîåíèå îáùåé ìîäåëè) âîçíèêëà
òîëüêî â ñâÿçè ñ ðàçðàáîòêîé è ýêñïëóàòàöèåé àâòîìàòèçèðîâàííûõ
èíôîðìàöèîííûõ ñèñòåì. Äëÿ êàæäîãî êîíêðåòíîãî îòäåëà èëè çâåíà
óïðàâëåíèÿ ïðîèçâîäñòâåííîé äåÿòåëüíîñòè õàðàêòåðíà ñâîÿ ñôåðà
èíôîðìàöèîííûõ èíòåðåñîâ, êîòîðàÿ òîæå ìîæåò áûòü îïèñàíà ñâîåé
ìîäåëüþ äàííûõ.

Ïî îòíîøåíèþ ê îáùåé ìîäåëè äàííûõ ðàññìîòðèì åå êàê
ïîäìîäåëü. Â îáùåì ñëó÷àå ïîäìîäåëü äàííûõ � ýòî íå ïðîñòîå
ìåõàíè÷åñêîå óñå÷åíèå ìîäåëè. Ïîäìîäåëü äàííûõ êîíêðåòíîãî
ïîëüçîâàíèÿ ìîæåò áûòü ñâÿçàíà ñî âñåé ìîäåëüþ äàííûõ âåñüìà
ñëîæíûìè ñòðóêòóðíûìè ïðåîáðàçîâàíèÿìè. Ïîíÿòèå ïîäìîäåëè
õàðàêòåðèçóåò ïðàãìàòè÷åñêèé àñïåêò çíàêîâîãî îòîáðàæåíèÿ.
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1.6.4. Ìîäåëü è ïîäìîäåëü äàííûõ

Áàíê äàííûõ õðàíèò èíôîðìàöèþ îá îáúåêòàõ ðåàëüíîãî ìèðà è
îòíîøåíèÿõ ìåæäó ýòèìè îáúåêòàìè ÷åðåç äàííûå è ñâÿçè ìåæäó ýòèìè
äàííûìè. Ïðåæäå ÷åì ãîâîðèòü î ðàçìåùåíèè äàííûõ è ñâÿçåé ìåæäó
íèìè íà óñòðîéñòâàõ ïàìÿòè, íåîáõîäèìî ïðåäñòàâèòü âçàèìîñâÿçü
äàííûõ íà ëîãè÷åñêîì óðîâíå, ñîçäàâ ñâîåîáðàçíóþ ìîäåëü äàííûõ.

Ýòà ìîäåëü äàííûõ äîëæíà áûòü ÷åòêî îïðåäåëåíà, äëÿ ÷åãî â
ñèñòåìå óïðàâëåíèÿ áàçàìè íåîáõîäèìî ïðåäñòàâèòü ñðåäñòâà (ÿçûê)
äëÿ åå îïèñàíèÿ. Îñíîâíîå íàçíà÷åíèå ìîäåëè äàííûõ ñîñòîèò â òîì,
÷òîáû äàòü âîçìîæíîñòü ïðåäñòàâèòü â öåëîì èíôîðìàöèîííóþ êàðòèíó
áåç îòâëåêàþùèõ äåòàëåé, ñâÿçàííûõ ñ îñîáåííîñòÿìè õðàíåíèÿ. Îíà
ÿâëÿåòñÿ èíñòðóìåíòîì, ñ ïîìîùüþ êîòîðîãî ðàçðàáàòûâàåòñÿ ñòðàòåãèÿ
ïîëó÷åíèÿ ëþáûõ äàííûõ, õðàíÿùèõñÿ â áàíêå.

Òåðìèíîì ïîäìîäåëü îïðåäåëÿþò îïèñàíèå äàííûõ, èñïîëüçóåìîå
ïðè ïðèêëàäíîì ïðîãðàììèðîâàíèè. Íà îñíîâå åäèíîé ìîäåëè ìîæíî
ñîñòàâèòü ìíîæåñòâî ðàçëè÷íûõ ïîäìîäåëåé. Òåîðåòè÷åñêè îíè ìîãóò
ñèëüíî îòëè÷àòüñÿ îò îáùåé ìîäåëè äàííûõ. Ïðèíöèïèàëüíî çäåñü òî,
÷òî ìîæíî óêàçàòü àëãîðèòì, ñ ïîìîùüþ êîòîðîãî äàííûå ñî ñòðóêòóðîé
ïîäìîäåëè ïîëó÷àþòñÿ èç áàçû äàííûõ, ïîñòðîåííîé â ñîîòâåòñòâèè ñ
ìîäåëüþ.

Ðàññìîòðèì èåðàðõè÷åñêóþ, ñåòåâóþ è ðåëÿöèîííóþ ìîäåëè
äàííûõ. Ìîæíî ñ÷èòàòü, ÷òî â íåêîòîðîì ñìûñëå ýòà ïîñëåäîâàòåëüíîñòü
îòðàæàåò ïðîãðåññ â ïîíèìàíèè ïðîáëåì îáðàáîòêè äàííûõ. Îäíàêî
íà÷íåì ðàññìîòðåíèå èõ âñå-òàêè ñ ñåòåâîé ìîäåëè, òàê êàê îíà
íàèáîëåå íàãëÿäíî îòðàæàåò îòíîøåíèÿ îáúåêòîâ ïðîáëåìíîé îáëàñòè.

ÑÅÒÅÂÀß ÌÎÄÅËÜ ÄÀÍÍÛÕ. Îòíîøåíèÿ îáúåêòîâ ðåàëüíîãî ìèðà
âñåãäà ìîãóò áûòü ïðåäñòàâëåíû â âèäå íåêîòîðîé ñåòè. Ýòî ïðåä-
ñòàâëåíèå ðèñóåò äîâîëüíî íàãëÿäíóþ êàðòèíó ðåàëüíîé äåéñòâèòåëü-
íîñòè è, êðîìå òîãî, ïðåòåíäóåò íà òî, ÷òî ìîæåò áûòü åñòåñòâåííûì
îáðàçîì îòðàæåíî â äîëãîâðåìåííîé ïàìÿòè âû÷èñëèòåëüíîé
(èíôîðìàöèîííîé) ñèñòåìû. Ïðèìåð ñåòåâîé ìîäåëè äàííûõ ïðèâåäåí
íà ðèñ. 1.21, èç êîòîðîãî âèäíî, ÷òî åñëè îò ýëåìåíòà Â åñòü ññûëêà íà
ýëåìåíò À, òî âîçìîæåí âûáîð ýëåìåíòà À.

Êàæäûé óçåë ñåòè ñîîòâåòñòâóåò ýëåìåíòó äàííûõ, îòîáðàæàþùåìó
ãðóïïó îäíîðîäíûõ îáúåêòîâ ðåàëüíîãî ìèðà. Òîãäà â ðåàëüíîé ñåòè
èëè, êàê ãîâîðÿò, ýêçåìïëÿðå ñåòè â êàæäîì óçëå áóäåò íàõîäèòüñÿ
èäåíòèôèêàòîð ñîîòâåòñòâóþùåãî îáúåêòà, íàïðèìåð, øèôð äåòàëè.

Íà ñàìîì äåëå ïðåäñòàâëÿòü è ðèñîâàòü ñåòü íà òàêîì óðîâíå
äåòàëèçàöèè äîñòàòî÷íî òðóäíî. Ïîýòîìó â âåðøèíàõ ñåòè îáû÷íî ñòîÿò
öåëûå çàïèñè, ñîñòîÿùèå èç ñîâîêóïíîñòè èäåíòèôèêàòîðîâ. Íàïðèìåð,
â âåðøèíå ñåòè, èìåþùåé èìÿ äåòàëü, ôàêòè÷åñêè ñòîèò çàïèñü
(ñåãìåíò), ñîñòîÿùàÿ èç ïîëåé øèôð äåòàëè, íàèìåíîâàíèå äåòàëè è
ìàññà äåòàëè. Íà êàêîì îñíîâàíèè îáúåäèíÿòü ðàçëè÷íûå ýëåìåíòû
äàííûõ â çàïèñè (ñåãìåíòû) � ýòî ïðåäìåò îñîáîãî ðàçãîâîðà.
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ÈÅÐÀÐÕÈ×ÅÑÊÀß ÌÎÄÅËÜ ÄÀÍÍÛÕ. Áîëåå óäîáíî ïðåäñòàâëåíèå
äàííûõ äîñòèãàåòñÿ çà ñ÷åò óâåëè÷åíèÿ èíôîðìàöèîííîé òî÷íîñòè íà
óðîâíå ìîäåëè äàííûõ. Øàãîì íà ïóòè ê óâåëè÷åíèþ èíôîðìàöèîííîé
èçáûòî÷íîñòè ÿâëÿåòñÿ ïåðåõîä îò ñåòåâîãî ê èåðàðõè÷åñêîìó
ïðåäñòàâëåíèþ äàííûõ. Ñåòü ìîæíî ïðåäñòàâèòü â âèäå ñîâîêóïíîñòè
äåðåâüåâ. Äëÿ ýòîãî â èåðàðõè÷åñêèõ ñòðóêòóðàõ òðåáóåòñÿ ïîâòîðèòü è
íåñêîëüêî ïðåîáðàçîâàòü íåêîòîðûå âåðøèíû ñåòè.

Åñëè íà óðîâíå ñåòè, íå âäàâàÿñü â ïîäðîáíîñòè ôèçè÷åñêîãî
õðàíåíèÿ äàííûõ, áàçà äàííûõ ïðåäñòàâëÿåòñÿ â âèäå ñëîæíîé
îáúåìíîé ïàóòèíû, òî íà óðîâíå èåðàðõè÷åñêîé ìîäåëè áàçû äàííûõ
ïðåäñòàâëÿþòñÿ â âèäå ñîâîêóïíîñòè îòäåëüíûõ äðåâîâèäíûõ ñòðóêòóð,
â êîðíÿõ êîòîðûõ ñòîÿò èäåíòèôèêàòîðû îáúåêòîâ, à íà ïîñëåäóþùèõ
ÿðóñàõ ðàñêðûâàþòñÿ ñâîéñòâà ýòèõ îáúåêòîâ (èç ðèñ. 1.22 âèäíî, ÷òî
äëÿ äîñòóïà ê ýëåìåíòó À12, íóæíî ñíà÷àëà íàéòè â ÁÄ óçåë À, çàòåì
ñïóñòèòüñÿ ê óçëó À1 è òîëüêî ïîñëå ýòîãî ïîëó÷èòü äîñòóï ê ýëåìåíòó
À12).

Òàêèì îáðàçîì, ïî êðàéíåé ìåðå íà óðîâíå ëîãè÷åñêîãî
ïðåäñòàâëåíèÿ, íåêîòîðûå îòíîøåíèÿ è ñâÿçè ðåàëüíîãî ìèðà
èìèòèðóþòñÿ ñ èíôîðìàöèîííîé èçáûòî÷íîñòüþ.

Ýòî åùå íå çíà÷èò, ÷òî èíôîðìàöèîííàÿ èçáûòî÷íîñòü áóäåò
ðåàëüíîé, ò.å. áóäåò èìåòü ìåñòî è íà óðîâíå ôèçè÷åñêîãî îòîáðàæåíèÿ
íà äîëãîâðåìåííóþ ïàìÿòü. Òàêîå âèäåíèå ìèðà áîëåå óäîáíî ñ òî÷êè
çðåíèÿ îáðàáîòêè äàííûõ.

Ñëåäîâàòåëüíî, ñåòåâûå ìîäåëè äàííûõ ìîãóò áûòü ðàçëîæåíû íà
èåðàðõè÷åñêèå ñòðóêòóðû. Îäíàêî ñëåäóåò îòìåòèòü, ÷òî ìîäåëü äàííûõ,
ïðåäñòàâëåííàÿ êàê ñîâîêóïíîñòü íåñêîëüêèõ äåðåâüåâ, íå îáëàäàåò

Ðèñ. 1.21
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íàãëÿäíîñòüþ, òàê êàê íå ñîçäàåòñÿ âïå÷àòëåíèÿ íåêîòîðîé âçàèìîñâÿ-
çàííîé ñèñòåìû äàííûõ. Âîîáùå ãîâîðÿ, îäíîâðåìåííî ñ èñïîëüçîâà-
íèåì äåðåâüåâ äëÿ îïèñàíèÿ ìîäåëè äàííûõ íåïëîõî ïðåäñòàâëÿòü
ñåáå ìîäåëü äàííûõ â âèäå ñåòè, ñ òåì ÷òîáû ÿñíî ïîíèìàòü, êàê ñ íåé
âçàèìîäåéñòâóþò èåðàðõè÷åñêèå ñòðóêòóðû.

Ñåòåâàÿ ìîäåëü, åñëè îíà íå î÷åíü ãðîìîçäêà, ïîçâîëÿåò
ãðàôè÷åñêè ïðåäñòàâèòü âçàèìîäåéñòâèå îáúåêòîâ, îòîáðàæåííûõ â áàçå
äàííûõ. Ýòî âñåãäà ïîëåçíî, äàæå åñëè çàòåì äëÿ îïèñàíèÿ
èñïîëüçóþòñÿ èíûå ñòðóêòóðû.

ÐÅËßÖÈÎÍÍÀß ÌÎÄÅËÜ ÄÀÍÍÛÕ. Íàèáîëåå àáñòðàêòíîé ìîäåëüþ
ÿâëÿåòñÿ ðåëÿöèîííàÿ ìîäåëü äàííûõ. Àáñòðàêòíà îíà â òîì ñìûñëå,
÷òî â çíà÷èòåëüíîé ñòåïåíè îðèåíòèðîâàíà íà èíòåðåñû ïîëüçîâàòåëÿ
(ïðîãðàììèñòà) è ñîâåðøåííî íå íåñåò â ñåáå ÷åðò ðåàëüíîãî
îòîáðàæåíèÿ íà ôèçè÷åñêóþ ïàìÿòü. Ýòà ìîäåëü èñòîðè÷åñêè âîçíèêëà
ïîçæå äðóãèõ, è åå ïîÿâëåíèå îïðàâäûâàåòñÿ òåì, ÷òî ïî ìåðå
óñëîæíåíèÿ èíôîðìàöèîííûõ ñèñòåì è ïðîãðåññà â óñòðîéñòâàõ
äîëãîâðåìåííîé ïàìÿòè ïîääåðæàíèå ìàòåìàòè÷åñêîãî îáåñïå÷åíèÿ,
íåñóùåãî â ñåáå ÷åðòû «ñóåòû ïðåäñòàâëåíèÿ», îáõîäèòñÿ î÷åíü äîðîãî.

Ðåëÿöèîííàÿ ìîäåëü ïîëó÷àåòñÿ ïóòåì äàëüíåéøåé ôîðìàëèçàöèè
èåðàðõè÷åñêîé ìîäåëè. Â ýòîé ìîäåëè âñå ñâÿçè ìåæäó îáúåêòàìè
çàäàþòñÿ ïóòåì ÿâíîé ôèêñàöèè èäåíòèôèêàòîðîâ îáúåêòîâ â çàïèñÿõ.

Íà ïåðâûé âçãëÿä ðåëÿöèîííàÿ ìîäåëü ìîæåò áûòü ïðåäñòàâëåíà
â âèäå îäíîðîäíûõ òàáëèö (îòíîøåíèé), êîòîðûå íàïîìèíàþò
ñòàíäàðòíûå ïîñëåäîâàòåëüíûå ôàéëû. Îäíàêî ýòî î÷åíü óïðîùåííàÿ
òî÷êà çðåíèÿ. Äåëî â òîì, ÷òî ïîñëåäîâàòåëüíûé ôàéë ïðåäïîëàãàåò
îïðåäåëåííóþ óïîðÿäî÷åííîñòü è îáðàáîòêó â ñîîòâåòñòâèè ñ ýòîé
óïîðÿäî÷åííîñòüþ, èëè, èíûìè ñëîâàìè, ïðåäïîëàãàåòñÿ âõîä ñî
ñòîðîíû îäíîãî ïîëÿ (êëþ÷à ñîðòèðîâêè). Íà ðèñ. 1.23 ïðåäñòàâëåí
ïðèìåð òàêîé ìîäåëè: ñëåâà òàáëèöà «Òîâàðû», ñïðàâà ñâÿçàííàÿ ñ

Ðèñ. 1.22
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íåé ïî ïîëþ «òîâàð» òàáëèöà «Îòïóñê òîâàðà», òàê íàçûâàåìîå
îòíîøåíèå îäèí-êî-ìíîãèì. (Îòìåòèì, ÷òî ñóùåñòâóþò òàêæå îòíîøåíèÿ
«îäèí-ê-îäíîìó» è «ìíîãèå-êî-ìíîãèì»).

Ðèñ. 1.23

Ñóùåñòâåííîå îòëè÷èå ðåëÿöèîííîé ìîäåëè îò îáûêíîâåííîãî
ïîñëåäîâàòåëüíîãî ôàéëà çàêëþ÷àåòñÿ â òîì, ÷òî âñå ñòîëáöû â òàáëèöå
ñ òî÷êè çðåíèÿ âõîäà ïðåäïîëàãàþòñÿ ýêâèâàëåíòíûìè. Èìåííî ýòî
ñâîéñòâî äåëàåò ýòó ìîäåëü âåñüìà ìîùíîé è äåëàåò íåâîçìîæíûì
îòîáðàæåíèå åå íà ïàìÿòü â âèäå ïîñëåäîâàòåëüíîãî ìàññèâà äàííûõ.

Èíôîðìàöèîííàÿ èçáûòî÷íîñòü, ïî êðàéíåé ìåðå íà ëîãè÷åñêîì
óðîâíå, ìàêñèìàëüíàÿ. Îäíàêî ïîâòîðèì åùå ðàç: ýòî íå ïðåäïîëàãàåò
ðåàëüíîé èíôîðìàöèîííîé èçáûòî÷íîñòè ïðè îòîáðàæåíèè äàííûõ íà
ôèçè÷åñêóþ ïàìÿòü.

Íà ôèçè÷åñêîì óðîâíå, íàïðèìåð, ìîæåò áûòü àáñîëþòíî
íåèçáûòî÷íàÿ ñåòü èëè ñåòü ñ ïåðåêðåñòíûìè ñâÿçÿìè. Çàäà÷à ñèñòåìû
óïðàâëåíèÿ áàçîé äàííûõ çàêëþ÷àåòñÿ â òîì, ÷òîáû ïåðåâåñòè çàïðîñ,
ñôîðìóëèðîâàííûé â òåðìèíàõ ðåëÿöèîííîé ìîäåëè, â ïîñëåäîâàòåëü-
íîñòü êîìàíä, îñóùåñòâëÿþùèõ ïîèñê ïî ñåòè. Òàêèì îáðàçîì, ðåëÿöè-
îííàÿ ìîäåëü ïðåäïîëàãàåò î÷åíü âûñîêóþ ñòåïåíü «èíòåëëåêòó-
àëüíîñòè» ñèñòåì óïðàâëåíèÿ áàçîé äàííûõ.

1.6.5. Ôóíêöèîíèðîâàíèå ÑÓÁÄ

ÑÓÁÄ îáåñïå÷èâàåò ðàáîòó ïðèêëàäíûõ ïðîãðàìì ñ áàçîé äàííûõ.
Îäíèì èç âàæíåéøèõ íàçíà÷åíèé ÑÓÁÄ ÿâëÿåòñÿ îáåñïå÷åíèå
íåçàâèñèìîñòè äàííûõ. Ïîä ýòèì òåðìèíîì ïîíèìàåòñÿ íåçàâèñèìîñòü
äàííûõ è èñïîëüçóþùèõ èõ ïðèêëàäíûõ ïðîãðàìì äðóã îò äðóãà â òîì
ñìûñëå, ÷òî èçìåíåíèå îäíèõ íå ïðèâîäèò ê èçìåíåíèþ äðóãèõ.
Íåîáõîäèìî òàêæå îòìåòèòü òàêèå âîçìîæíîñòè ÑÓÁÄ, êàê îáåñïå÷åíèå
çàùèòû è ñåêðåòíîñòè äàííûõ, âîññòàíîâëåíèå áàç äàííûõ ïîñëå ñáîåâ,
âåäåíèå ó÷åòà ðàáîòû ñ áàçàìè äàííûõ. Îäíàêî ýòî ÿâëÿåòñÿ íåïîëíûì
ïåðå÷íåì òîãî, ÷òî äîëæíà îñóùåñòâëÿòü ÑÓÁÄ äëÿ îáåñïå÷åíèÿ
èíòåðôåéñà ïîëüçîâàòåëåé ñ áàçàìè äàííûõ è æèçíåñïîñîáíîñòè âñåãî
àâòîìàòèçèðîâàííîãî áàíêà äàííûõ.
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Ñèñòåìà óïðàâëåíèÿ äàííûìè èìååò íàáîð ñðåäñòâ, êîòîðûå
îáåñïå÷èâàþò îïðåäåëåííûå ñïîñîáû äîñòóïà ê äàííûì. Íàèáîëåå
îáùèìè îïåðàöèÿìè, êîòîðûå âûïîëíÿþòñÿ ñðåäñòâàìè ÑÓÁÄ, ÿâëÿþòñÿ
îïåðàöèè ïîèñêà, èñïðàâëåíèÿ, äîáàâëåíèÿ è óäàëåíèÿ äàííûõ.
Íåîáõîäèìî îòìåòèòü, ÷òî îïåðàöèÿ ïîèñêà ÿâëÿåòñÿ ãëàâíîé ñðåäè
óêàçàííûõ.

Ñòåïåíü ðåàëèçàöèè ïðèíöèïà íåçàâèñèìîñòè äàííûõ îïðåäåëÿåò
ãèáêîñòü ñèñòåìû óïðàâëåíèÿ áàçàìè äàííûõ. Ó÷åò îñîáåííîñòåé
îáðàáîòêè äàííûõ â êàêîé-ëèáî ïðåäìåòíîé îáëàñòè ïîçâîëÿåò ñïðîåêòè-
ðîâàòü ñïåöèàëèçèðîâàííûå ÑÓÁÄ, îðèåíòèðîâàííûå íà ïðèìåíåíèå â
ÀÑÓ ïðåäïðèÿòèé ñ äèñêðåòíûì õàðàêòåðîì ïðîèçâîäñòâà.

Ñóùåñòâóþò è óíèâåðñàëüíûå ñèñòåìû óïðàâëåíèÿ áàçàìè äàííûìè,
èñïîëüçóåìûå äëÿ ðàçëè÷íûõ ïðèëîæåíèé. Ïðè íàñòðîéêå óíèâåðñàëüíûõ
ÑÓÁÄ äëÿ êîíêðåòíûõ ïðèëîæåíèé îíè äîëæíû îáëàäàòü ñîîòâåòñòâóþ-
ùèìè ñðåäñòâàìè. Ïðîöåññ íàñòðîéêè ÑÓÁÄ íà êîíêðåòíóþ îáëàñòü
ïðèìåíåíèÿ íàçûâàåòñÿ ãåíåðàöèåé ñèñòåìû. Ê óíèâåðñàëüíûì
ñèñòåìàì óïðàâëåíèÿ áàçàìè äàííûõ îòíîñÿòñÿ, íàïðèìåð, ñèñòåìû
dBase, Paradox, Microsoft Access, Îãàñlå.

Ðàáîòà ñèñòåìû óïðàâëåíèÿ áàçàìè äàííûõ ñâÿçàíà ñ èñïîëüçîâà-
íèåì òðåõ óðîâíåé îïèñàíèé äàííûõ: îïèñàíèå ôèçè÷åñêîé îðãàíèçàöèè
äàííûõ, îïèñàíèå îáùåé ëîãè÷åñêîé ñòðóêòóðû äàííûõ, ñåðèè îïèñàíèé
ïîäìîäåëåé äàííûõ ïðèêëàäíîé ïðîãðàììû.

Ïðåäñòàâèì ïîñëåäîâàòåëüíîñòü äåéñòâèé, êîòîðûå äîëæíà âûïîë-
íèòü ñèñòåìà óïðàâëåíèÿ áàçîé äàííûõ, â ïðîöåññå ôîðìèðîâàíèÿ
çàïèñè ñîîòâåòñòâóþùåé ïîäìîäåëè äàííûõ ïðèêëàäíîé ïðîãðàììû.
Íàèáîëåå âàæíûå äåéñòâèÿ ïðèâåäåíû íà ðèñ. 1.24.

1. Ïðèêëàäíàÿ ïðîãðàììà (ÏÏ) ôîðìèðóåò çàïðîñ íà ÷òåíèå çàïèñè.
Åñëè îáðàùåíèå îñóùåñòâëÿåòñÿ ê êîíêðåòíîé çàïèñè, òî
ôîðìèðóåòñÿ çíà÷åíèå êëþ÷à çàïèñè. Åñëè çàïèñè îáðàáàòû-
âàþòñÿ ïîñëåäîâàòåëüíî, òî êëþ÷åé íå òðåáóåòñÿ.

2. Ñèñòåìà óïðàâëåíèÿ áàçîé äàííûõ íà îñíîâàíèè îïèñàíèÿ
ïîäìîäåëè äàííûõ äëÿ äàííîé ïðèêëàäíîé ïðîãðàììû
èññëåäóåò âîïðîñ î ïðàâîìî÷íîñòè îáðàùåíèÿ ê äàííûì èç
ïðîãðàììû.

3. Íà îñíîâå îáùåé ìîäåëè äàííûõ ÑÓÁÄ ïðèâÿçûâàåò ïîäìîäåëü
äàííûõ ê ìîäåëè è îïðåäåëÿåò, êàêèå ýëåìåíòû äàííûõ
íåîáõîäèìû.

4. Íà îñíîâå îïèñàíèÿ ôèçè÷åñêîé îðãàíèçàöèè äàííûõ îïðåäå-
ëÿåòñÿ, êàêèå ôèçè÷åñêèå çàïèñè ñëåäóåò ñ÷èòàòü â ñèñòåìíûå
áóôåðû, ÷òîáû ñôîðìèðîâàòü çàòåì òðåáóåìûå äàííûå.

5. Îïåðàöèîííîé ñèñòåìå âûäàåòñÿ çàäàíèå íà ÷òåíèå òðåáóåìûõ
ôèçè÷åñêèõ äàííûõ.

6. Ðàáîòàþò ïðîãðàììû, ðåàëèçóþùèå ìåòîäû äîñòóïà îïåðàöè-
îííîé ñèñòåìû.

7. Èç âíåøíèõ çàïîìèíàþùèõ óñòðîéñòâ çàïðîøåííûå ôèçè÷åñêèå
çàïèñè ïåðåìåùàþòñÿ â ñèñòåìíûå áóôåðû.
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8. ÑÓÁÄ íà îñíîâå îïèñàíèÿ îáùåé ìîäåëè äàííûõ, à òàêæå
îïèñàíèÿ ïîäìîäåëåé ïðîãðàììû ôîðìèðóåò ëîãè÷åñêóþ çàïèñü
â ñîîòâåòñòâèè ñ ïîäìîäåëüþ. Ïðè ýòîì ðåàëèçóåòñÿ íåîáõîäè-
ìîå ïðåîáðàçîâàíèå äàííûõ, âûçâàííîå ðàçíûì îïðåäåëåíèåì
äàííûõ â ìîäåëè è ïîäìîäåëè.

9. Äàííûå èç ñèñòåìíûõ áóôåðîâ ÑÓÁÄ ïåðåäàþòñÿ â ðàáî÷óþ
îáëàñòü ïðèêëàäíîé ïðîãðàììû.

10. Ñèñòåìà óïðàâëåíèÿ áàçîé äàííûõ ôîðìèðóåò è ïåðåäàåò
ïðèêëàäíîé ïðîãðàììå êîä âîçâðàòà èëè èíôîðìàöèþ î ñâîåé
ðàáîòå â ïðîöåññå îáñëóæèâàíèÿ åå çàïðîñà.

11. Ïðèêëàäíàÿ ïðîãðàììà ïðèñòóïàåò ê ôóíêöèîíàëüíîé îáðàáîòêå
ïåðåäàííûõ åé äàííûõ. Ïðèìåðíî àíàëîãè÷íûå ïðîöåññû
ïðîèñõîäÿò ïðè ïîïûòêå ïðèêëàäíîé ïðîãðàììû çàïèñàòü äàííûå
â áàçó äàííûõ. Â ïðèíöèïå ÑÓÁÄ äîëæíà îñóùåñòâëÿòü îáðàòíûå
ïðåîáðàçîâàíèÿ ïî îòíîøåíèþ ê ÷òåíèþ äàííûõ â ñîîòâåòñòâèè
ñ ïîäìîäåëüþ, ìîäåëüþ, ôèçè÷åñêîé îðãàíèçàöèåé.

Îäíàêî íà ïðàêòèêå íà ïîäìîäåëè äëÿ çàïèñè äàííûõ íàëîæåíî
çíà÷èòåëüíî áîëüøå îãðàíè÷åíèé, ÷åì íà ïîäìîäåëè, ïðåäíàçíà÷åííûå
äëÿ ÷òåíèÿ äàííûõ.

Ñëåäóåò èìåòü â âèäó, ÷òî ÑÓÁÄ âåäåò îäíîâðåìåííóþ îáðàáîòêó
íåñêîëüêèõ ïðèêëàäíûõ ïðîãðàìì, êîòîðûå ìîãóò èìåòü óíèêàëüíûå

Ðèñ. 1.24
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ïîäìîäåëè äàííûõ. Îòñþäà ïîíÿòíî, ÷òî âçàèìîäåéñòâèå ñ ñèñòåì-
íûìè áóôåðàìè äîëæíî îáåñïå÷èòü îäíîâðåìåííóþ ðàáîòó ñ ðàçëè÷-
íûìè äàííûìè. Îò òîãî, íàñêîëüêî ÷àñòî ìåíÿåòñÿ ñîäåðæàíèå ñèñòåì-
íûõ áóôåðîâ, â çíà÷èòåëüíîé ñòåïåíè çàâèñèò îáùåå áûñòðîäåéñòâèå
ñèñòåìû.

Ñïåöèàëèñò ïî îáùåé îðãàíèçàöèè áàíêà äàííûõ èìååò äåëî ñî
âñåìè ïîäìîäåëÿìè äàííûõ, èñïîëüçóåìûìè â ÏÏ, îáùåé ìîäåëüþ
äàííûõ, îáùåé êîíôèãóðàöèåé ñèñòåìû óïðàâëåíèÿ áàçàìè äàííûõ è
îïåðàöèîííîé ñèñòåìû.

Ñïåöèàëèñò ïî ôèçè÷åñêîé îðãàíèçàöèè áàíêà äàííûõ â
äîëãîâðåìåííîé ïàìÿòè çàáîòèòñÿ îá ýôôåêòèâíîé îðãàíèçàöèè äàííûõ
â ïàìÿòè íà îñíîâå èçó÷åíèÿ ðåàëüíîé ñòàòèñòèêè çàïðîñîâ. Âñå åãî
äåéñòâèÿ ïî îïòèìèçàöèè ôèçè÷åñêîé îðãàíèçàöèè ÁÄ íå äîëæíû âëèÿòü
íà îáùóþ ëîãè÷åñêóþ ìîäåëü äàííûõ � â ýòîì çàêëþ÷àåòñÿ ïðèíöèï
ôèçè÷åñêîé íåçàâèñèìîñòè. Êðîìå òîãî, îí ðåøàåò âñå âîïðîñû,
ñâÿçàííûå ñ âçàèìîäåéñòâèåì ñèñòåìû óïðàâëåíèÿ áàçàìè äàííûõ è
îïåðàöèîííîé ñèñòåìû.

Â íàñòîÿùåå âðåìÿ áîëüøèíñòâî ñîâðåìåííûõ ñèñòåì óïðàâëåíèÿ
áàçàìè äàííûõ íàðÿäó ñ îáñëóæèâàíèåì ïðèêëàäíûõ ïðîãðàìì â ðåæèìå
ïàêåòà îñóùåñòâëÿþò åùå îáðàáîòêó çàïðîñîâ ñ òåðìèíàëîâ.

ÎÐÃÀÍÈÇÀÖÈß ÏÎÈÑÊÀ ÄÀÍÍÛÕ. Çàïèñè ëîãè÷åñêîãî ôàéëà
èäåíòèôèöèðóþòñÿ ñ ïîìîùüþ óíèêàëüíîé ãðóïïû ñèìâîëîâ � êëþ÷à.
Îáû÷íî êëþ÷îì ÿâëÿåòñÿ ïîëå èëè ñîâîêóïíîñòü ïîëåé ôèêñèðîâàííîé
äëèíû. Â îáùåì ñëó÷àå â êà÷åñòâå êëþ÷à ìîæåò âûñòóïàòü ëþáîå ïîëå
çàïèñè. Êàæäîìó çíà÷åíèþ êëþ÷à ìîæåò ñîîòâåòñòâîâàòü îäíà èëè
íåñêîëüêî çàïèñåé ôàéëà. Êëþ÷, êàæäîìó çíà÷åíèþ êîòîðîãî
ñîîòâåòñòâóåò îäíà è òîëüêî îäíà çàïèñü ôàéëà, íàçûâàåòñÿ ïåðâè÷íûì,
èëè îñíîâíûì, êëþ÷îì. Ëîãè÷åñêèå çàïèñè ôàéëà ìîãóò èìåòü íåñêîëüêî
ïåðâè÷íûõ êëþ÷åé.

Êàæäîé çàïèñè ïðè åå õðàíåíèè â ïàìÿòè ñîîòâåòñòâóåò âïîëíå
îïðåäåëåííîå ìåñòî, çàäàâàåìîå àäðåñîì. Ñïîñîá, çàäàþùèé
ñîîòâåòñòâèå ìåæäó îñíîâíûì êëþ÷îì çàïèñè è åå àäðåñàìè ïàìÿòè,
íàçûâàåòñÿ ñïîñîáîì àäðåñàöèè. Îñíîâíóþ ïðîáëåìó ïðè àäðåñàöèè
ôàéëà ìîæíî ñôîðìóëèðîâàòü ñëåäóþùèì îáðàçîì: êàê ïî îñíîâíîìó
êëþ÷ó îïðåäåëèòü ìåñòîïîëîæåíèå çàïèñè ñ äàííûì êëþ÷îì?
Ñóùåñòâóåò ìíîãî ðàçëè÷íûõ ñïîñîáîâ àäðåñàöèè ôàéëîâ, êîòîðûå
ìîæíî îòíåñòè ê ñëåäóþùèì òðåì îñíîâíûì ãðóïïàì: ñïîñîáû
ïîñëåäîâàòåëüíîé, èíäåêñíîé è ïðÿìîé àäðåñàöèè. Èñïîëüçóþòñÿ òàêæå
ðàçëè÷íûå êîìáèíàöèè ýòèõ îñíîâíûõ ñïîñîáîâ àäðåñàöèè.

Ñïîñîáû ïîñëåäîâàòåëüíîé àäðåñàöèè õàðàêòåðèçóþòñÿ òåì, ÷òî
ëîãè÷åñêèå çàïèñè çàíèìàþò íåïðåðûâíûé ó÷àñòîê ïàìÿòè è ïîðÿäîê
èõ ðàñïîëîæåíèÿ îïðåäåëÿåòñÿ íå çíà÷åíèåì êëþ÷à, à íîìåðîì
ñëåäîâàíèÿ ýòîãî êëþ÷à â çàäàííîé ïîñëåäîâàòåëüíîñòè êëþ÷åé
ëîãè÷åñêîé çàïèñè, ò.å. íå ñóùåñòâóåò îäíîçíà÷íîãî ñîîòâåòñòâèÿ ìåæäó
çíà÷åíèåì îäíîãî êëþ÷à è àäðåñîâ ïàìÿòè.
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Ïðè èíäåêñíîé àäðåñàöèè ñîîòâåòñòâèå ìåæäó îñíîâíûì êëþ÷îì
çàïèñè è åå àäðåñîì â ïàìÿòè çàäàåòñÿ ñ ïîìîùüþ òàáëèöû èëè èåðàð-
õèè òàáëèö, ò.å. èíäåêñà. Ñïîñîáû ïðÿìîé àäðåñàöèè õàðàêòåðèçóþòñÿ
íàëè÷èåì íåêîòîðîãî àëãîðèòìà ïðåîáðàçîâàíèÿ çíà÷åíèÿ êëþ÷à çàïèñè
íåïîñðåäñòâåííî â àäðåñ åå ðàñïîëîæåíèÿ âî âíåøíåé ïàìÿòè.

Â çàâèñèìîñòè îò ñïîñîáîâ àäðåñàöèè ôàéëà ìîãóò èñïîëüçîâàòüñÿ
ðàçëè÷íûå ñïîñîáû ëîêàëèçàöèè (ïîèñêà) çàïèñè ñ çàäàííûì çíàíèåì
êëþ÷à. Ïðè ïîñëåäîâàòåëüíîé àäðåñàöèè ïîèñê çàïèñè ìîæåò
îñóùåñòâëÿòüñÿ òîëüêî ïóòåì ïðîñìîòðà (ñêàíèðîâàíèÿ) ôàéëà ñ
ïðîâåðêîé êëþ÷åé çàïèñè.

Ñóùåñòâóåò ìíîãî ðàçëè÷íûõ ñïîñîáîâ ïîèñêà çàïèñåé, íàïðèìåð
áëî÷íûé è äèõîòîìè÷åñêèé ïîèñê. Íàèáîëåå ïðîñòûì ñïîñîáîì
ÿâëÿåòñÿ ïîñëåäîâàòåëüíîå ñêàíèðîâàíèå ñ ïðîâåðêîé êëþ÷à êàæäîé
çàïèñè.

Ïðè èñïîëüçîâàíèè ñïîñîáîâ èíäåêñíîé àäðåñàöèè ïîèñê çàïèñè
îñóùåñòâëÿåòñÿ ïóòåì ïðåäâàðèòåëüíîãî ïðîñìîòðà èíäåêñà. Â
ðåçóëüòàòå ïîèñêà â èíäåêñå ñîêðàùàåòñÿ îáúåì ïðîñìàòðèâàåìîé
ïàìÿòè, çàíèìàåìîé íåïîñðåäñòâåííî çàïèñÿìè ôàéëà. Ñàì èíäåêñ è
åãî ïðîñìîòð ìîãóò áûòü îðãàíèçîâàíû ðàçëè÷íûìè ñïîñîáàìè. Ïîèñê
çàïèñåé ôàéëîâ, èñïîëüçóþùèõ ïðÿìóþ àäðåñàöèþ, îñóùåñòâëÿåòñÿ â
ñîîòâåòñòâèè ñ âûáðàííûì àëãîðèòìîì ïðåîáðàçîâàíèÿ çíà÷åíèÿ êëþ÷à
çàïèñè â åå àäðåñ.

ÀÄÌÈÍÈÑÒÐÀÒÎÐ ÁÀÇÛ ÄÀÍÍÛÕ. Àäìèíèñòðàòîðà áàçû äàííûõ
ìîæíî ðàññìàòðèâàòü êàê íåîáõîäèìûé ñòðóêòóðíûé ýëåìåíò
àâòîìàòèçèðîâàííîãî áàíêà äàííûõ, ò.å. áàíê äàííûõ âêëþ÷àåò â ñåáÿ
íå òîëüêî äàííûå, ïðîãðàììû è îáîðóäîâàíèå, íî åùå è ïåðñîíàë.
Àäìèíèñòðàòîðó áàçû äàííûõ îòâîäèòñÿ âàæíàÿ ðîëü � îòâåòñòâåííîñòü
çà îáùåå óïðàâëåíèå ñèñòåìîé áàç äàííûõ.

Â îáÿçàííîñòè àäìèíèñòðàòîðà ÁÄ âõîäèò ñëåäóþùåå:
Îïðåäåëåíèå èíôîðìàöèîííîãî ñîäåðæàíèÿ áàçû äàííûõ.

Àäìèíèñòðàòîð áàçû äàííûõ ñ ó÷åòîì çàïðîñîâ ïîëüçîâàòåëåé ê áàçå
ïðèíèìàåò ðåøåíèå î òîì, êàêàÿ èíôîðìàöèÿ äîëæíà ñîäåðæàòüñÿ â
áàçå äàííûõ, ò.å. îïðåäåëÿåò èíôîðìàöèîííîå ñîäåðæàíèå áàçû
äàííûõ è çàäàåò èõ îáùóþ ëîãè÷åñêóþ îðãàíèçàöèþ, òàê íàçûâàåìóþ
ìîäåëü äàííûõ.

Îïðåäåëåíèå ñòðóêòóðû ïàìÿòè è ñòðàòåãèè äîñòóïà. Àäìèíèñòðàòîð
áàçû äîëæåí ðåøèòü, êàêèì îáðàçîì äàííûå ïðåäñòàâëÿþòñÿ â áàçå
äàííûõ, ò.å. ðàçðàáîòàòü ôèçè÷åñêóþ îðãàíèçàöèþ äàííûõ.

Âçàèìîäåéñòâèå ñ ïîëüçîâàòåëåì. Àäìèíèñòðàòîð áàçû äàííûõ �
ýòî ëèöî (èëè ãðóïïà ëèö), êîòîðîå èìååò ãëîáàëüíîå ïðåäñòàâëåíèå
îá îðãàíèçàöèè äàííûõ â ñèñòåìå è íåñåò îòâåòñòâåííîñòü çà èõ
ñîõðàííîñòü. Ïîëüçîâàòåëè ïðè ó÷àñòèè àäìèíèñòðàòîðà èìåþò
âîçìîæíîñòü êîððåêòíî îïðåäåëèòü ñîáñòâåííûé «âçãëÿä» íà áàçó
äàííûõ, ÷òî âûðàæàåòñÿ â çàäàíèè ïîäìîäåëè äàííûõ.
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Îïðåäåëåíèå ñòðàòåãèè îòêàçà è âîññòàíîâëåíèÿ. Ðàáîòà
àâòîìàòèçèðîâàííîé ñèñòåìû, èñïîëüçóþùåé áàíê äàííûõ, ñóùåñòâåííî
çàâèñèò îò åãî óñïåøíîãî ôóíêöèîíèðîâàíèÿ. Â ñëó÷àå ïîâðåæäåíèÿ
ïî êàêîé-ëèáî ïðè÷èíå âñåé áàçû äàííûõ èëè åå íåêîòîðîé ÷àñòè
íåîáõîäèìî ïðåäóñìîòðåòü âîçìîæíîñòü âîññòàíîâëåíèÿ äàííûõ ñ
ìèíèìàëüíîé çàäåðæêîé è âëèÿíèåì íà ñîõðàíèâøóþñÿ ÷àñòü áàçû
äàííûõ. Àäìèíèñòðàòîð äîëæåí îïðåäåëèòü è ðåàëèçîâàòü ñîîòâåòñò-
âóþùóþ ñòðàòåãèþ âîññòàíîâëåíèÿ.

Ìîäåðíèçàöèÿ è ýôôåêòèâíîñòü ðàáîòû áàçû äàííûõ. Àäìèíèñòðà-
òîð áàçû äàííûõ îòâåòñòâåí çà òàêóþ îðãàíèçàöèþ ñèñòåìû, êîòîðàÿ
îáåñïå÷èò ìàêñèìàëüíóþ ýôôåêòèâíîñòü åå ôóíêöèîíèðîâàíèÿ, à òàêæå
çà âûïîëíåíèå âñåõ ìîäåðíèçàöèé áàçû äàííûõ, íàïðàâëåííûõ íà áîëåå
ïîëíîå óäîâëåòâîðåíèå òðåáîâàíèé ïîëüçîâàòåëåé.

Äëÿ âûïîëíåíèÿ ñâîèõ ôóíêöèé àäìèíèñòðàòîð áàçû äàííûõ
èñïîëüçóåò íàáîð âñïîìîãàòåëüíûõ ïðîãðàìì. Ýòè ïðîãðàììû
ñîñòàâëÿþò ñóùåñòâåííóþ ÷àñòü ñèñòåìû óïðàâëåíèÿ áàçàìè äàííûõ. Ê
íèì îòíîñÿòñÿ, íàïðèìåð, ïðîãðàììû âåäåíèÿ ñèñòåìíîãî æóðíàëà,
õðàíÿùåãî ñâåäåíèÿ î êàæäîì îáðàùåíèè â áàçó äàííûõ, ïðîãðàììû
âîññòàíîâëåíèÿ áàçû äàííûõ è ïðîãðàììû àíàëèçà ñòàòèñòèêè
èñïîëüçîâàíèÿ äàííûõ.

Íà ïðàêòèêå àäìèíèñòðàòîð ÁÄ � ýòî ÷àùå âñåãî íå îäèí ÷åëîâåê,
à ãðóïïà ëèö, òàê êàê ðåøàåìûé êðóã âîïðîñîâ ñëèøêîì øèðîê äëÿ
êîìïåòåíöèè îäíîãî ÷åëîâåêà. Îíè íåñóò îòâåòñòâåííîñòü çà
ôóíêöèîíèðîâàíèå èíòåãðèðîâàííîé ÁÄ, èìåþò ïîëíîìî÷èÿ ïî
êîððåêòèðîâêå ÁÄ, îòâå÷àþò êàê çà öåëîñòíîñòü äàííûõ, òàê è çà çàùèòó
èõ îò íåñàíêöèîíèðîâàííîãî äîñòóïà è íàäåæíîñòü ñèñòåìû â öåëîì.

Ïîâûøåíèå òðåáîâàíèé ê îïåðàòèâíîñòè èíôîðìàöèîííîãî îáìåíà
è óïðàâëåíèÿ, à ñëåäîâàòåëüíî, ê ñðî÷íîñòè îáðàáîòêè èíôîðìàöèè
ïðèâåëî ê ñîçäàíèþ ìíîãîóðîâíåâûõ ñèñòåì îðãàíèçàöèîííîãî óïðàâ-
ëåíèÿ îáúåêòàìè, êàêèìè ÿâëÿþòñÿ, íàïðèìåð, áàíêîâñêèå, íàëîãîâûå,
ñíàáæåí÷åñêèå, ñòàòèñòè÷åñêèå è äðóãèå ñëóæáû. Èõ èíôîðìàöèîííîå
îáåñïå÷åíèå ïîääåðæèâàþò ñåòè àâòîìàòèçèðîâàííûõ áàíêîâ äàííûõ,
êîòîðûå ñòðîÿòñÿ ñ ó÷åòîì îðãàíèçàöèîííî-ôóíêöèîíàëüíîé ñòðóêòóðû
ñîîòâåòñòâóþùåãî ìíîãîóðîâíåâîãî ýêîíîìè÷åñêîãî îáúåêòà, ìàøèí-
íîãî âåäåíèÿ èíôîðìàöèîííûõ ìàññèâîâ. Ýòó ïðîáëåìó â íîâûõ èíôîð-
ìàöèîííûõ òåõíîëîãèÿõ ðåøàþò ðàñïðåäåëåííûå ñèñòåìû îáðàáîòêè
äàííûõ ñ èñïîëüçîâàíèåì êàíàëîâ ñâÿçè äëÿ îáìåíà èíôîðìàöèåé
ìåæäó áàçàìè äàííûõ ðàçëè÷íûõ óðîâíåé. Çà ñ÷åò óñëîæíåíèÿ
ïðîãðàììíûõ ñðåäñòâ óïðàâëåíèÿ áàçàìè äàííûõ ïîâûøàþòñÿ ñêîðîñòè,
îáåñïå÷èâàþòñÿ çàùèòà è äîñòîâåðíîñòü èíôîðìàöèè ïðè âûïîëíåíèè
ýêîíîìè÷åñêèõ ðàñ÷åòîâ è âûðàáîòêå óïðàâëåí÷åñêèõ ðåøåíèé.



43
Ñîâðåìåííûé Ãóìàíèòàðíûé Óíèâåðñèòåò

1.7. CASE-ñèñòåìû

1.7.1. Ïîíÿòèå CASE-ñèñòåì

Òåíäåíöèè ðàçâèòèÿ ñîâðåìåííûõ èíôîðìàöèîííûõ òåõíîëîãèé
ïðèâîäÿò ê ïîñòîÿííîìó âîçðàñòàíèþ ñëîæíîñòè èíôîðìàöèîííûõ
ñèñòåì (ÈÑ), ñîçäàâàåìûõ â ðàçëè÷íûõ îáëàñòÿõ ýêîíîìèêè.
Ñîâðåìåííûå êðóïíûå ïðîåêòû ÈÑ õàðàêòåðèçóþòñÿ, êàê ïðàâèëî,
ñëåäóþùèìè îñîáåííîñòÿìè:

ñëîæíîñòü îïèñàíèÿ (äîñòàòî÷íî áîëüøîå êîëè÷åñòâî ôóíêöèé,
ïðîöåññîâ, ýëåìåíòîâ äàííûõ è ñëîæíûå âçàèìîñâÿçè ìåæäó íèìè),
òðåáóþùàÿ òùàòåëüíîãî ìîäåëèðîâàíèÿ è àíàëèçà äàííûõ è ïðîöåññîâ;

íàëè÷èå ñîâîêóïíîñòè òåñíî âçàèìîäåéñòâóþùèõ êîìïîíåíòîâ
(ïîäñèñòåì), èìåþùèõ ñâîè ëîêàëüíûå çàäà÷è è öåëè ôóíêöèîíè-
ðîâàíèÿ (íàïðèìåð, òðàäèöèîííûõ ïðèëîæåíèé, ñâÿçàííûõ ñ îáðàáîòêîé
òðàíçàêöèé è ðåøåíèåì ðåãëàìåíòíûõ çàäà÷, è ïðèëîæåíèé àíàëèòè÷åñ-
êîé îáðàáîòêè (ïîääåðæêè ïðèíÿòèÿ ðåøåíèé), èñïîëüçóþùèõ
íåðåãëàìåíòèðîâàííûå çàïðîñû ê äàííûì áîëüøîãî îáúåìà);

îòñóòñòâèå ïðÿìûõ àíàëîãîâ, îãðàíè÷èâàþùåå âîçìîæíîñòü èñïîëü-
çîâàíèÿ êàêèõ-ëèáî òèïîâûõ ïðîåêòíûõ ðåøåíèé è ïðèêëàäíûõ ñèñòåì;

íåîáõîäèìîñòü èíòåãðàöèè ñóùåñòâóþùèõ è âíîâü ðàçðàáàòûâàå-
ìûõ ïðèëîæåíèé;

ôóíêöèîíèðîâàíèå â íåîäíîðîäíîé ñðåäå íà íåñêîëüêèõ àïïàðàò-
íûõ ïëàòôîðìàõ;

ðàçîáùåííîñòü è ðàçíîðîäíîñòü îòäåëüíûõ ãðóïï ðàçðàáîò÷èêîâ
ïî óðîâíþ êâàëèôèêàöèè è ñëîæèâøèìñÿ òðàäèöèÿì èñïîëüçîâàíèÿ òåõ
èëè èíûõ èíñòðóìåíòàëüíûõ ñðåäñòâ;

ñóùåñòâåííàÿ âðåìåííàÿ ïðîòÿæåííîñòü ïðîåêòà, îáóñëîâëåííàÿ,
ñ îäíîé ñòîðîíû, îãðàíè÷åííûìè âîçìîæíîñòÿìè êîëëåêòèâà ðàçðà-
áîò÷èêîâ è ìàñøòàáàìè îðãàíèçàöèè-çàêàç÷èêà è ðàçëè÷íîé ñòåïåíüþ
ãîòîâíîñòè îòäåëüíûõ åå ïîäðàçäåëåíèé ê âíåäðåíèþ ÈÑ.

Äëÿ óñïåøíîé ðåàëèçàöèè ïðîåêòà îáúåêò ïðîåêòèðîâàíèÿ (ÈÑ)
äîëæåí áûòü ïðåæäå âñåãî àäåêâàòíî îïèñàí, äîëæíû áûòü ïîñòðîåíû
ïîëíûå è íåïðîòèâîðå÷èâûå ôóíêöèîíàëüíûå è èíôîðìàöèîííûå
ìîäåëè ÈÑ. Íàêîïëåííûé ê íàñòîÿùåìó âðåìåíè îïûò ïðîåêòèðîâàíèÿ
ÈÑ ïîêàçûâàåò, ÷òî ýòî ëîãè÷åñêè ñëîæíàÿ, òðóäîåìêàÿ è äëèòåëüíàÿ
ïî âðåìåíè ðàáîòà, òðåáóþùàÿ âûñîêîé êâàëèôèêàöèè ó÷àñòâóþùèõ â
íåé ñïåöèàëèñòîâ. Îäíàêî äî íåäàâíåãî âðåìåíè ïðîåêòèðîâàíèå ÈÑ
âûïîëíÿëîñü â îñíîâíîì íà èíòóèòèâíîì óðîâíå ñ ïðèìåíåíèåì
íåôîðìàëèçîâàííûõ ìåòîäîâ, îñíîâàííûõ íà èñêóññòâå, ïðàêòè÷åñêîì
îïûòå, ýêñïåðòíûõ îöåíêàõ è äîðîãîñòîÿùèõ ýêñïåðèìåíòàëüíûõ
ïðîâåðêàõ êà÷åñòâà ôóíêöèîíèðîâàíèÿ ÈÑ. Êðîìå òîãî, â ïðîöåññå
ñîçäàíèÿ è ôóíêöèîíèðîâàíèÿ ÈÑ èíôîðìàöèîííûå ïîòðåáíîñòè
ïîëüçîâàòåëåé ìîãóò èçìåíÿòüñÿ èëè óòî÷íÿòüñÿ, ÷òî åùå áîëåå
óñëîæíÿåò ðàçðàáîòêó è ñîïðîâîæäåíèå òàêèõ ñèñòåì.
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Â 70-õ è 80-õ ãîäàõ ïðè ðàçðàáîòêå ÈÑ äîñòàòî÷íî øèðîêî ïðèìå-
íÿëàñü ñòðóêòóðíàÿ ìåòîäîëîãèÿ, ïðåäîñòàâëÿþùàÿ â ðàñïîðÿæåíèå
ðàçðàáîò÷èêîâ ñòðîãèå ôîðìàëèçîâàííûå ìåòîäû îïèñàíèÿ ÈÑ è ïðèíè-
ìàåìûõ òåõíè÷åñêèõ ðåøåíèé. Îíà îñíîâàíà íà íàãëÿäíîé ãðàôè÷åñêîé
òåõíèêå: äëÿ îïèñàíèÿ ðàçëè÷íîãî ðîäà ìîäåëåé ÈÑ èñïîëüçóþòñÿ
ñõåìû è äèàãðàììû. Íàãëÿäíîñòü è ñòðîãîñòü ñðåäñòâ ñòðóêòóðíîãî
àíàëèçà ïîçâîëÿëà ðàçðàáîò÷èêàì è áóäóùèì ïîëüçîâàòåëÿì ñèñòåìû
ñ ñàìîãî íà÷àëà íåôîðìàëüíî ó÷àñòâîâàòü â åå ñîçäàíèè, îáñóæäàòü è
çàêðåïëÿòü ïîíèìàíèå îñíîâíûõ òåõíè÷åñêèõ ðåøåíèé. Îäíàêî øèðîêîå
ïðèìåíåíèå ýòîé ìåòîäîëîãèè è ñëåäîâàíèå åå ðåêîìåíäàöèÿì ïðè
ðàçðàáîòêå êîíêðåòíûõ ÈÑ âñòðå÷àëîñü äîñòàòî÷íî ðåäêî, ïîñêîëüêó
ïðè íåàâòîìàòèçèðîâàííîé (ðó÷íîé) ðàçðàáîòêå ýòî ïðàêòè÷åñêè
íåâîçìîæíî. Äåéñòâèòåëüíî, âðó÷íóþ î÷åíü òðóäíî ðàçðàáîòàòü è
ãðàôè÷åñêè ïðåäñòàâèòü ñòðîãèå ôîðìàëüíûå ñïåöèôèêàöèè ñèñòåìû,
ïðîâåðèòü èõ íà ïîëíîòó è íåïðîòèâîðå÷èâîñòü, è òåì áîëåå èçìåíèòü.
Åñëè âñå æå óäàåòñÿ ñîçäàòü ñòðîãóþ ñèñòåìó ïðîåêòíûõ äîêóìåíòîâ,
òî åå ïåðåðàáîòêà ïðè ïîÿâëåíèè ñåðüåçíûõ èçìåíåíèé ïðàêòè÷åñêè
íåîñóùåñòâèìà. Ðó÷íàÿ ðàçðàáîòêà îáû÷íî ïîðîæäàëà ñëåäóþùèå
ïðîáëåìû:

íåàäåêâàòíàÿ ñïåöèôèêàöèÿ òðåáîâàíèé;
íåñïîñîáíîñòü îáíàðóæèâàòü îøèáêè â ïðîåêòíûõ ðåøåíèÿõ;
íèçêîå êà÷åñòâî äîêóìåíòàöèè, ñíèæàþùåå ýêñïëóàòàöèîííûå êà÷åñòâà;
çàòÿæíîé öèêë è íåóäîâëåòâîðèòåëüíûå ðåçóëüòàòû òåñòèðîâàíèÿ.
Ñ äðóãîé ñòîðîíû, ðàçðàáîò÷èêè ÈÑ èñòîðè÷åñêè âñåãäà ñòîÿëè

ïîñëåäíèìè â ðÿäó òåõ, êòî èñïîëüçîâàë êîìïüþòåðíûå òåõíîëîãèè äëÿ
ïîâûøåíèÿ êà÷åñòâà, íàäåæíîñòè è ïðîèçâîäèòåëüíîñòè â ñâîåé
ñîáñòâåííîé ðàáîòå (ôåíîìåí �ñàïîæíèêà áåç ñàïîã�).

Ïåðå÷èñëåííûå ôàêòîðû ñïîñîáñòâîâàëè ïîÿâëåíèþ ïðîãðàììíî-
òåõíîëîãè÷åñêèõ ñðåäñòâ ñïåöèàëüíîãî êëàññà � CASE-ñðåäñòâ, ðåàëèçó-
þùèõ CASE-òåõíîëîãèþ ñîçäàíèÿ è ñîïðîâîæäåíèÿ ÈÑ. Òåðìèí CASE
(Computer Aided Software Engineering � ðàçðàáîòêà ÏÎ ñ ïîìîùüþ êîìïüþ-
òåðà) èñïîëüçóåòñÿ â íàñòîÿùåå âðåìÿ â âåñüìà øèðîêîì ñìûñëå.
Ïåðâîíà÷àëüíîå çíà÷åíèå òåðìèíà CASE, îãðàíè÷åííîå âîïðîñàìè
àâòîìàòèçàöèè ðàçðàáîòêè òîëüêî ëèøü ïðîãðàììíîãî îáåñïå÷åíèÿ
(ÏÎ), â íàñòîÿùåå âðåìÿ ïðèîáðåëî íîâûé ñìûñë, îõâàòûâàþùèé
ïðîöåññ ðàçðàáîòêè ñëîæíûõ ÈÑ â öåëîì. Òåïåðü ïîä òåðìèíîì CASE-
ñðåäñòâà ïîíèìàþòñÿ ïðîãðàììíûå ñðåäñòâà, ïîääåðæèâàþùèå ïðî-
öåññû ñîçäàíèÿ è ñîïðîâîæäåíèÿ ÈÑ, âêëþ÷àÿ àíàëèç è ôîðìóëèðîâêó
òðåáîâàíèé, ïðîåêòèðîâàíèå ïðèêëàäíîãî ÏÎ (ïðèëîæåíèé) è áàç
äàííûõ, ãåíåðàöèþ êîäà, òåñòèðîâàíèå, äîêóìåíòèðîâàíèå, îáåñïå÷å-
íèå êà÷åñòâà, êîíôèãóðàöèîííîå óïðàâëåíèå è óïðàâëåíèå ïðîåêòîì, à
òàêæå äðóãèå ïðîöåññû. CASE-ñðåäñòâà âìåñòå ñ ñèñòåìíûì ÏÎ è
òåõíè÷åñêèìè ñðåäñòâàìè îáðàçóþò ïîëíóþ ñðåäó ðàçðàáîòêè ÈÑ.

Ïîÿâëåíèþ CASE-òåõíîëîãèè è CASE-ñðåäñòâ ïðåäøåñòâîâàëè
èññëåäîâàíèÿ â îáëàñòè ìåòîäîëîãèè ïðîãðàììèðîâàíèÿ. Ïðîãðàììèðî-
âàíèå îáðåëî ÷åðòû ñèñòåìíîãî ïîäõîäà ñ ðàçðàáîòêîé è âíåäðåíèåì
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ÿçûêîâ âûñîêîãî óðîâíÿ, ìåòîäîâ ñòðóêòóðíîãî è ìîäóëüíîãî
ïðîãðàììèðîâàíèÿ, ÿçûêîâ ïðîåêòèðîâàíèÿ è ñðåäñòâ èõ ïîääåðæêè,
ôîðìàëüíûõ è íåôîðìàëüíûõ ÿçûêîâ îïèñàíèé ñèñòåìíûõ òðåáîâàíèé
è ñïåöèôèêàöèé è ò.ä. Êðîìå òîãî, ïîÿâëåíèþ CASE-òåõíîëîãèè
ñïîñîáñòâîâàëè è òàêèå ôàêòîðû, êàê:

ïîäãîòîâêà àíàëèòèêîâ è ïðîãðàììèñòîâ, âîñïðèèì÷èâûõ ê
êîíöåïöèÿì ìîäóëüíîãî è ñòðóêòóðíîãî ïðîãðàììèðîâàíèÿ;

øèðîêîå âíåäðåíèå è ïîñòîÿííûé ðîñò ïðîèçâîäèòåëüíîñòè
êîìïüþòåðîâ, ïîçâîëèâøèå èñïîëüçîâàòü ýôôåêòèâíûå ãðàôè÷åñêèå
ñðåäñòâà è àâòîìàòèçèðîâàòü áîëüøèíñòâî ýòàïîâ ïðîåêòèðîâàíèÿ;

âíåäðåíèå ñåòåâîé òåõíîëîãèè, ïðåäîñòàâèâøåé âîçìîæíîñòü
îáúåäèíåíèÿ óñèëèé îòäåëüíûõ èñïîëíèòåëåé â åäèíûé ïðîöåññ
ïðîåêòèðîâàíèÿ ïóòåì èñïîëüçîâàíèÿ ðàçäåëÿåìîé áàçû äàííûõ,
ñîäåðæàùåé íåîáõîäèìóþ èíôîðìàöèþ î ïðîåêòå.

CASE-òåõíîëîãèÿ ïðåäñòàâëÿåò ñîáîé ìåòîäîëîãèþ ïðîåêòèðîâàíèÿ
ÈÑ, à òàêæå íàáîð èíñòðóìåíòàëüíûõ ñðåäñòâ, ïîçâîëÿþùèõ â íàãëÿäíîé
ôîðìå ìîäåëèðîâàòü ïðåäìåòíóþ îáëàñòü, àíàëèçèðîâàòü ýòó ìîäåëü
íà âñåõ ýòàïàõ ðàçðàáîòêè è ñîïðîâîæäåíèÿ ÈÑ è ðàçðàáàòûâàòü
ïðèëîæåíèÿ â ñîîòâåòñòâèè ñ èíôîðìàöèîííûìè ïîòðåáíîñòÿìè
ïîëüçîâàòåëåé. Áîëüøèíñòâî ñóùåñòâóþùèõ CASE-ñðåäñòâ îñíîâàíî íà
ìåòîäîëîãèÿõ ñòðóêòóðíîãî (â îñíîâíîì) èëè îáúåêòíî-îðèåíòèðîâàííîãî
àíàëèçà è ïðîåêòèðîâàíèÿ, èñïîëüçóþùèõ ñïåöèôèêàöèè â âèäå
äèàãðàìì èëè òåêñòîâ äëÿ îïèñàíèÿ âíåøíèõ òðåáîâàíèé, ñâÿçåé ìåæäó
ìîäåëÿìè ñèñòåìû, äèíàìèêè ïîâåäåíèÿ ñèñòåìû è àðõèòåêòóðû
ïðîãðàììíûõ ñðåäñòâ.

Ñîãëàñíî îáçîðó ïåðåäîâûõ òåõíîëîãèé (Survey of Advanced
Technology), ñîñòàâëåííîìó ôèðìîé Systems Development Inc. â 1996 ã.
ïî ðåçóëüòàòàì àíêåòèðîâàíèÿ áîëåå 1000 àìåðèêàíñêèõ ôèðì, CASE-
òåõíîëîãèÿ â íàñòîÿùåå âðåìÿ ïîïàëà â ðàçðÿä íàèáîëåå ñòàáèëüíûõ
èíôîðìàöèîííûõ òåõíîëîãèé (åå èñïîëüçîâàëà ïîëîâèíà âñåõ
îïðîøåííûõ ïîëüçîâàòåëåé áîëåå ÷åì â òðåòè ñâîèõ ïðîåêòîâ, èç íèõ
85% çàâåðøèëèñü óñïåøíî). Îäíàêî, íåñìîòðÿ íà âñå ïîòåíöèàëüíûå
âîçìîæíîñòè CASE-ñðåäñòâ, ñóùåñòâóåò ìíîæåñòâî ïðèìåðîâ èõ
íåóäà÷íîãî âíåäðåíèÿ, â ðåçóëüòàòå êîòîðûõ CASE-ñðåäñòâà ñòàíîâÿòñÿ
�ïîëî÷íûì� ÏÎ (shelfware).

Óñïåøíîå âíåäðåíèå CASE-ñðåäñòâ äîëæíî îáåñïå÷èòü òàêèå
âûãîäû, êàê:

� âûñîêèé óðîâåíü òåõíîëîãè÷åñêîé ïîääåðæêè ïðîöåññîâ
ðàçðàáîòêè è ñîïðîâîæäåíèÿ ÏÎ;

� ïîëîæèòåëüíîå âîçäåéñòâèå íà íåêîòîðûå èëè âñå èç ïåðå÷èñ-
ëåííûõ ôàêòîðîâ: ïðîèçâîäèòåëüíîñòü, êà÷åñòâî ïðîäóêöèè,
ñîáëþäåíèå ñòàíäàðòîâ, äîêóìåíòèðîâàíèå;

� ïðèåìëåìûé óðîâåíü îòäà÷è îò èíâåñòèöèé â CASE-ñðåäñòâà.
Òàêèì îáðàçîì, CASE-ñðåäñòâà ïîçâîëÿþò óâåëè÷èòü ýôôåêòèâíîñòü

ðàçðàáîòêè ÏÎ, íî âìåñòå ñ òåì òðåáóþò íîâîãî ïîäõîäà ê èõ ðàçðàáîòêå
è ñîïðîâîæäåíèþ íà ïðîòÿæåíèè âñåãî æèçíåííîãî öèêëà.
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1.7.2. Ìîäåëè æèçíåííîãî öèêëà ÏÎ

Ñòàíäàðò ISO/IEC 12207 íå ïðåäëàãàåò êîíêðåòíóþ ìîäåëü æèçíåí-
íîãî öèêëà (ÆÖ) è ìåòîäû ðàçðàáîòêè ÏÎ (ïîä ìîäåëüþ ÆÖ ïîíèìàåòñÿ
ñòðóêòóðà, îïðåäåëÿþùàÿ ïîñëåäîâàòåëüíîñòü âûïîëíåíèÿ è âçàèìî-
ñâÿçè ïðîöåññîâ, äåéñòâèé è çàäà÷, âûïîëíÿåìûõ íà ïðîòÿæåíèè ÆÖ).
Ìîäåëü ÆÖ çàâèñèò îò ñïåöèôèêè ÈÑ è ñïåöèôèêè óñëîâèé, â êîòîðûõ
ïîñëåäíÿÿ ñîçäàåòñÿ è ôóíêöèîíèðóåò. Åãî ðåãëàìåíòû ÿâëÿþòñÿ
îáùèìè äëÿ ëþáûõ ìîäåëåé ÆÖ, ìåòîäîëîãèé è òåõíîëîãèé ðàçðàáîòêè.
Ñòàíäàðò ISO/IEC 12207 îïèñûâàåò ñòðóêòóðó ïðîöåññîâ ÆÖ ÏÎ, íî íå
êîíêðåòèçèðóåò â äåòàëÿõ, êàê ðåàëèçîâàòü èëè âûïîëíèòü äåéñòâèÿ è
çàäà÷è, âêëþ÷åííûå â ýòè ïðîöåññû.

Ê íàñòîÿùåìó âðåìåíè íàèáîëüøåå ðàñïðîñòðàíåíèå ïîëó÷èëè
ñëåäóþùèå äâå îñíîâíûå ìîäåëè ÆÖ:

� êàñêàäíàÿ ìîäåëü (1970-1985 ãã.);
� ñïèðàëüíàÿ ìîäåëü (1986-1990 ãã.).
Â èçíà÷àëüíî ñóùåñòâîâàâøèõ îäíîðîäíûõ ÈÑ êàæäîå ïðèëîæåíèå

ïðåäñòàâëÿëî ñîáîé åäèíîå öåëîå. Äëÿ ðàçðàáîòêè òàêîãî òèïà ïðèëî-
æåíèé ïðèìåíÿëñÿ êàñêàäíûé ñïîñîá. Åãî îñíîâíîé õàðàêòåðèñòèêîé
ÿâëÿåòñÿ ðàçáèåíèå âñåé ðàçðàáîòêè íà ýòàïû, ïðè÷åì ïåðåõîä ñ îäíîãî
ýòàïà íà ñëåäóþùèé ïðîèñõîäèò òîëüêî ïîñëå òîãî, êàê áóäåò ïîëíîñòüþ
çàâåðøåíà ðàáîòà íà òåêóùåì (ðèñ. 1.25). Êàæäûé ýòàï çàâåðøàåòñÿ
âûïóñêîì ïîëíîãî êîìïëåêòà äîêóìåíòàöèè, äîñòàòî÷íîé äëÿ òîãî, ÷òîáû
ðàçðàáîòêà ìîãëà áûòü ïðîäîëæåíà äðóãîé êîìàíäîé ðàçðàáîò÷èêîâ.

Ðèñ. 1.25

Ïîëîæèòåëüíûå ñòîðîíû ïðèìåíåíèÿ êàñêàäíîãî ïîäõîäà
çàêëþ÷àþòñÿ â ñëåäóþùåì:

� íà êàæäîì ýòàïå ôîðìèðóåòñÿ çàêîí÷åííûé íàáîð ïðîåêòíîé äî-
êóìåíòàöèè, îòâå÷àþùèé êðèòåðèÿì ïîëíîòû è ñîãëàñîâàííîñòè;
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� âûïîëíÿåìûå â ëîãè÷íîé ïîñëåäîâàòåëüíîñòè ýòàïû ðàáîò
ïîçâîëÿþò ïëàíèðîâàòü ñðîêè çàâåðøåíèÿ âñåõ ðàáîò è
ñîîòâåòñòâóþùèå çàòðàòû.

Êàñêàäíûé ïîäõîä õîðîøî çàðåêîìåíäîâàë ñåáÿ ïðè ïîñòðîåíèè
ÈÑ, äëÿ êîòîðûõ â ñàìîì íà÷àëå ðàçðàáîòêè ìîæíî äîñòàòî÷íî òî÷íî è
ïîëíî ñôîðìóëèðîâàòü âñå òðåáîâàíèÿ, ñ òåì ÷òîáû ïðåäîñòàâèòü
ðàçðàáîò÷èêàì ñâîáîäó ðåàëèçîâàòü èõ êàê ìîæíî ëó÷øå ñ òåõíè÷åñêîé
òî÷êè çðåíèÿ. Â ýòó êàòåãîðèþ ïîïàäàþò ñëîæíûå ðàñ÷åòíûå ñèñòåìû,
ñèñòåìû ðåàëüíîãî âðåìåíè è äðóãèå ïîäîáíûå çàäà÷è. Îäíàêî â ïðî-
öåññå èñïîëüçîâàíèÿ ýòîãî ïîäõîäà îáíàðóæèëñÿ ðÿä åãî íåäîñòàòêîâ,
âûçâàííûõ ïðåæäå âñåãî òåì, ÷òî ðåàëüíûé ïðîöåññ ñîçäàíèÿ ÏÎ
íèêîãäà ïîëíîñòüþ íå óêëàäûâàëñÿ â òàêóþ æåñòêóþ ñõåìó. Â ïðîöåññå
ñîçäàíèÿ ÏÎ ïîñòîÿííî âîçíèêàëà ïîòðåáíîñòü â âîçâðàòå ê
ïðåäûäóùèì ýòàïàì è óòî÷íåíèè èëè ïåðåñìîòðå ðàíåå ïðèíÿòûõ
ðåøåíèé. Â ðåçóëüòàòå ðåàëüíûé ïðîöåññ ñîçäàíèÿ ÏÎ ïðèíèìàë
ñëåäóþùèé âèä (ðèñ. 1.26):

Ðèñ. 1.26

Îñíîâíûì íåäîñòàòêîì êàñêàäíîãî ïîäõîäà ÿâëÿåòñÿ ñóùåñòâåí-
íîå çàïàçäûâàíèå ñ ïîëó÷åíèåì ðåçóëüòàòîâ. Ñîãëàñîâàíèå ðåçóëüòàòîâ
ñ ïîëüçîâàòåëÿìè ïðîèçâîäèòñÿ òîëüêî â òî÷êàõ, ïëàíèðóåìûõ ïîñëå
çàâåðøåíèÿ êàæäîãî ýòàïà ðàáîò, òðåáîâàíèÿ ê ÈÑ �çàìîðîæåíû� â âèäå
òåõíè÷åñêîãî çàäàíèÿ íà âñå âðåìÿ åå ñîçäàíèÿ. Òàêèì îáðàçîì,
ïîëüçîâàòåëè ìîãóò âíåñòè ñâîè çàìå÷àíèÿ òîëüêî ïîñëå òîãî, êàê ðàáîòà
íàä ñèñòåìîé áóäåò ïîëíîñòüþ çàâåðøåíà. Â ñëó÷àå íåòî÷íîãî
èçëîæåíèÿ òðåáîâàíèé èëè èõ èçìåíåíèÿ â òå÷åíèå äëèòåëüíîãî ïåðè-
îäà ñîçäàíèÿ ÏÎ, ïîëüçîâàòåëè ïîëó÷àþò ñèñòåìó, íå óäîâëåòâîðÿþùóþ
èõ ïîòðåáíîñòÿì. Ìîäåëè (êàê ôóíêöèîíàëüíûå, òàê è èíôîðìàöèîííûå)
àâòîìàòèçèðóåìîãî îáúåêòà ìîãóò óñòàðåòü îäíîâðåìåííî ñ èõ
óòâåðæäåíèåì.
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Äëÿ ïðåîäîëåíèÿ ïåðå÷èñëåííûõ ïðîáëåì áûëà ïðåäëîæåíà
ñïèðàëüíàÿ ìîäåëü ÆÖ (ðèñ. 1.27), äåëàþùàÿ óïîð íà íà÷àëüíûå ýòàïû
ÆÖ: àíàëèç è ïðîåêòèðîâàíèå. Íà ýòèõ ýòàïàõ ðåàëèçóåìîñòü òåõíè÷åñêèõ
ðåøåíèé ïðîâåðÿåòñÿ ïóòåì ñîçäàíèÿ ïðîòîòèïîâ. Êàæäûé âèòîê
ñïèðàëè ñîîòâåòñòâóåò ñîçäàíèþ ôðàãìåíòà èëè âåðñèè ÏÎ, íà íåì
óòî÷íÿþòñÿ öåëè è õàðàêòåðèñòèêè ïðîåêòà, îïðåäåëÿåòñÿ åãî êà÷åñòâî
è ïëàíèðóþòñÿ ðàáîòû ñëåäóþùåãî âèòêà ñïèðàëè. Òàêèì îáðàçîì
óãëóáëÿþòñÿ è ïîñëåäîâàòåëüíî êîíêðåòèçèðóþòñÿ äåòàëè ïðîåêòà è â
ðåçóëüòàòå âûáèðàåòñÿ îáîñíîâàííûé âàðèàíò, êîòîðûé äîâîäèòñÿ äî
ðåàëèçàöèè.

Àíàëèç

Îïðåäåëåíèå
òðåáîâàíèé

Ïðîåêòèðîâàíèå

Ðåàëèçàöèÿ è
òåñòèðîâàíèå

Èíòåãðàöèÿ

Âåðñèÿ 1

Âåðñèÿ 2

Âåðñèÿ 3

Ðèñ. 1.27

Ðàçðàáîòêà èòåðàöèÿìè îòðàæàåò îáúåêòèâíî ñóùåñòâóþùèé
ñïèðàëüíûé öèêë ñîçäàíèÿ ñèñòåìû. Íåïîëíîå çàâåðøåíèå ðàáîò íà
êàæäîì ýòàïå ïîçâîëÿåò ïåðåõîäèòü íà ñëåäóþùèé ýòàï, íå äîæèäàÿñü
ïîëíîãî çàâåðøåíèÿ ðàáîòû íà òåêóùåì. Ïðè èòåðàòèâíîì ñïîñîáå
ðàçðàáîòêè íåäîñòàþùóþ ðàáîòó ìîæíî áóäåò âûïîëíèòü íà ñëåäóþùåé
èòåðàöèè. Ãëàâíàÿ æå çàäà÷à � êàê ìîæíî áûñòðåå ïîêàçàòü ïîëüçîâà-
òåëÿì ñèñòåìû ðàáîòîñïîñîáíûé ïðîäóêò, òåì ñàìûì àêòèâèçèðóÿ
ïðîöåññ óòî÷íåíèÿ è äîïîëíåíèÿ òðåáîâàíèé.

Îñíîâíàÿ ïðîáëåìà ñïèðàëüíîãî öèêëà � îïðåäåëåíèå ìîìåíòà
ïåðåõîäà íà ñëåäóþùèé ýòàï. Äëÿ åå ðåøåíèÿ íåîáõîäèìî ââåñòè
âðåìåííûå îãðàíè÷åíèÿ íà êàæäûé èç ýòàïîâ æèçíåííîãî öèêëà.
Ïåðåõîä îñóùåñòâëÿåòñÿ â ñîîòâåòñòâèè ñ ïëàíîì, äàæå åñëè íå âñÿ
çàïëàíèðîâàííàÿ ðàáîòà çàêîí÷åíà. Ïëàí ñîñòàâëÿåòñÿ íà îñíîâå
ñòàòèñòè÷åñêèõ äàííûõ, ïîëó÷åííûõ â ïðåäûäóùèõ ïðîåêòàõ, è ëè÷íîãî
îïûòà ðàçðàáîò÷èêîâ.
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1.7.3. CASE-ñðåäñòâà.
Îáùàÿ õàðàêòåðèñòèêà è êëàññèôèêàöèÿ

Ñîâðåìåííûå CASE-ñðåäñòâà îõâàòûâàþò îáøèðíóþ îáëàñòü
ïîääåðæêè ìíîãî÷èñëåííûõ òåõíîëîãèé ïðîåêòèðîâàíèÿ ÈÑ: îò ïðîñòûõ
ñðåäñòâ àíàëèçà è äîêóìåíòèðîâàíèÿ äî ïîëíîìàñøòàáíûõ ñðåäñòâ
àâòîìàòèçàöèè, ïîêðûâàþùèõ âåñü æèçíåííûé öèêë ÏÎ.

Íàèáîëåå òðóäîåìêèìè ýòàïàìè ðàçðàáîòêè ÈÑ ÿâëÿþòñÿ ýòàïû
àíàëèçà è ïðîåêòèðîâàíèÿ, â ïðîöåññå êîòîðûõ CASE-ñðåäñòâà
îáåñïå÷èâàþò êà÷åñòâî ïðèíèìàåìûõ òåõíè÷åñêèõ ðåøåíèé è
ïîäãîòîâêó ïðîåêòíîé äîêóìåíòàöèè. Ïðè ýòîì áîëüøóþ ðîëü èãðàþò
ìåòîäû âèçóàëüíîãî ïðåäñòàâëåíèÿ èíôîðìàöèè. Ýòî ïðåäïîëàãàåò
ïîñòðîåíèå ñòðóêòóðíûõ èëè èíûõ äèàãðàìì â ðåàëüíîì ìàñøòàáå
âðåìåíè, èñïîëüçîâàíèå ìíîãîîáðàçíîé öâåòîâîé ïàëèòðû, ñêâîçíóþ
ïðîâåðêó ñèíòàêñè÷åñêèõ ïðàâèë. Ãðàôè÷åñêèå ñðåäñòâà ìîäåëèðîâàíèÿ
ïðåäìåòíîé îáëàñòè ïîçâîëÿþò ðàçðàáîò÷èêàì â íàãëÿäíîì âèäå èçó÷àòü
ñóùåñòâóþùóþ ÈÑ, ïåðåñòðàèâàòü åå â ñîîòâåòñòâèè ñ ïîñòàâëåííûìè
öåëÿìè è èìåþùèìèñÿ îãðàíè÷åíèÿìè.

Â ðàçðÿä CASE-ñðåäñòâ ïîïàäàþò êàê îòíîñèòåëüíî äåøåâûå
ñèñòåìû äëÿ ïåðñîíàëüíûõ êîìïüþòåðîâ ñ âåñüìà îãðàíè÷åííûìè
âîçìîæíîñòÿìè, òàê è äîðîãîñòîÿùèå ñèñòåìû äëÿ íåîäíîðîäíûõ
âû÷èñëèòåëüíûõ ïëàòôîðì è îïåðàöèîííûõ ñðåä. Òàê, ñîâðåìåííûé
ðûíîê ïðîãðàììíûõ ñðåäñòâ íàñ÷èòûâàåò îêîëî 300 ðàçëè÷íûõ CASE-
ñðåäñòâ, íàèáîëåå ìîùíûå èç êîòîðûõ òàê èëè èíà÷å èñïîëüçóþòñÿ
ïðàêòè÷åñêè âñåìè âåäóùèìè çàïàäíûìè ôèðìàìè.

Îáû÷íî ê CASE-ñðåäñòâàì îòíîñÿò ëþáîå ïðîãðàììíîå ñðåäñòâî,
àâòîìàòèçèðóþùåå òó èëè èíóþ ñîâîêóïíîñòü ïðîöåññîâ æèçíåííîãî
öèêëà ÏÎ è îáëàäàþùåå ñëåäóþùèìè îñíîâíûìè õàðàêòåðíûìè
îñîáåííîñòÿìè:

ìîùíûå ãðàôè÷åñêèå ñðåäñòâà äëÿ îïèñàíèÿ è äîêóìåíòèðîâàíèÿ
ÈÑ, îáåñïå÷èâàþùèå óäîáíûé èíòåðôåéñ ñ ðàçðàáîò÷èêîì è
ðàçâèâàþùèå åãî òâîð÷åñêèå âîçìîæíîñòè;

èíòåãðàöèÿ îòäåëüíûõ êîìïîíåíòîâ CASE-ñðåäñòâ, îáåñïå÷èâàþùàÿ
óïðàâëÿåìîñòü ïðîöåññîì ðàçðàáîòêè ÈÑ;

èñïîëüçîâàíèå ñïåöèàëüíûì îáðàçîì îðãàíèçîâàííîãî õðàíèëèùà
ïðîåêòíûõ ìåòàäàííûõ (ðåïîçèòîðèÿ).

Èíòåãðèðîâàííîå CASE-ñðåäñòâî (èëè êîìïëåêñ ñðåäñòâ,
ïîääåðæèâàþùèõ ïîëíûé ÆÖ ÏÎ) ñîäåðæèò ñëåäóþùèå êîìïîíåíòû:

ðåïîçèòîðèé, ÿâëÿþùèéñÿ îñíîâîé CASE-ñðåäñòâà. Îí äîëæåí
îáåñïå÷èâàòü õðàíåíèå âåðñèé ïðîåêòà è åãî îòäåëüíûõ êîìïîíåíòîâ,
ñèíõðîíèçàöèþ ïîñòóïëåíèÿ èíôîðìàöèè îò ðàçëè÷íûõ ðàçðàáîò÷èêîâ
ïðè ãðóïïîâîé ðàçðàáîòêå, êîíòðîëü ìåòàäàííûõ íà ïîëíîòó è
íåïðîòèâîðå÷èâîñòü;

ãðàôè÷åñêèå ñðåäñòâà àíàëèçà è ïðîåêòèðîâàíèÿ, îáåñïå÷èâàþùèå
ñîçäàíèå è ðåäàêòèðîâàíèå èåðàðõè÷åñêè ñâÿçàííûõ äèàãðàìì,
îáðàçóþùèõ ìîäåëè ÈÑ;
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ñðåäñòâà ðàçðàáîòêè ïðèëîæåíèé, âêëþ÷àÿ ÿçûêè 4GL è ãåíåðàòîðû
êîäîâ;

ñðåäñòâà êîíôèãóðàöèîííîãî óïðàâëåíèÿ;
ñðåäñòâà äîêóìåíòèðîâàíèÿ;
ñðåäñòâà òåñòèðîâàíèÿ;
ñðåäñòâà óïðàâëåíèÿ ïðîåêòîì;
ñðåäñòâà ðåèíæèíèðèíãà.
Âñå ñîâðåìåííûå CASE-ñðåäñòâà ìîãóò áûòü êëàññèôèöèðîâàíû â

îñíîâíîì ïî òèïàì è êàòåãîðèÿì. Êëàññèôèêàöèÿ ïî òèïàì îòðàæàåò
ôóíêöèîíàëüíóþ îðèåíòàöèþ CASE-ñðåäñòâ íà òå èëè èíûå ïðîöåññû
ÆÖ. Êëàññèôèêàöèÿ ïî êàòåãîðèÿì îïðåäåëÿåò ñòåïåíü èíòåãðèðîâàí-
íîñòè ïî âûïîëíÿåìûì ôóíêöèÿì è âêëþ÷àåò îòäåëüíûå ëîêàëüíûå
ñðåäñòâà, ðåøàþùèå íåáîëüøèå àâòîíîìíûå çàäà÷è, íàáîð ÷àñòè÷íî
èíòåãðèðîâàííûõ ñðåäñòâ, îõâàòûâàþùèõ áîëüøèíñòâî ýòàïîâ æèçíåí-
íîãî öèêëà ÈÑ è ïîëíîñòüþ èíòåãðèðîâàííûå ñðåäñòâà, ïîääåðæèâàþ-
ùèå âåñü ÆÖ ÈÑ è ñâÿçàííûå îáùèì ðåïîçèòîðèåì. Ïîìèìî ýòîãî,
CASE-ñðåäñòâà ìîæíî êëàññèôèöèðîâàòü ïî ñëåäóþùèì ïðèçíàêàì:

ïðèìåíÿåìûì ìåòîäîëîãèÿì è ìîäåëÿì ñèñòåì è ÁÄ;
ñòåïåíè èíòåãðèðîâàííîñòè ñ ÑÓÁÄ;
äîñòóïíûì ïëàòôîðìàì.
Êëàññèôèêàöèÿ ïî òèïàì â îñíîâíîì ñîâïàäàåò ñ êîìïîíåíòíûì

ñîñòàâîì CASE-ñðåäñòâ è âêëþ÷àåò ñëåäóþùèå îñíîâíûå òèïû:
ñðåäñòâà àíàëèçà (Upper CASE), ïðåäíàçíà÷åííûå äëÿ ïîñòðîåíèÿ

è àíàëèçà ìîäåëåé ïðåäìåòíîé îáëàñòè;
ñðåäñòâà àíàëèçà è ïðîåêòèðîâàíèÿ (Middle CASE), ïîääåðæèâàþ-

ùèå íàèáîëåå ðàñïðîñòðàíåííûå ìåòîäîëîãèè ïðîåêòèðîâàíèÿ è
èñïîëüçóþùèåñÿ äëÿ ñîçäàíèÿ ïðîåêòíûõ ñïåöèôèêàöèé. Âûõîäîì òàêèõ
ñðåäñòâ ÿâëÿþòñÿ ñïåöèôèêàöèè êîìïîíåíòîâ è èíòåðôåéñîâ ñèñòåìû,
àðõèòåêòóðû ñèñòåìû, àëãîðèòìîâ è ñòðóêòóð äàííûõ;

ñðåäñòâà ïðîåêòèðîâàíèÿ áàç äàííûõ, îáåñïå÷èâàþùèå ìîäåëèðî-
âàíèå äàííûõ è ãåíåðàöèþ ñõåì áàç äàííûõ (êàê ïðàâèëî, íà ÿçûêå
SQL) äëÿ íàèáîëåå ðàñïðîñòðàíåííûõ ÑÓÁÄ;

ñðåäñòâà ðàçðàáîòêè ïðèëîæåíèé;
ñðåäñòâà ðåèíæèíèðèíãà, îáåñïå÷èâàþùèå àíàëèç ïðîãðàììíûõ

êîäîâ è ñõåì áàç äàííûõ è ôîðìèðîâàíèå íà èõ îñíîâå ðàçëè÷íûõ
ìîäåëåé è ïðîåêòíûõ ñïåöèôèêàöèé. Â îáëàñòè àíàëèçà ïðîãðàììíûõ
êîäîâ íàèáîëüøåå ðàñïðîñòðàíåíèå ïîëó÷àþò îáúåêòíî-îðèåíòèðî-
âàííûå CASE-ñðåäñòâà, îáåñïå÷èâàþùèå ðåèíæèíèðèíã ïðîãðàìì íà
ÿçûêå Ñ++.

Âñïîìîãàòåëüíûå òèïû âêëþ÷àþò:
ñðåäñòâà ïëàíèðîâàíèÿ è óïðàâëåíèÿ ïðîåêòîì;
ñðåäñòâà êîíôèãóðàöèîííîãî óïðàâëåíèÿ;
ñðåäñòâà òåñòèðîâàíèÿ;
ñðåäñòâà äîêóìåíòèðîâàíèÿ.
Íà ñåãîäíÿøíèé äåíü Ðîññèéñêèé ðûíîê ïðîãðàììíîãî îáåñïå÷å-

íèÿ ðàñïîëàãàåò ñëåäóþùèìè íàèáîëåå ðàçâèòûìè CASE-ñðåäñòâàìè:
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Vantage Team Builder (Westmount I-CASE); Designer/2000; Silverrun;
ERwin+BPwin; S-Designår; CASE.Àíàëèòèê.

1.7.4. Îöåíêà è âûáîð CASE-ñðåäñòâ

Ìîäåëü ïðîöåññà îöåíêè è âûáîðà, ðàññìàòðèâàåìàÿ íèæå
(ðèñ. 1.28), îïèñûâàåò íàèáîëåå îáùóþ ñèòóàöèþ îöåíêè è âûáîðà, à
òàêæå ïîêàçûâàåò çàâèñèìîñòü ìåæäó íèìè. Êàê ìîæíî âèäåòü, îöåíêà
è âûáîð ìîãóò âûïîëíÿòüñÿ íåçàâèñèìî äðóã îò äðóãà èëè âìåñòå, êàæ-
äûé èç ýòèõ ïðîöåññîâ òðåáóåò ïðèìåíåíèÿ îïðåäåëåííûõ êðèòåðèåâ.

Ïðîöåññ îöåíêè è âûáîðà ìîæåò ïðåñëåäîâàòü íåñêîëüêî öåëåé,
âêëþ÷àÿ îäíó èëè áîëåå èç ñëåäóþùèõ:

1) îöåíêà íåñêîëüêèõ CASE-ñðåäñòâ è âûáîð îäíîãî èëè áîëåå èç
íèõ;

2) îöåíêà îäíîãî èëè áîëåå CASE-ñðåäñòâ è ñîõðàíåíèå ðåçóëüòàòîâ
äëÿ ïîñëåäóþùåãî èñïîëüçîâàíèÿ;

3) âûáîð îäíîãî èëè áîëåå CASE-ñðåäñòâ ñ èñïîëüçîâàíèåì
ðåçóëüòàòîâ ïðåäûäóùèõ îöåíîê.

Ðèñ. 1.28
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Êàê âèäíî èç ðèñóíêà 1.28, âõîäíîé èíôîðìàöèåé äëÿ ïðîöåññà
îöåíêè ÿâëÿåòñÿ:

îïðåäåëåíèå ïîëüçîâàòåëüñêèõ ïîòðåáíîñòåé;
öåëè è îãðàíè÷åíèÿ ïðîåêòà;
äàííûå î äîñòóïíûõ CASE-ñðåäñòâàõ;
ñïèñîê êðèòåðèåâ, èñïîëüçóåìûõ â ïðîöåññå îöåíêè.
Ðåçóëüòàòû îöåíêè ìîãóò âêëþ÷àòü ðåçóëüòàòû ïðåäûäóùèõ îöåíîê.

Ïðè ýòîì íå ñëåäóåò çàáûâàòü, ÷òî íàáîð êðèòåðèåâ, èñïîëüçîâàâøèõñÿ
ïðè ïðåäûäóùåé îöåíêå, äîëæåí áûòü ñîâìåñòèìûì ñ òåêóùèì
íàáîðîì. Êîíêðåòíûé âàðèàíò ðåàëèçàöèè ïðîöåññà (îöåíêà è âûáîð,
îöåíêà äëÿ áóäóùåãî âûáîðà èëè âûáîð, îñíîâàííûé íà ïðåäûäóùèõ
îöåíêàõ) îïðåäåëÿåòñÿ ïåðå÷èñëåííûìè âûøå öåëÿìè.

Ýëåìåíòû ïðîöåññà âêëþ÷àþò:
öåëè, ïðåäïîëîæåíèÿ è îãðàíè÷åíèÿ, êîòîðûå ìîãóò óòî÷íÿòüñÿ â

õîäå ïðîöåññà;
ïîòðåáíîñòè ïîëüçîâàòåëåé, îòðàæàþùèå êîëè÷åñòâåííûå è

êà÷åñòâåííûå òðåáîâàíèÿ ïîëüçîâàòåëåé ê CASE-ñðåäñòâàì;
êðèòåðèè, îïðåäåëÿþùèå íàáîð ïàðàìåòðîâ, â ñîîòâåòñòâèè ñ

êîòîðûìè ïðîèçâîäèòñÿ îöåíêà è ïðèíÿòèå ðåøåíèÿ î âûáîðå;
ôîðìàëèçîâàííûå ðåçóëüòàòû îöåíîê îäíîãî èëè áîëåå ñðåäñòâ;
ðåêîìåíäóåìîå ðåøåíèå (îáû÷íî ëèáî ðåøåíèå î âûáîðå, ëèáî

äàëüíåéøàÿ îöåíêà).
Ïðîöåññ îöåíêè è/èëè âûáîðà ìîæåò áûòü íà÷àò òîëüêî òîãäà, êîãäà

ëèöî, ãðóïïà èëè îðãàíèçàöèÿ ïîëíîñòüþ îïðåäåëèëà äëÿ ñåáÿ
êîíêðåòíûå ïîòðåáíîñòè è ôîðìàëèçîâàëà èõ â âèäå êîëè÷åñòâåííûõ è
êà÷åñòâåííûõ òðåáîâàíèé â çàäàííîé ïðåäìåòíîé îáëàñòè. Òåðìèí
�ïîëüçîâàòåëüñêèå òðåáîâàíèÿ� äàëåå îçíà÷àåò èìåííî òàêèå
ôîðìàëèçîâàííûå òðåáîâàíèÿ.

Ïîëüçîâàòåëü äîëæåí îïðåäåëèòü êîíêðåòíûé ïîðÿäîê äåéñòâèé è
ïðèíÿòèÿ ðåøåíèé ñ ëþáûìè íåîáõîäèìûìè èòåðàöèÿìè. Íàïðèìåð,
ïðîöåññ ìîæåò áûòü ïðåäñòàâëåí â âèäå äåðåâà ðåøåíèé ñ åãî
ïîñëåäîâàòåëüíûì îáõîäîì è âûáîðîì ïîäìíîæåñòâ êàíäèäàòîâ äëÿ
áîëåå äåòàëüíîé îöåíêè. Îïèñàíèå ïîñëåäîâàòåëüíîñòè äåéñòâèé
äîëæíî îïðåäåëÿòü ïîòîê äàííûõ ìåæäó íèìè.

Îïðåäåëåíèå ñïèñêà êðèòåðèåâ îñíîâàíî íà ïîëüçîâàòåëüñêèõ
òðåáîâàíèÿõ è âêëþ÷àåò:

âûáîð êðèòåðèåâ äëÿ èñïîëüçîâàíèÿ èç ïðèâåäåííîãî äàëåå
ïåðå÷íÿ;

îïðåäåëåíèå äîïîëíèòåëüíûõ êðèòåðèåâ;
îïðåäåëåíèå îáëàñòè èñïîëüçîâàíèÿ êàæäîãî êðèòåðèÿ (îöåíêà,

âûáîð èëè îáà ïðîöåññà);
îïðåäåëåíèå îäíîé èëè áîëåå ìåòðèê äëÿ êàæäîãî êðèòåðèÿ îöåíêè;
íàçíà÷åíèå âåñà êàæäîìó êðèòåðèþ ïðè âûáîðå.
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Â çàêëþ÷åíèå ïðèâåäåì ïðèìåðû êîìïëåêñîâ CASE-ñðåäñòâ,
îáåñïå÷èâàþùèõ ïîääåðæêó ïîëíîãî ÆÖ ÏÎ. Çäåñü õîòåëîñü áû åùå
ðàç îòìåòèòü íåöåëåñîîáðàçíîñòü ñðàâíåíèÿ îòäåëüíî âçÿòûõ CASE-
ñðåäñòâ, ïîñêîëüêó íè îäíî èç íèõ íå ðåøàåò â öåëîì âñå ïðîáëåìû
ñîçäàíèÿ è ñîïðîâîæäåíèÿ ÏÎ. Ýòî ïîäòâåðæäàåòñÿ òàêæå ïîëíûì
íàáîðîì êðèòåðèåâ îöåíêè è âûáîðà, êîòîðûå çàòðàãèâàþò âñå ýòàïû
ÆÖ ÏÎ. Ñðàâíèâàòüñÿ ìîãóò êîìïëåêñû ìåòîäîëîãè÷åñêè è òåõíîëîãè-
÷åñêè ñîãëàñîâàííûõ èíñòðóìåíòàëüíûõ ñðåäñòâ, ïîääåðæèâàþùèå
ïîëíûé ÆÖ ÏÎ è îáåñïå÷åííûå íåîáõîäèìîé òåõíè÷åñêîé è ìåòîäè-
÷åñêîé ïîääåðæêîé ñî ñòîðîíû ôèðì-ïîñòàâùèêîâ. Íà ñåãîäíÿøíèé
äåíü íàèáîëåå ðàçâèòûì èç âñåõ ïîñòàâëÿåìûõ â Ðîññèè êîìïëåêñîâ
òàêîãî ðîäà ÿâëÿåòñÿ êîìïëåêñ òåõíîëîãèé è èíñòðóìåíòàëüíûõ ñðåäñòâ
ñîçäàíèÿ ÈÑ, îñíîâàííûé íà ìåòîäîëîãèè è òåõíîëîãèè DATARUN. Â
ñîñòàâ êîìïëåêñà âõîäÿò ñëåäóþùèå èíñòðóìåíòàëüíûå ñðåäñòâà:

CASE-ñðåäñòâî Silverrun;
ñðåäñòâî ðàçðàáîòêè ïðèëîæåíèé JAM;
ìîñò Silverrun-RDM <-> JAM;
êîìïëåêñ ñðåäñòâ òåñòèðîâàíèÿ QA;
ìåíåäæåð òðàíçàêöèé Tuxedo;
êîìïëåêñ ñðåäñòâ ïëàíèðîâàíèÿ è óïðàâëåíèÿ ïðîåêòîì SE

Companion;
êîìïëåêñ ñðåäñòâ êîíôèãóðàöèîííîãî óïðàâëåíèÿ PVCS;
îáúåêòíî-îðèåíòèðîâàííîå CASE-ñðåäñòâî Rational Rose;
ñðåäñòâî äîêóìåíòèðîâàíèÿ SoDA.
Ïðèìåðàìè äðóãèõ ïîäîáíûõ êîìïëåêñîâ ÿâëÿþòñÿ:
Vantage Team Builder for Uniface + Uniface (ôèðìû �DataX/Florin� è

�ËÀÍÈÒ�);
êîìïëåêñ ñðåäñòâ, ïîñòàâëÿåìûõ è èñïîëüçóåìûõ ôèðìîé �ÔÎÐÑ�;
CASE-ñðåäñòâà Designer/2000 (îñíîâíîå), ERwin, Bpwin è Oowin

(àëüòåðíàòèâíûå);
ñðåäñòâà ðàçðàáîòêè ïðèëîæåíèé Developer/2000, ORACLE Power

Objects (îñíîâíûå) è Usoft Developer (àëüòåðíàòèâíîå);
ñðåäñòâî íàñòðîéêè è îïòèìèçàöèè ExplainSQL (Platinum);
cðåäñòâà àäìèíèñòðèðîâàíèÿ è ñîïðîâîæäåíèÿ SQLWatch, DBVision,

SQL Spy, TSReorg è äð. (Platinum);
ñðåäñòâî äîêóìåíòèðîâàíèÿ ORACLE Book;
êîìïëåêñ ñðåäñòâ íà îñíîâå ïðîäóêòîâ ôèðìû CENTURA;
CASE-ñðåäñòâà ERwin, Bpwin è Oowin (îáúåêòíî-îðèåíòèðîâàííûé

àíàëèç);
ñðåäñòâà ðàçðàáîòêè ïðèëîæåíèé SQLWindows è TeamWindows;
ñðåäñòâî òåñòèðîâàíèÿ è îïòèìèçàöèè ïðèëîæåíèé �êëèåíò-ñåðâåð�

SQLBench (ARC);
cðåäñòâà ýêñïëóàòàöèè è ñîïðîâîæäåíèÿ Quest è Crystal Reports.
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2. ÑÈÑÒÅÌÍÎÅ ÏÎ ÏÅÐÅÄÀ×È È ÇÀÙÈÒÛ ÄÀÍÍÛÕ

Äåöåíòðàëèçàöèÿ ïðîöåññîâ îáðàáîòêè äàííûõ ðåàëèçîâûâàëàñü
ïî äâóì íàïðàâëåíèÿì:

ïóòåì ïîäêëþ÷åíèÿ ê îòäåëüíûì ÝÂÌ (èëè êîìïëåêñó ÝÂÌ,
îáúåäèíåííûõ â ðàìêàõ âû÷èñëèòåëüíîãî öåíòðà (ÂÖ)) ìíîæåñòâà
àáîíåíòñêèõ ïóíêòîâ ïîëüçîâàòåëåé, ò.å. ñîçäàíèÿ ñèñòåì òåëåîáðàáîòêè
äàííûõ;

ïóòåì ñîçäàíèÿ èíôîðìàöèîííî-âû÷èñëèòåëüíûõ ñåòåé, â êîòîðûõ
îñóùåñòâëÿëîñü îáúåäèíåíèå ìåæäó ñîáîé ìíîæåñòâà òåððèòîðèàëüíî
óäàëåííûõ äðóã îò äðóãà ÝÂÌ èëè ÂÖ.

Ñîçäàíèå êðóïíûõ âûñîêîýôôåêòèâíûõ ñèñòåì îáðàáîòêè äàííûõ
ñâÿçàíî ñ îáúåäèíåíèåì ñðåäñòâ âû÷èñëèòåëüíîé òåõíèêè, îáñëóæèâàþ-
ùåé îòäåëüíûå ïðåäïðèÿòèÿ, îðãàíèçàöèè è èõ ïîäðàçäåëåíèÿ, ñ
ïîìîùüþ ñðåäñòâ ñâÿçè â åäèíóþ ðàñïðåäåëåííóþ âû÷èñëèòåëüíóþ
ñèñòåìó � ñåòü ÝÂÌ (ñîâîêóïíîñòü ñåòè ïåðåäà÷è äàííûõ, âçàèìîñâÿ-
çàííûõ åþ ÝÂÌ è íåîáõîäèìûõ äëÿ ðåàëèçàöèè ýòîé ñâÿçè ÏÎ è
òåõíè÷åñêèõ ñðåäñòâ, êîòîðàÿ ïðåäíàçíà÷åíà äëÿ îðãàíèçàöèè
ðàñïðåäåëåííîé îáðàáîòêè èíôîðìàöèè).

Òàêîé êîìïëåêñ ñðåäñòâ âû÷èñëèòåëüíîé òåõíèêè ïîçâîëÿåò
ïîâûñèòü ýôôåêòèâíîñòü ñèñòåì îáðàáîòêè èíôîðìàöèè çà ñ÷åò
ñíèæåíèÿ çàòðàò, ïîâûøåíèÿ íàäåæíîñòè è ïðîèçâîäèòåëüíîñòè
ýêñïëóàòèðóåìûõ ÝÂÌ, ðàöèîíàëüíîãî ñî÷åòàíèÿ ïðåèìóùåñòâ
öåíòðàëèçîâàííîé è äåöåíòðàëèçîâàííîé îáðàáîòêè èíôîðìàöèè
áëàãîäàðÿ ïðèáëèæåíèþ ñðåäñòâ ñáîðà èñõîäíîé è âûäà÷è êîíå÷íîé
èíôîðìàöèè íåïîñðåäñòâåííî ê ìåñòàì åå âîçíèêíîâåíèÿ è
ïîòðåáëåíèÿ, à òàêæå êîìïëåêñíîãî èñïîëüçîâàíèÿ åäèíûõ ìîùíûõ
âû÷èñëèòåëüíûõ è èíôîðìàöèîííûõ ðåñóðñîâ ñåòè (ïðîãðàììíîãî,
òåõíè÷åñêîãî, èíôîðìàöèîííîãî è îðãàíèçàöèîííîãî îáåñïå÷åíèÿ
èíôîðìàöèîííîé ñåòè, ïðåäíàçíà÷åííîãî äëÿ ðåøåíèÿ ïðèêëàäíûõ
çàäà÷). Òàêèì îáðàçîì, ïðèõîäèì ê ïîíÿòèþ èíôîðìàöèîííîé ñåòè
� ñîâîêóïíîñòè ñåòè ÝÂÌ è âçàèìîäåéñòâóþùèõ ÷åðåç íåå óäàëåííûõ
ðåàëüíûõ îêîíå÷íûõ ñèñòåì, îáåñïå÷èâàþùåé äîñòóï ïðèêëàäíûõ
ïðîöåññîâ, ðàñïîëîæåííûõ â ëþáîé èç ýòèõ ñèñòåì, êî âñåì åå
èíôîðìàöèîííûì, âû÷èñëèòåëüíûì, êîììóíèêàöèîííûì ðåñóðñàì è
êîëëåêòèâíîå èõ èñïîëüçîâàíèå. Â äàëüíåéøåì áóäåì íàçûâàòü
èíôîðìàöèîííóþ ñåòü ëîêàëüíîé âû÷èñëèòåëüíîé ñåòüþ (ËÂÑ).

Ïåðåäà÷à èíôîðìàöèè (èëè ïåðåäà÷à äàííûõ � ïåðåñûëêà äàííûõ
ïðè ïîìîùè ñðåäñòâ ñâÿçè èç îäíîãî ìåñòà äëÿ ïðè¸ìà èõ â äðóãîì)
ìåæäó òåððèòîðèàëüíî óäàëåííûìè êîìïîíåíòàìè ïîäîáíûõ ðàñïðåäå-
ëåííûõ ñèñòåì îñóùåñòâëÿåòñÿ â îñíîâíîì ñ ïîìîùüþ ñòàíäàðòíûõ
òåëåôîííûõ è òåëåãðàôíûõ êàíàëîâ, òàêæå âèòûõ ïàð ïðîâîäîâ è
êîàêñèàëüíûõ êàáåëåé ñâÿçè (ðèñ. 2.1).

Íà ðèñ. 2.1 ïîêàçàíû ôóíêöèîíàëüíûå áëîêè (ÔÁ � ñèñòåìû
èëè óñòðîéñòâà, âûïîëíÿþùèå îïðåäåëåííóþ ëîãè÷åñêè ñâÿçàííóþ
ãðóïïó ôóíêöèé) àïïàðàòóðû ïåðåäà÷è è ïðèåìà, èñòî÷íèê äàííûõ
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(ÔÁ, ïîðîæäàþùèé äàííûå äëÿ ïåðåäà÷è) è ïðèåìíèê äàííûõ (ÔÁ,
ïðèíèìàþùèé ïåðåäàííûå äàííûå). Ðàáîòà ÔÁ àïïàðàòóðû ïåðåäà÷è
è ïðèåìà ñòðîèòñÿ â ñîîòâåòñòâèè ñ ïðîòîêîëîì ïåðåäà÷è äàííûõ
(íàáîðîì ñåìàíòè÷åñêèõ è ñèíòàêñè÷åñêèõ ïðàâèë, îïðåäåëÿþùèì
ïîâåäåíèå ÔÁ ïðè ïåðåäà÷å è ïðèåìå äàííûõ). Ïîñëå ñîåäèíåíèÿ
(ñâÿçè, óñòàíàâëèâàåìîé ìåæäó ÔÁ äëÿ ïåðåäà÷è èíôîðìàöèè) â
ñîîòâåòñòâèè ñ ïðèíÿòûì ïðîòîêîëîì îñóùåñòâëÿåòñÿ îáìåí äàííûìè.
Ñðåäñòâà äâóõñòîðîííåãî îáìåíà äàííûõ, ïðåäñòàâëÿþùèå ñîáîé
ñîâîêóïíîñòü àïïàðàòóðû îêîí÷àíèÿ êàíàëà äàííûõ è ëèíèè ïåðåäà÷è
äàííûõ îáðàçóþò êàíàë ïåðåäà÷è äàííûõ.

Ïåðåäàþùåé ñðåäîé íàçûâàåòñÿ ñîâîêóïíîñòü ëèíèè ïåðåäà÷è
äàííûõ è, âîçìîæíî, êîììóòàòîðîâ äàííûõ, ïîâòîðèòåëåé è äðóãîãî
îáîðóäîâàíèÿ, íå îòíîñÿùåãîñÿ ê ñòàíöèè äàííûõ, îðãàíèçàöèÿ
ñòðóêòóðû è ôóíêöèîíèðîâàíèå êîòîðîé îáåñïå÷èâàþò ôèçè÷åñêóþ
ïåðåäà÷ó äàííûõ ìåæäó ñòàíöèÿìè.

Ñîâðåìåííûé ïðîãðåññ â îáëàñòè îïòîâîëîêîííîé òåõíèêè
(èñïîëüçîâàíèå ñâåòîâîäîâ) ïîçâîëÿåò ðåçêî ïîâûñèòü ïðîïóñêíóþ
ñïîñîáíîñòü ëèíèé ñâÿçè. Òàê, ñèñòåìà F6Ì îáåñïå÷èâàåò ïåðåäà÷ó
èíôîðìàöèè äî 1 Ìáèò/ñ, çàìåíÿÿ äî 96 òåëåôîííûõ êàíàëîâ, à ñèñòåìà
F400Ì � ïåðåäà÷ó äî 400 Ìáèò/ñ èíôîðìàöèè, çàìåíÿÿ 5760
òåëåôîííûõ êàíàëîâ.

Ðàñøèðåíèå ñîñòàâà è ñîâåðøåíñòâîâàíèå àïïàðàòóðû ïðèåìà-
ïåðåäà÷è, à òàêæå ðåçêîå ñíèæåíèå ñòîèìîñòè âû÷èñëèòåëüíîé òåõíèêè
(ÂÒ) ïðèâåëè ê èñïîëüçîâàíèþ â êà÷åñòâå àáîíåíòñêèõ ïóíêòîâ ñèñòåì

Ðèñ. 2.1
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òåëåîáðàáîòêè äàííûõ èíòåëëåêòóàëüíûõ òåðìèíàëîâ, ñîçäàâàåìûõ íà
áàçå ìèêðîïðîöåññîðîâ è ìèêðîÝÂÌ è îáåñïå÷èâàþùèõ ÷àñòè÷íóþ
îáðàáîòêó èíôîðìàöèè (ãëàâíûì îáðàçîì, ïðåäâàðèòåëüíóþ îáðàáîòêó
èñõîäíîé èíôîðìàöèè â âèäå åå ëîãè÷åñêîãî êîíòðîëÿ, àãðåãèðîâàíèÿ
è ò.ä.) íåïîñðåäñòâåííî äî åå ïåðåäà÷è ïî êàíàëàì ñâÿçè. Èñïîëüçîâà-
íèå èíòåëëåêòóàëüíûõ òåðìèíàëîâ ñáëèæàåò ôóíêöèîíàëüíûå
âîçìîæíîñòè ñèñòåì òåëåîáðàáîòêè äàííûõ è âû÷èñëèòåëüíûõ ñåòåé. Â
íàñòîÿùåå âðåìÿ âû÷èñëèòåëüíûå ñåòè ïðåäñòàâëÿþò ñîáîé âûñøóþ
îðãàíèçàöèîííóþ ôîðìó ïðèìåíåíèÿ ÝÂÌ.

Äëÿ ñîâðåìåííûõ âû÷èñëèòåëüíûõ ñåòåé õàðàêòåðíî:
îáúåäèíåíèå ìíîãèõ äîñòàòî÷íî óäàëåííûõ äðóã îò äðóãà ÝÂÌ è

(èëè) îòäåëüíûõ âû÷èñëèòåëüíûõ ñèñòåì â åäèíóþ ðàñïðåäåëåííóþ
ñèñòåìó îáðàáîòêè äàííûõ;

ïðèìåíåíèå ñðåäñòâ ïðèåìà-ïåðåäà÷è äàííûõ è êàíàëîâ ñâÿçè äëÿ
îðãàíèçàöèè îáìåíà èíôîðìàöèåé â ïðîöåññå âçàèìîäåéñòâèÿ ñðåäñòâ ÂÒ;

íàëè÷èå øèðîêîãî ñïåêòðà ïåðèôåðèéíîãî îáîðóäîâàíèÿ, èñïîëü-
çóåìîãî â âèäå àáîíåíòñêèõ ïóíêòîâ è òåðìèíàëîâ ïîëüçîâàòåëåé,
ïîäêëþ÷àåìûõ ê óçëàì ñåòè ïåðåäà÷è äàííûõ;

èñïîëüçîâàíèå óíèôèöèðîâàííûõ ñïîñîáîâ ñîïðÿæåíèÿ òåõíè÷åñ-
êèõ ñðåäñòâ è êàíàëîâ ñâÿçè, îáëåã÷àþùèõ ïðîöåäóðó íàðàùèâàíèÿ è
çàìåíó îáîðóäîâàíèÿ;

íàëè÷èå îïåðàöèîííîé ñèñòåìû, îáåñïå÷èâàþùåé íàäåæíîå è
ýôôåêòèâíîå ïðèìåíåíèå òåõíè÷åñêèõ è ïðîãðàììíûõ ñðåäñòâ â
ïðîöåññå ðåøåíèÿ çàäà÷ ïîëüçîâàòåëåé âû÷èñëèòåëüíîé ñåòè.

Îñîáåííîñòüþ ýêñïëóàòàöèè âû÷èñëèòåëüíûõ ñåòåé ÿâëÿåòñÿ íå
òîëüêî ïðèáëèæåíèå àïïàðàòíûõ ñðåäñòâ íåïîñðåäñòâåííî ê ìåñòàì
âîçíèêíîâåíèÿ è èñïîëüçîâàíèÿ äàííûõ, íî è ðàçäåëåíèå ôóíêöèè
îáðàáîòêè è óïðàâëåíèÿ íà îòäåëüíûå ñîñòàâëÿþùèå ñ öåëüþ èõ
ýôôåêòèâíîãî ðàñïðåäåëåíèÿ ìåæäó íåñêîëüêèìè ÝÂÌ, à òàêæå
îáåñïå÷åíèå íàäåæíîãî è áûñòðîãî äîñòóïà ïîëüçîâàòåëåé ê
âû÷èñëèòåëüíûì è èíôîðìàöèîííûì ðåñóðñàì è îðãàíèçàöèÿ
êîëëåêòèâíîãî èñïîëüçîâàíèÿ ýòèõ ðåñóðñîâ.

Âû÷èñëèòåëüíûå ñåòè ïîçâîëÿþò àâòîìàòèçèðîâàòü óïðàâëåíèå
ïðîèçâîäñòâîì, òðàíñïîðòîì, ìàòåðèàëüíî-òåõíè÷åñêèì ñíàáæåíèåì
â ìàñøòàáå îòäåëüíûõ ðåãèîíîâ è ñòðàíû â öåëîì.

Âîçìîæíîñòü êîíöåíòðàöèè â âû÷èñëèòåëüíûõ ñåòÿõ áîëüøèõ îáúå-
ìîâ äàííûõ, îáùåäîñòóïíîñòü ýòèõ äàííûõ, à òàêæå ïðîãðàììíûõ è
àïïàðàòíûõ ñðåäñòâ îáðàáîòêè è âûñîêàÿ íàäåæíîñòü èõ ôóíêöèîíè-
ðîâàíèÿ � âñå ýòî ïîçâîëÿåò óëó÷øèòü èíôîðìàöèîííîå îáñëóæèâàíèå
ïîëüçîâàòåëåé è ðåçêî ïîâûñèòü ýôôåêòèâíîñòü ïðèìåíåíèÿ ÂÒ.

Â óñëîâèÿõ âû÷èñëèòåëüíîé ñåòè ïðåäóñìîòðåíà âîçìîæíîñòü:
îðãàíèçîâàòü ïàðàëëåëüíóþ îáðàáîòêó äàííûõ ìíîãèìè ÝÂÌ;
ñîçäàâàòü ðàñïðåäåëåííûå áàçû äàííûõ, ðàçìåùàåìûå â ïàìÿòè

ðàçëè÷íûõ ÝÂÌ;
ñïåöèàëèçèðîâàòü îòäåëüíûå ÝÂÌ (ãðóïïû ÝÂÌ) äëÿ ýôôåêòèâíîãî

ðåøåíèÿ îïðåäåëåííûõ êëàññîâ çàäà÷;
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àâòîìàòèçèðîâàòü îáìåí èíôîðìàöèåé è ïðîãðàììàìè ìåæäó
îòäåëüíûìè ÝÂÌ è ïîëüçîâàòåëÿìè ñåòè;

ðåçåðâèðîâàòü âû÷èñëèòåëüíûå ìîùíîñòè è ñðåäñòâà ïåðåäà÷è
äàííûõ íà ñëó÷àé âûõîäà èç ñòðîÿ îòäåëüíûõ èç íèõ ñ öåëüþ áûñòðîãî
âîññòàíîâëåíèÿ íîðìàëüíîé ðàáîòû ñåòè;

ïåðåðàñïðåäåëÿòü âû÷èñëèòåëüíûå ìîùíîñòè ìåæäó ïîëüçîâàòå-
ëÿìè ñåòè â çàâèñèìîñòè îò èçìåíåíèÿ èõ ïîòðåáíîñòåé è ñëîæíîñòè
ðåøàåìûõ çàäà÷;

ñòàáèëèçèðîâàòü è ïîâûøàòü óðîâåíü çàãðóçêè ÝÂÌ è äîðîãîñòîÿ-
ùåãî ïåðèôåðèéíîãî îáîðóäîâàíèÿ;

ñî÷åòàòü ðàáîòó â øèðîêîì äèàïàçîíå ðåæèìîâ: äèàëîãîâîì,
ïàêåòíîì, ðåæèìàõ «çàïðîñ-îòâåò», à òàêæå ñáîðà, ïåðåäà÷è è îáìåíà
èíôîðìàöèåé.

Êàê ïîêàçûâàåò ïðàêòèêà, çà ñ÷åò ðàñøèðåíèÿ âîçìîæíîñòåé
îáðàáîòêè äàííûõ, ëó÷øåé çàãðóçêè ðåñóðñîâ è ïîâûøåíèÿ íàäåæíîñòè
ôóíêöèîíèðîâàíèÿ ñèñòåìû â öåëîì ñòîèìîñòü îáðàáîòêè äàííûõ â
âû÷èñëèòåëüíûõ ñåòÿõ íå ìåíåå ÷åì â ïîëòîðà ðàçà íèæå ïî ñðàâíåíèþ
ñ îáðàáîòêîé àíàëîãè÷íûõ äàííûõ íà àâòîíîìíûõ ÝÂÌ.

2.1. Ïåðåäà÷à äàííûõ

Îñíîâíàÿ ôóíêöèÿ ñèñòåì ïåðåäà÷è äàííûõ â óñëîâèÿõ ôóíêöèîíè-
ðîâàíèÿ âû÷èñëèòåëüíûõ ñåòåé çàêëþ÷àåòñÿ â îðãàíèçàöèè áûñòðîé è
íàäåæíîé ïåðåäà÷è èíôîðìàöèè ïðîèçâîëüíûì àáîíåíòàì ñåòè, à
òàêæå â ñîêðàùåíèè çàòðàò íà ïåðåäà÷ó äàííûõ. Ïîñëåäíåå îñîáåííî
âàæíî, òàê êàê çà ïðîøåäøåå äåñÿòèëåòèå ïðîèçîøëî óâåëè÷åíèå äîëè
çàòðàò íà ïåðåäà÷ó äàííûõ â îáùåé ñòðóêòóðå çàòðàò íà îðãàíèçàöèþ
ñåòåâîé îáðàáîòêè èíôîðìàöèè. Ýòî îáúÿñíÿåòñÿ ãëàâíûì îáðàçîì
òåì, ÷òî çàòðàòû íà òåõíè÷åñêîå îáåñïå÷åíèå âû÷èñëèòåëüíûõ ñåòåé
ñîêðàòèëèñü çà ýòîò ïåðèîä ïðèìåðíî â äåñÿòü ðàç, òîãäà êàê çàòðàòû
íà îðãàíèçàöèþ è ýêñïëóàòàöèþ êàíàëîâ ñâÿçè ñîêðàòèëèñü òîëüêî â
äâà ðàçà.

Âàæíåéøàÿ õàðàêòåðèñòèêà ñåòåé ïåðåäà÷è äàííûõ � âðåìÿ
äîñòàâêè èíôîðìàöèè � çàâèñèò îò ñòðóêòóðû ñåòè ïåðåäà÷è äàííûõ,
ïðîïóñêíîé ñïîñîáíîñòè ëèíèé ñâÿçè, à òàêæå îò ñïîñîáà ñîåäèíåíèÿ
êàíàëîâ ñâÿçè ìåæäó âçàèìîäåéñòâóþùèìè àáîíåíòàìè ñåòè è ñïîñîáà
ïåðåäà÷è äàííûõ ïî ýòèì êàíàëàì. Â íàñòîÿùåå âðåìÿ ðàçëè÷àþò
ñèñòåìû ïåðåäà÷è äàííûõ ñ ïîñòîÿííûì âêëþ÷åíèåì êàíàëîâ ñâÿçè
{íåêîììóòèðóåìûå êàíàëû ñâÿçè) è êîììóòàöèåé íà âðåìÿ ïåðåäà÷è
èíôîðìàöèè ïî ýòèì êàíàëàì.

Ïðè èñïîëüçîâàíèè íåêîììóòèðóåìûõ êàíàëîâ ñâÿçè ñðåäñòâà
ïðèåìà-ïåðåäà÷è àáîíåíòñêèõ ïóíêòîâ è ÝÂÌ ïîñòîÿííî ñîåäèíåíû
ìåæäó ñîáîé, ò.å. íàõîäÿòñÿ â ðåæèìå «on-line». Â ýòîì ñëó÷àå
îòñóòñòâóþò ïîòåðè âðåìåíè íà êîììóòàöèþ, îáåñïå÷èâàþòñÿ âûñîêàÿ
ñòåïåíü ãîòîâíîñòè ñèñòåìû ê ïåðåäà÷å èíôîðìàöèè, áîëåå âûñîêàÿ
íàäåæíîñòü êàíàëîâ ñâÿçè è, êàê ñëåäñòâèå, äîñòîâåðíîñòü ïåðåäà÷è
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èíôîðìàöèè. Íåäîñòàòêàìè òàêîãî ñïîñîáà îðãàíèçàöèè ñâÿçè ÿâëÿþòñÿ
íèçêèé êîýôôèöèåíò èñïîëüçîâàíèÿ àïïàðàòóðû ïåðåäà÷è äàííûõ è
ëèíèé ñâÿçè, âûñîêèå ðàñõîäû íà ýêñïëóàòàöèþ ñåòè. Ðåíòàáåëüíîñòü
ïîäîáíûõ ñåòåé äîñòèãàåòñÿ òîëüêî ïðè óñëîâèè äîñòàòî÷íî ïîëíîé
çàãðóçêè ýòèõ êàíàëîâ.

Ïðè êîììóòàöèè àáîíåíòñêèõ ïóíêòîâ è ÝÂÌ òîëüêî íà âðåìÿ
ïåðåäà÷è èíôîðìàöèè (ò.å. íîðìàëüíûì ðåæèìîì äëÿ êîòîðûõ ÿâëÿåòñÿ
ðåæèì «off-line») ïðèíöèï ïîñòðîåíèÿ óçëà êîììóòàöèè îïðåäåëÿåòñÿ
ñïîñîáàìè îðãàíèçàöèè ïðîõîæäåíèÿ èíôîðìàöèè â ñåòÿõ ïåðåäà÷è
äàííûõ. Ñóùåñòâóþò òðè îñíîâíûõ ñïîñîáà ïîäãîòîâêè è ïåðåäà÷è
èíôîðìàöèè â ñåòÿõ, îñíîâàííûõ íà êîììóòàöèè: êàíàëîâ, ñîîáùåíèé
è ïàêåòîâ (ðèñ. 2.2, çäåñü ïóíêòû À, Â è Ñ � ïóíêòû êîììóòàöèè).

2.1.1. Êîììóòàöèÿ êàíàëîâ

Ñïîñîá êîììóòàöèè êàíàëîâ çàêëþ÷àåòñÿ â óñòàíîâëåíèè
ôèçè÷åñêîãî êàíàëà ñâÿçè äëÿ ïåðåäà÷è äàííûõ íåïîñðåäñòâåííî
ìåæäó àáîíåíòàìè ñåòè. Ïðè èñïîëüçîâàíèè êîììóòèðóåìûõ êàíàëîâ
òðàêò (ïóòü) ïåðåäà÷è äàííûõ îáðàçóåòñÿ èç ñàìèõ êàíàëîâ ñâÿçè è
óñòðîéñòâ êîììóòàöèè, ðàñïîëîæåííûõ â óçëàõ ñâÿçè.

Óñòàíîâëåíèå ñîåäèíåíèÿ çàêëþ÷àåòñÿ â òîì, ÷òî àáîíåíò ïîñûëàåò
â êàíàë ñâÿçè çàäàííûé íàáîð ñèìâîëîâ, ïðîõîæäåíèå êîòîðûõ ïî ñåòè
÷åðåç ñîîòâåòñòâóþùèå óçëû êîììóòàöèè âûçûâàåò óñòàíîâêó íóæíîãî
ñîåäèíåíèÿ ñ âûçûâàåìûì àáîíåíòîì. Ýòîò òðàíçèòíûé êàíàë
îáðàçóåòñÿ â íà÷àëå ñåàíñà ñâÿçè, îñòàåòñÿ ôèêñèðîâàííûì íà ïåðèîä
ïåðåäà÷è âñåé èíôîðìàöèè è ðàçðûâàåòñÿ òîëüêî ïîñëå çàâåðøåíèÿ
ïåðåäà÷è èíôîðìàöèè.

Òàêîé ñïîñîá ñîåäèíåíèÿ èñïîëüçóåòñÿ â îñíîâíîì â ñåòÿõ, ãäå
òðåáóåòñÿ îáåñïå÷èòü íåïðåðûâíîñòü ïåðåäà÷è ñîîáùåíèé (íàïðèìåð,
ïðè èñïîëüçîâàíèè òåëåôîííûõ êàíàëîâ ñâÿçè è àáîíåíòñêîãî
òåëåãðàôà). Â ýòîì ñëó÷àå ñâÿçü àáîíåíòîâ âîçìîæíà òîëüêî ïðè óñëîâèè
èñïîëüçîâàíèÿ èìè îäíîòèïíîé àïïàðàòóðû, îäèíàêîâûõ êàíàëîâ ñâÿçè,
à òàêæå åäèíûõ êîäîâ.

Ê äîñòîèíñòâàì äàííîãî ñïîñîáà îðãàíèçàöèè ñîåäèíåíèÿ
àáîíåíòîâ ñåòè ñëåäóåò îòíåñòè:

ãèáêîñòü ñèñòåìû ñîåäèíåíèÿ â çàâèñèìîñòè îò èçìåíåíèÿ
ïîòðåáíîñòåé;

âûñîêóþ ýêîíîìè÷íîñòü èñïîëüçîâàíèÿ êàíàëîâ, äîñòèãàåìóþ çà
ñ÷åò èõ ýêñïëóàòàöèè òîëüêî â òå÷åíèå âðåìåíè óñòàíîâëåíèÿ ñâÿçè è
íåïîñðåäñòâåííî ïåðåäà÷è äàííûõ;

íåâûñîêèå ðàñõîäû íà ýêñïëóàòàöèþ êàíàëîâ ñâÿçè (íà ïîðÿäîê
ìåíüøå, ÷åì ïðè ýêñïëóàòàöèè íåêîììóòèðóåìûõ ëèíèé ñâÿçè).

Ñïîñîá êîììóòàöèè êàíàëîâ áîëåå îïåðàòèâíûé, òàê êàê ïîçâîëÿåò
âåñòè íåïðåðûâíûé äâóñòîðîííèé îáìåí èíôîðìàöèåé ìåæäó äâóìÿ
àáîíåíòàìè.

Íåäîñòàòêàìè êîììóòèðóåìûõ êàíàëîâ ñâÿçè ÿâëÿåòñÿ íåîáõîäè-
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ìîñòü èñïîëüçîâàíèÿ ñïåöèàëüíûõ è êîììóòèðóþùèõ óñòðîéñòâ, êîòîðûå
ñíèæàþò ñêîðîñòü ïåðåäà÷è äàííûõ è äîñòîâåðíîñòü ïåðåäàâàåìîé
èíôîðìàöèè. Èñïîëüçîâàíèå ñïåöèàëüíûõ ìåòîäîâ è ñðåäñòâ,
îáåñïå÷èâàþùèõ ïîâûøåíèå äîñòîâåðíîñòè ïåðåäà÷è èíôîðìàöèè â
ñåòè, âëå÷åò çà ñîáîé ñíèæåíèå ñêîðîñòè ïåðåäà÷è äàííûõ çà ñ÷åò:

óâåëè÷åíèÿ îáúåìà ïåðåäàâàåìîé èíôîðìàöèè, âûçâàííîãî
íåîáõîäèìîñòüþ ââåäåíèÿ èçáûòî÷íûõ çíàêîâ;

ïîòåðü âðåìåíè íà êîäèðîâàíèå èíôîðìàöèè â óçëå-ïåðåäàò÷èêå
è äåêîäèðîâàíèå, ëîãè÷åñêèé êîíòðîëü è äðóãèå ïðåîáðàçîâàíèÿ � â
óçëå-ïðèåìíèêå.

Íàêîíåö, ñîêðàùåíèå ïîòîêîâ èíôîðìàöèè íèæå ïðîïóñêíîé
ñïîñîáíîñòè àïïàðàòíîé ÷àñòè è êàíàëîâ ñâÿçè âåäåò ê íåäîãðóçêå âàëà,
à â ïåðèîä ïèêîâîé íàãðóçêè ìîæåò âûçâàòü îïðåäåëåííûå ïîòåðè
âûçîâîâ.

2.1.2. Êîììóòàöèÿ ñîîáùåíèé

Ïðè êîììóòàöèè ñîîáùåíèé ïîñòóïàþùàÿ íà óçåë ñâÿçè
èíôîðìàöèÿ ïåðåäàåòñÿ â ïàìÿòü óçëà ñâÿçè, ïîñëå ÷åãî àíàëèçèðóåòñÿ
àäðåñ ïîëó÷àòåëÿ. Â çàâèñèìîñòè îò çàíÿòîñòè òðåáóåìîãî êàíàëà
ñîîáùåíèå ëèáî ïåðåäàåòñÿ â ïàìÿòü ñîñåäíåãî óçëà, ëèáî ñòàíîâèòñÿ
â î÷åðåäü äëÿ ïîñëåäóþùåé ïåðåäà÷è. Òàêèì îáðàçîì, ñïîñîá
êîììóòàöèè ñîîáùåíèé îáåñïå÷èâàåò ïîýòàïíûé õàðàêòåð ïåðåäà÷è
èíôîðìàöèè. Â ýòîì ñëó÷àå ñîîáùåíèÿ ñîäåðæàò àäðåñíûé ïðèçíàê
(çàãîëîâîê), â ñîîòâåòñòâèè ñ êîòîðûì îñóùåñòâëÿåòñÿ àâòîìàòè÷åñêàÿ
ïåðåäà÷à èíôîðìàöèè â ñåòè îò àáîíåíòà-ïåðåäàò÷èêà ê àáîíåíòó-
ïðèåìíèêó. Âñå ôóíêöèè ñîãëàñîâàíèÿ ðàáîòû îòäåëüíûõ ó÷àñòêîâ ñåòè
ñâÿçè, à òàêæå óïðàâëåíèå ïåðåäà÷åé ñîîáùåíèé è èõ ñîîòâåòñòâóþùóþ
îáðàáîòêó âûïîëíÿþò öåíòðû (óçëû) êîììóòàöèè ñîîáùåíèé. Îñíîâíîå
ôóíêöèîíàëüíîå íàçíà÷åíèå öåíòðà êîììóòàöèè ñîîáùåíèé �
îáåñïå÷èòü àâòîìàòè÷åñêóþ ïåðåäà÷ó èíôîðìàöèè îò àáîíåíòà ê
àáîíåíòó â ñîîòâåòñòâèè ñ àäðåñíûì ïðèçíàêîì ñîîáùåíèÿ è
òðåáîâàíèÿìè ê êà÷åñòâó è íàäåæíîñòè ñâÿçè.

Ìåòîä êîììóòàöèè ñîîáùåíèé îáåñïå÷èâàåò íåçàâèñèìîñòü
ðàáîòû îòäåëüíûõ ó÷àñòêîâ ñåòè, ÷òî çíà÷èòåëüíî ïîâûøàåò ýôôåêòèâ-
íîñòü èñïîëüçîâàíèÿ êàíàëîâ ñâÿçè ïðè ïåðåäà÷å îäíîãî è òîãî æå
îáúåìà èíôîðìàöèè (êîòîðàÿ â ýòîì ñëó÷àå ìîæåò äîñòèãàòü 80-90 %
îò ìàêñèìàëüíîãî çíà÷åíèÿ). Â ñèñòåìå ñ êîììóòàöèåé ñîîáùåíèé
ïðîèñõîäèò ñãëàæèâàíèå íåñîãëàñîâàííîñòè â ïðîïóñêíîé ñïîñîáíîñòè
êàíàëîâ è áîëåå ýôôåêòèâíî ðåàëèçóåòñÿ ïåðåäà÷à ìíîãîàäðåñíûõ
ñîîáùåíèé (òàê êàê íå òðåáóåòñÿ îäíîâðåìåííîãî îñâîáîæäåíèÿ âñåõ
êàíàëîâ ìåæäó óçëîì-ïåðåäàò÷èêîì è óçëîì-ïðèåìíèêîì). Ïåðåäà÷à
èíôîðìàöèè ìîæåò ïðîèçâîäèòüñÿ â ëþáîå âðåìÿ, òàê êàê ïðÿìàÿ ñâÿçü
àáîíåíòîâ äðóã ñ äðóãîì íåîáÿçàòåëüíà. Ê íåäîñòàòêàì ìåòîäà ñëåäóåò
îòíåñòè îäíîñòîðîííèé õàðàêòåð ñâÿçè ìåæäó àáîíåíòàìè ñåòè. Äëÿ
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áîëåå ïîëíîé çàãðóçêè êàíàëîâ è èõ ýôôåêòèâíîãî èñïîëüçîâàíèÿ
âîçìîæíî ñîâìåñòíîå ïðèìåíåíèå ïåðå÷èñëåííûõ ìåòîäîâ êîììóòà-
öèè, îñíîâîé êîòîðîãî ñëóæàò ñëåäóþùèå óñëîâèÿ:

èñïîëüçîâàíèå â îäíîì è òîì æå óçëå ñâÿçè àïïàðàòóðû äëÿ
êîììóòàöèè êàíàëîâ è äëÿ êîììóòàöèè ñîîáùåíèé (âûáîð òîãî èëè èíîãî
ñïîñîáà êîììóòàöèè â óçëå îñóùåñòâëÿåòñÿ â çàâèñèìîñòè îò çàãðóçêè
êàíàëîâ ñâÿçè);

îðãàíèçàöèÿ ñåòè ñ êîììóòàöèåé êàíàëîâ äëÿ óçëîâ âåðõíèõ óðîâíåé
èåðàðõèè è êîììóòàöèè ñîîáùåíèé äëÿ íèæíèõ óðîâíåé.

2.1.3. Êîììóòàöèÿ ïàêåòîâ

Â ïîñëåäíèå ãîäû ïîÿâèëñÿ åùå îäèí ñïîñîá êîììóòàöèè
àáîíåíòîâ ñåòè � òàê íàçûâàåìàÿ êîììóòàöèÿ ïàêåòîâ. Ýòîò ñïîñîá
ñî÷åòàåò â ñåáå ðÿä ïðåèìóùåñòâ ìåòîäîâ êîììóòàöèè êàíàëîâ è
êîììóòàöèè ñîîáùåíèé. Ïðè êîììóòàöèè ïàêåòîâ ïåðåä íà÷àëîì
ïåðåäà÷è ñîîáùåíèå ðàçáèâàåòñÿ íà êîðîòêèå ïàêåòû ôèêñèðîâàííîé
äëèíû, êîòîðûå çàòåì ïåðåäàþòñÿ ïî ñåòè. Â ïóíêòå íàçíà÷åíèÿ ýòè
ïàêåòû âíîâü îáúåäèíÿþòñÿ â ïåðâîíà÷àëüíîå ñîîáùåíèå, à òàê êàê èõ
äëèòåëüíîå õðàíåíèå â çàïîìèíàþùåì óñòðîéñòâå óçëà ñâÿçè íå
ïðåäïîëàãàåòñÿ, ïàêåòû ïåðåäàþòñÿ îò óçëà ê óçëó ñ ìèíèìàëüíîé
çàäåðæêîé âî âðåìåíè. Â ýòîì îòíîøåíèè óêàçàííûé ìåòîä áëèçîê
ìåòîäó êîììóòàöèè êàíàëîâ.

Ïðè êîììóòàöèè ïàêåòîâ èõ ôèêñèðîâàííàÿ äëèíà îáåñïå÷èâàåò
ýôôåêòèâíîñòü îáðàáîòêè ïàêåòîâ, ïðåäîòâðàùàåò áëîêèðîâêó ëèíèé
ñâÿçè è çíà÷èòåëüíî óìåíüøàåò åìêîñòü òðåáóåìîé ïðîìåæóòî÷íîé
ïàìÿòè óçëîâ ñâÿçè. Êðîìå òîãî, ñîêðàùàåòñÿ âðåìÿ çàäåðæêè ïðè
ïåðåäà÷å èíôîðìàöèè, ò.å. ñêîðîñòü ïåðåäà÷è èíôîðìàöèè ïðåâûøàåò
àíàëîãè÷íóþ ñêîðîñòü ïðè ìåòîäå êîììóòàöèè ñîîáùåíèé.

Ê íåäîñòàòêàì ìåòîäà ñëåäóåò îòíåñòè îäíîñòîðîííèé õàðàêòåð
ñâÿçè ìåæäó àáîíåíòàìè ñåòè.

Ðàçëè÷àþò äâà îñíîâíûõ òèïà ñèñòåì ñâÿçè ñ êîììóòàöèåé ïàêåòîâ:
1) â ñèñòåìàõ ïåðâîãî òèïà óñòðîéñòâî êîììóòàöèè àíàëèçèðóåò

àäðåñ ìåñòà íàçíà÷åíèÿ êàæäîãî ïðèíÿòîãî ïàêåòà è îïðåäåëÿåò
êàíàë, íåîáõîäèìûé äëÿ ïåðåäà÷è èíôîðìàöèè;

2) â ñèñòåìàõ âòîðîãî òèïà ïàêåòû ðàññûëàþòñÿ ïî âñåì êàíàëàì è
òåðìèíàëàì, êàæäûé êàíàë (òåðìèíàë), â ñâîþ î÷åðåäü,
ïðîàíàëèçèðîâàâ àäðåñ ìåñòà íàçíà÷åíèÿ ïàêåòà è ñðàâíèâ åãî
ñ ñîáñòâåííûì, îñóùåñòâëÿåò ïðèåì è äàëüíåéøóþ ïåðåäà÷ó
(îáðàáîòêó) ïàêåòà ëèáî èãíîðèðóåò åãî.

Ïåðâûé òèï ñèñòåì êîììóòàöèè ïàêåòîâ õàðàêòåðåí äëÿ ãëîáàëüíûõ
ñåòåé ñ îãðîìíûì ÷èñëîì êàíàëîâ ñâÿçè è òåðìèíàëîâ, âòîðîé òèï
ïðèìåíèì äëÿ ñðàâíèòåëüíî çàìêíóòûõ ñåòåé ñ íåáîëüøèì ÷èñëîì
àáîíåíòîâ.
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2.1.4. Ñîïðÿæåíèå ÝÂÌ è óñòðîéñòâ â ñåòÿõ

Ñóùåñòâåííîå âëèÿíèå íà îðãàíèçàöèþ ñèñòåì îáðàáîòêè äàííûõ
îêàçûâàþò òåõíè÷åñêèå âîçìîæíîñòè ñðåäñòâ, èñïîëüçóåìûõ äëÿ
ñîïðÿæåíèÿ (êîìïëåêòîâàíèÿ) ÝÂÌ è äðóãèõ óñòðîéñòâ. Îñíîâíûì
ýëåìåíòîì ñîïðÿæåíèÿ ÿâëÿåòñÿ èíòåðôåéñ, îïðåäåëÿþùèé ÷èñëî
ëèíèé, èñïîëüçóåìûõ äëÿ ïåðåäà÷è ñèãíàëîâ è äàííûõ, à òàêæå ñïîñîá
(àëãîðèòì) ïåðåäà÷è èíôîðìàöèè ïî ëèíèÿì ñâÿçè.

Âñå èíòåðôåéñû, èñïîëüçóåìûå â ÂÒ è ñåòÿõ, ðàçäåëÿþòñÿ íà òðè
âèäà: ïàðàëëåëüíûå, ïîñëåäîâàòåëüíûå, ñâÿçíûå.

Ïàðàëëåëüíûé èíòåðôåéñ ñîñòîèò èç áîëüøîãî ÷èñëà ëèíèé, ïî
êîòîðûì ïåðåäà÷à äàííûõ îñóùåñòâëÿåòñÿ â ïàðàëëåëüíîì êîäå (îáû÷íî
â âèäå 8-128 ðàçðÿäíûõ ñëîâ). Ïàðàëëåëüíûé èíòåðôåéñ îáëàäàåò
áîëüøîé ïðîïóñêíîé ñïîñîáíîñòüþ: ïîðÿäêà 104-105 áîä (áèò/ñ). Ñòîëü
áîëüøèå ñêîðîñòè ïåðåäà÷è äàííûõ îáåñïå÷èâàþòñÿ çà ñ÷åò
îãðàíè÷åííîé äëèíû èíòåðôåéñà (îáû÷íî îò íåñêîëüêèõ ìåòðîâ äî
äåñÿòêîâ (î÷åíü ðåäêî äî ñîòíè) ìåòðîâ).

Ïîñëåäîâàòåëüíûé èíòåðôåéñ ñîñòîèò, êàê ïðàâèëî, èç îäíîé
ëèíèè, äàííûå ïî êîòîðîé ïåðåäàþòñÿ â ïîñëåäîâàòåëüíîì êîäå. Ïðî-
ïóñêíàÿ ñïîñîáíîñòü ïîñëåäîâàòåëüíîãî èíòåðôåéñà ñîñòàâëÿåò 103-104

áèò/ñ ïðè äëèíå ëèíèè èíòåðôåéñà îò äåñÿòêîâ ìåòðîâ äî êèëîìåòðà.
Ñâÿçíûå èíòåðôåéñû ñîäåðæàò êàíàëû ñâÿçè, ðàáîòà êîòîðûõ

îáåñïå÷èâàåòñÿ àïïàðàòóðîé ïåðåäà÷è äàííûõ (ÀÏÄ), ïîâûøàþùåé
(â îñíîâíîì ñ ïîìîùüþ ñïåöèàëüíûõ ôèçè÷åñêèõ ìåòîäîâ) äîñòîâåð-
íîñòü ïåðåäà÷è äàííûõ. Ñâÿçíûå èíòåðôåéñû îáåñïå÷èâàþò ïåðåäà÷ó
äàííûõ íà ëþáûå ðàññòîÿíèÿ, îäíàêî, ñ íåáîëüøîé ñêîðîñòüþ (â ïðåäå-
ëàõ 102-103 áèò/ñ). Ïðèìåíåíèå ñâÿçíûõ èíòåðôåéñîâ ýêîíîìè÷åñêè
öåëåñîîáðàçíî íà ðàññòîÿíèè íå ìåíåå êèëîìåòðà.

Â ìíîãîïðîöåññîðíûõ è ìíîãîìàøèííûõ âû÷èñëèòåëüíûõ ñèñòåìàõ
èñïîëüçóþòñÿ â îñíîâíîì ïàðàëëåëüíûå èíòåðôåéñû äëÿ ñîïðÿæåíèÿ
îòäåëüíûõ óñòðîéñòâ â ÝÂÌ è òîëüêî â îòäåëüíûõ ñëó÷àÿõ � ïîñëåäî-
âàòåëüíûå èíòåðôåéñû äëÿ ïîäêëþ÷åíèÿ ïåðèôåðèéíûõ óñòðîéñòâ. Â
ðàñïðåäåëåííûõ ñèñòåìàõ èç-çà çíà÷èòåëüíûõ ðàññòîÿíèé ìåæäó
óñòðîéñòâàìè ïðèìåíÿþòñÿ ïîñëåäîâàòåëüíûå è ñâÿçíûå èíòåðôåéñû.
Îò îðãàíèçàöèè èíòåðôåéñîâ ìåæäó óñòðîéñòâàìè âî ìíîãîì çàâèñèò
îðãàíèçàöèÿ ïðîãðàììíîãî îáåñïå÷åíèÿ.

2.2. Èíôîðìàöèîííûå ñåòè

Ïðîãðåññ â ðàçâèòèè ìèêðîïðîöåññîðíîé òåõíèêè ñäåëàë åå
äîñòóïíîé ìàññîâîìó ïîòðåáèòåëþ, à âûñîêàÿ íàäåæíîñòü, îòíîñèòåëüíî
íèçêàÿ ñòîèìîñòü, ïðîñòîòà îáùåíèÿ ñ ïîëüçîâàòåëåì-íåïðîôåññèî-
íàëîì â îáëàñòè âû÷èñëèòåëüíîé òåõíèêè ïîñëóæèëè îñíîâîé äëÿ
îðãàíèçàöèè ñèñòåì ðàñïðåäåëåííîé îáðàáîòêè äàííûõ, âêëþ÷àþùèõ
îò äåñÿòêà äî ñîòåí ÏÝÂÌ, îáúåäèíåííûõ â âû÷èñëèòåëüíûå ñåòè. Â
îòëè÷èå îò âû÷èñëèòåëüíûõ ñåòåé, ñîçäàâàåìûõ íà áàçå áîëüøèõ ÝÂÌ
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è îõâàòûâàþùèõ çíà÷èòåëüíóþ òåððèòîðèþ, ñåòè íà áàçå ÏÝÂÌ ïîëó÷èëè
íàçâàíèå ëîêàëüíûõ, òàê êàê îíè îðèåíòèðîâàíû â ïåðâóþ î÷åðåäü íà
îáúåäèíåíèå âû÷èñëèòåëüíûõ ìàøèí è ïåðèôåðèéíûõ óñòðîéñòâ, ñîñðå-
äîòî÷åííûõ íà íåáîëüøîì ïðîñòðàíñòâå (íàïðèìåð, â ïðåäåëàõ îäíîãî
ïîìåùåíèÿ, çäàíèÿ, ãðóïïû çäàíèé â ïðåäåëàõ íåñêîëüêèõ êèëîìåòðîâ).
Ïîÿâëåíèå ËÂÑ ïîçâîëèëî çíà÷èòåëüíî ïîâûñèòü ýôôåêòèâíîñòü
ïðèìåíåíèÿ ÂÒ çà ñ÷åò áîëåå ðàöèîíàëüíîãî èñïîëüçîâàíèÿ àïïàðàòíûõ,
ïðîãðàììíûõ è èíôîðìàöèîííûõ ðåñóðñîâ âû÷èñëèòåëüíîé ñèñòåìû,
çíà÷èòåëüíîãî óëó÷øåíèÿ ýêñïëóàòàöèîííûõ õàðàêòåðèñòèê (â ïåðâóþ
î÷åðåäü ïîâûøåíèÿ íàäåæíîñòè) è ñîçäàíèÿ ìàêñèìàëüíûõ óäîáñòâ
äëÿ ðàáîòû êîíå÷íûõ ïîëüçîâàòåëåé. Ñðàâíèòåëüíî íèçêàÿ ñòîèìîñòü,
âûñîêàÿ æèâó÷åñòü è ïðîñòîòà êîìïëåêòîâàíèÿ è ýêñïëóàòàöèè ËÂÑ,
îñíàùåííîñòü ñîâðåìåííûìè îïåðàöèîííûìè ñèñòåìàìè ðàçëè÷íîãî
íàçíà÷åíèÿ, âûñîêîñêîðîñòíûìè ñðåäñòâàìè ïåðåäà÷è äàííûõ,
îïåðàòèâíîé è âíåøíåé ïàìÿòüþ áîëüøîé åìêîñòè ñïîñîáñòâîâàëè èõ
áûñòðîìó ðàñïðîñòðàíåíèþ äëÿ àâòîìàòèçàöèè óïðàâëåí÷åñêîé
äåÿòåëüíîñòè â ó÷ðåæäåíèÿõ, íà ïðåäïðèÿòèÿõ, à òàêæå äëÿ ñîçäàíèÿ
íà èõ îñíîâå èíôîðìàöèîííûõ, èçìåðèòåëüíûõ è óïðàâëÿþùèõ ñèñòåì
àâòîìàòèçàöèè òåõíîëîãè÷åñêèõ è ïðîèçâîäñòâåííûõ ïðîöåññîâ. Îäíîé
èç ãëàâíûõ ïðîáëåì ñîçäàíèÿ ëîêàëüíûõ âû÷èñëèòåëüíûõ ñåòåé ÿâëÿåòñÿ
ïðîáëåìà àïïàðàòíîé ñîâìåñòèìîñòè ÂÒ. Â íàñòîÿùåå âðåìÿ
âû÷èñëèòåëüíûå ñðåäñòâà ËÂÑ â îñíîâíîì îáúåäèíÿþòñÿ ñ ïîìîùüþ
âûñîêîñêîðîñòíûõ ëèáî íèçêîñêîðîñòíûõ êàíàëîâ ïåðåäà÷è äàííûõ.
Òàêèå âû÷èñëèòåëüíûå ñåòè ïîëó÷èëè íàçâàíèå ñâîáîäíîñâÿçàííûõ, òàê
êàê ïðîòåêàíèå âû÷èñëèòåëüíûõ ïðîöåññîâ â íèõ ìîæåò îñóùåñòâëÿòüñÿ
àñèíõðîííî. Ïðè íåçíà÷èòåëüíîé óäàëåííîñòè âû÷èñëèòåëüíîãî
îáîðóäîâàíèÿ áîëåå ýôôåêòèâíûì ñðåäñòâîì ñâÿçè ìåæäó îòäåëüíûìè
àïïàðàòíûìè êîìïîíåíòàìè ËÂÑ ÿâëÿåòñÿ ïîñëåäîâàòåëüíûé
èíòåðôåéñ. Åãî äîñòàòî÷íî âûñîêàÿ ïðîïóñêíàÿ ñïîñîáíîñòü ïîçâîëÿåò
èìåòü åäèíñòâåííûé êàíàë ïåðåäà÷è äàííûõ � ìîíîêàíàë; ïðè ýòîì
ðàáîòà âñåé ñèñòåìû îñóùåñòâëÿåòñÿ â ðåæèìå ìóëüòèïëåêñèðîâàíèÿ.

Äëÿ îðãàíèçàöèè ñâÿçè â ËÂÑ èñïîëüçóþòñÿ äâà ìåòîäà êîììóòà-
öèè: ñ ÷àñòîòíûì è âðåìåííûì ðàçäåëåíèåì êàíàëîâ. Ïðè ýòîì
ýëåìåíòàìè êîììóòàöèè ñëóæàò êàíàëû è ïàêåòû (ñì. ðèñ. 2.2).

Ïðè êîììóòàöèè êàíàëîâ âûäåëÿåòñÿ åäèíñòâåííûé êàíàë (ñ ÷àñòîò-
íûì èëè âðåìåííûì ðàçäåëåíèåì) íà âåñü ñåàíñ ñâÿçè. Ïðè êîììóòàöèè
ïàêåòîâ êàíàë ñâÿçè âûäåëÿåòñÿ òîëüêî íà âðåìÿ, íåîáõîäèìîå äëÿ
ïåðåäà÷è îäíîãî ïàêåòà.

2.2.1. Êëàññèôèêàöèÿ ËÂÑ

Âñå ìíîæåñòâî âèäîâ ËÂÑ ìîæíî ðàçäåëèòü íà ÷åòûðå ãðóïïû.
Ê ïåðâîé ãðóïïå îòíîñÿòñÿ ËÂÑ, îðèåíòèðîâàííûå íà ìàññîâîãî

ïîëüçîâàòåëÿ. Òàêèå ËÂÑ îáúåäèíÿþò â îñíîâíîì ïåðñîíàëüíûå ÝÂÌ ñ
ïîìîùüþ ñèñòåì ïåðåäà÷è äàííûõ, èìåþùèõ íèçêóþ ñòîèìîñòü è
îáåñïå÷èâàþùèõ ïåðåäà÷ó èíôîðìàöèè íà ðàññòîÿíèå 100-500 ì ñî
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ñêîðîñòüþ 2400-19200 áîä.
Êî âòîðîé ãðóïïå îòíîñÿòñÿ ËÂÑ, îáúåäèíÿþùèå, êðîìå ÏÝÂÌ,

ìèêðîïðîöåññîðíóþ òåõíèêó, âñòðîåííóþ â òåõíîëîãè÷åñêîå îáîðóäîâà-
íèå (ñðåäñòâà àâòîìàòèçàöèè ïðîåêòèðîâàíèÿ, îáðàáîòêè äîêóìåíòàëü-
íîé èíôîðìàöèè, êàññîâûå àïïàðàòû è ò.ä.), à òàêæå ñðåäñòâà
ýëåêòðîííîé ïî÷òû. Ñèñòåìà ïåðåäà÷è äàííûõ òàêèõ ËÂÑ îáåñïå÷èâàåò
ïåðåäà÷ó èíôîðìàöèè íà ðàññòîÿíèå äî 1 êì ñî ñêîðîñòüþ îò 19 200
áîä äî 1 Ìáîä. Ñòîèìîñòü ïåðåäà÷è äàííûõ â òàêèõ ñåòÿõ ïðèìåðíî íà
30% ïðåâûøàåò ñòîèìîñòü ýòèõ ðàáîò â ñåòÿõ ïåðâîé ãðóïïû.

Ê òðåòüåé ãðóïïå îòíîñÿòñÿ ËÂÑ, îáúåäèíÿþùèå ÏÝÂÌ, ìèíè-ÝÂÌ
è ÝÂÌ ñðåäíåãî êëàññà. Ýòè ËÂÑ èñïîëüçóþòñÿ äëÿ îðãàíèçàöèè
óïðàâëåíèÿ ñëîæíûìè ïðîèçâîäñòâåííûìè ïðîöåññàìè ñ ïðèìåíåíèåì
ðîáîòîòåõíè÷åñêèõ êîìïëåêñîâ è ãèáêèõ àâòîìàòèçèðîâàííûõ ìîäóëåé,
à òàêæå äëÿ ñîçäàíèÿ êðóïíûõ ñèñòåì àâòîìàòèçàöèè ïðîåêòèðîâàíèÿ,
ñèñòåì óïðàâëåíèÿ íàó÷íûìè èññëåäîâàíèÿìè è ò.ï. Ñèñòåìû ïåðåäà÷è
äàííûõ â òàêèõ ËÂÑ èìåþò ñðåäíþþ ñòîèìîñòü è îáåñïå÷èâàþò ïåðåäà÷ó
èíôîðìàöèè íà ðàññòîÿíèå äî íåñêîëüêèõ êèëîìåòðîâ ñî ñêîðîñòüþ
120 Ìáîä.

Äëÿ ËÂÑ ÷åòâåðòîé ãðóïïû õàðàêòåðíî îáúåäèíåíèå â ñâîåì
ñîñòàâå âñåõ êëàññîâ ÝÂÌ. Òàêèå ËÂÑ ïðèìåíÿþòñÿ â ñëîæíûõ ñèñòåìàõ
óïðàâëåíèÿ êðóïíûì ïðîèçâîäñòâîì è äàæå îòäåëüíîé îòðàñëüþ: îíè
âêëþ÷àþò â ñåáÿ îñíîâíûå ýëåìåíòû âñåõ ïðåäûäóùèõ ãðóïï ËÂÑ. Â
ðàìêàõ äàííîé ãðóïïû ËÂÑ ìîãóò ïðèìåíÿòüñÿ ðàçëè÷íûå ñèñòåìû
ïåðåäà÷è äàííûõ, â òîì ÷èñëå îáåñïå÷èâàþùèå ïåðåäà÷ó èíôîðìàöèè
ñî ñêîðîñòüþ îò 10 äî 50 Ìáîä íà ðàññòîÿíèå äî 10 êì. Ïî ñâîèì
ôóíêöèîíàëüíûì âîçìîæíîñòÿì ËÂÑ ýòîé ãðóïïû ìàëî ÷åì îòëè÷àþòñÿ
îò ðåãèîíàëüíûõ âû÷èñëèòåëüíûõ ñåòåé, îáñëóæèâàþùèõ êðóïíûå ãîðîäà,
ðàéîíû, îáëàñòè. Â ñâîåì ñîñòàâå îíè ìîãóò ñîäåðæàòü ðàçâåòâëåííóþ
ñåòü ñîåäèíåíèé ìåæäó ðàçëè÷íûìè àáîíåíòàìè-îòïðàâèòåëÿìè è
ïîëó÷àòåëÿìè èíôîðìàöèè.

Ïî òîïîëîãè÷åñêèì ïðèçíàêàì ËÂÑ äåëÿòñÿ íà ñåòè ñëåäóþùèõ
òèïîâ: ñ îáùåé øèíîé, êîëüöåâûå, èåðàðõè÷åñêèå, ðàäèàëüíûå è
ìíîãîñâÿçíûå.

Â ËÂÑ ñ îáùåé øèíîé (ðèñ. 2.3, à) îäíà èç ìàøèí, êàê ïðàâèëî,
ñëóæèò â êà÷åñòâå ñèñòåìíîãî îáñëóæèâàþùåãî óñòðîéñòâà, îáåñïå÷è-
âàþùåãî öåíòðàëèçîâàííûé äîñòóï ê îáùèì ôàéëàì è áàçàì äàííûõ,
ïå÷àòàþùèì óñòðîéñòâàì è äðóãèì âû÷èñëèòåëüíûì ðåñóðñàì. ËÂÑ
äàííîãî òèïà ïðèîáðåëè áîëüøóþ ïîïóëÿðíîñòü áëàãîäàðÿ íèçêîé
ñòîèìîñòè, âûñîêîé ãèáêîñòè è ñêîðîñòè ïåðåäà÷è äàííûõ, ëåãêîñòè
ðàñøèðåíèÿ ñåòè (ïîäêëþ÷åíèå íîâûõ àáîíåíòîâ ê ñåòè íå ñêàçûâàåòñÿ
íà åå îñíîâíûõ õàðàêòåðèñòèêàõ). Ê íåäîñòàòêàì øèííîé òîïîëîãèè
ñëåäóåò îòíåñòè íåîáõîäèìîñòü èñïîëüçîâàíèÿ äîâîëüíî ñëîæíûõ
ïðîòîêîëîâ è óÿçâèìîñòü â îòíîøåíèè ôèçè÷åñêèõ ïîâðåæäåíèé êàáåëÿ.

Êîëüöåâàÿ òîïîëîãèÿ (ðèñ. 2.3, á) õàðàêòåðèçóåòñÿ òåì, ÷òî
èíôîðìàöèÿ ïî êîëüöó ìîæåò ïåðåäàâàòüñÿ òîëüêî â îäíîì íàïðàâëåíèè
è âñå ïîäêëþ÷åííûå ÏÝÂÌ ìîãóò ó÷àñòâîâàòü â åå ïðèåìå è ïåðåäà÷å.
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Ïðè ýòîì àáîíåíò-ïîëó÷àòåëü äîëæåí ïîìåòèòü ïîëó÷åííóþ èíôîðìàöèþ
ñïåöèàëüíûì ìàðêåðîì, èíà÷å ìîãóò ïîÿâèòüñÿ «çàáëóäèâøèåñÿ»
äàííûå, ìåøàþùèå íîðìàëüíîé ðàáîòå ñåòè. Êàê ïîñëåäîâàòåëüíàÿ
êîíôèãóðàöèÿ êîëüöî îñîáåííî óÿçâèìî â îòíîøåíèè îòêàçîâ: âûõîä
èç ñòðîÿ êàêîãî-ëèáî ñåãìåíòà êàáåëÿ ïðèâîäèò ê ïðåêðàùåíèþ
îáñëóæèâàíèÿ âñåõ ïîëüçîâàòåëåé. Ðàçðàáîò÷èêè ËÂÑ ïðèëîæèëè íåìàëî
óñèëèé, ÷òîáû ñïðàâèòüñÿ ñ ýòîé ïðîáëåìîé. Çàùèòà îò ïîâðåæäåíèé
èëè îòêàçîâ îáåñïå÷èâàåòñÿ ëèáî çàìûêàíèåì êîëüöà íà îáðàòíûé
(äóáëèðóþùèé) ïóòü, ëèáî ïåðåêëþ÷åíèåì íà çàïàñíîå êîëüöî. È â òîì,
è â äðóãîì ñëó÷àå ñîõðàíÿåòñÿ îáùàÿ êîëüöåâàÿ òîïîëîãèÿ.

Èåðàðõè÷åñêàÿ ËÂÑ (êîíôèãóðàöèÿ òèïà «äåðåâî») ïðåäñòàâëÿåò
ñîáîé áîëåå ðàçâèòîé âàðèàíò ñòðóêòóðû ËÂÑ, ïîñòðîåííîé íà îñíîâå
îáùåé øèíû (ñì. ðèñ. 2.3, â). Äåðåâî îáðàçóåòñÿ ïóòåì ñîåäèíåíèÿ
íåñêîëüêèõ øèí ñ êîðíåâîé ñèñòåìîé, ãäå ðàçìåùàþòñÿ ñàìûå âàæíûå
êîìïîíåíòû ËÂÑ. Îíî îáëàäàåò íåîáõîäèìîé ãèáêîñòüþ äëÿ òîãî, ÷òîáû
îõâàòèòü ñðåäñòâàìè ËÂÑ íåñêîëüêî ýòàæåé â çäàíèè èëè íåñêîëüêî
çäàíèé íà îäíîé òåððèòîðèè, è ðåàëèçóåòñÿ, êàê ïðàâèëî, â ñëîæíûõ
ñèñòåìàõ, íàñ÷èòûâàþùèõ äåñÿòêè è äàæå ñîòíè àáîíåíòîâ.

Ðàäèàëüíóþ (çâåçäîîáðàçíóþ) êîíôèãóðàöèþ (ñì. ðèñ. 2.3, ã) ìîæíî
ðàññìàòðèâàòü êàê äàëüíåéøåå ðàçâèòèå ñòðóêòóðû «äåðåâî ñ êîðíåì»
ñ îòâåòâëåíèåì ê êàæäîìó ïîäêëþ÷åííîìó óñòðîéñòâó. Â öåíòðå ñåòè
îáû÷íî ðàçìåùàåòñÿ êîììóòèðóþùåå óñòðîéñòâî, îáåñïå÷èâàþùåå
æèçíåñïîñîáíîñòü ñèñòåìû. ËÂÑ ïîäîáíîé êîíôèãóðàöèè íàõîäÿò íàè-
áîëåå ÷àñòîå ïðèìåíåíèå â àâòîìàòèçèðîâàííûõ ó÷ðåæäåí÷åñêèõ ñèñòå-
ìàõ óïðàâëåíèÿ, èñïîëüçóþùèõ öåíòðàëüíóþ áàçó äàííûõ. Çâåçäîîáðàç-
íûå ËÂÑ, êàê ïðàâèëî, ìåíåå íàäåæíû, ÷åì ñ îáùåé øèíîé èëè
èåðàðõè÷åñêèå, íî ýòà ïðîáëåìà ðåøàåòñÿ äóáëèðîâàíèåì àïïàðàòóðû
öåíòðàëüíîãî óçëà. Ê íåäîñòàòêàì ìîæíî òàêæå îòíåñòè çíà÷èòåëüíîå
ïîòðåáëåíèå êàáåëÿ (èíîãäà â íåñêîëüêî ðàç ïðåâûøàþùåå ðàñõîä â
àíàëîãè÷íûõ ïî âîçìîæíîñòÿì ËÂÑ ñ îáùåé øèíîé èëè èåðàðõè÷åñêèõ).

Íàèáîëåå ñëîæíîé è äîðîãîé ÿâëÿåòñÿ ìíîãîñâÿçíàÿ òîïîëîãèÿ, â
êîòîðîé êàæäûé óçåë ñâÿçàí ñî âñåìè äðóãèìè óçëàìè ñåòè (ñì.
ðèñ. 2.3, ä). Ýòà òîïîëîãèÿ â ËÂÑ ïðèìåíÿåòñÿ î÷åíü ðåäêî, â îñíîâíîì
òàì, ãäå òðåáóþòñÿ èñêëþ÷èòåëüíî âûñîêèå íàäåæíîñòü ñåòè è ñêîðîñòü
ïåðåäà÷è äàííûõ.

Íà ïðàêòèêå ÷àùå âñòðå÷àþòñÿ ãèáðèäíûå ËÂÑ, ïðèñïîñîáëåííûå
ê òðåáîâàíèÿì êîíêðåòíîãî çàêàç÷èêà è ñî÷åòàþùèå ôðàãìåíòû øèííîé,
çâåçäîîáðàçíîé è äðóãèõ òîïîëîãèé. Âàæíîå çíà÷åíèå èìååò âûáîð
ïðàâèëüíîé àðõèòåêòóðû ñåòè (ëîãè÷åñêîé ñòðóêòóðû è ïðèíöèïîâ
ðàáîòû èíôîðìàöèîííîé ñåòè).

2.3. Âçàèìîñâÿçü îòêðûòûõ ñèñòåì

Õàðàêòåð òîïîëîãèè ñåòè îêàçûâàåò âëèÿíèå íà îðãàíèçàöèþ îáìåíà
èíôîðìàöèåé ìåæäó åå àáîíåíòàìè. Êàê ïðàâèëî, òàêîé îáìåí
èíôîðìàöèåé ìåæäó àáîíåíòàìè ñåòè îñóùåñòâëÿåòñÿ ñ ïîìîùüþ
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ôèêñèðîâàííûõ áëîêîâ (ôðàãìåíòîâ) èíôîðìàöèè, êîòîðûå íàçûâàþò
ïàêåòàìè. Ëþáîé ïàêåò, íåçàâèñèìî îò òèïà ñòðóêòóðû ËÂÑ, âêëþ÷àåò â
ñåáÿ àäðåñà ïîëó÷àòåëÿ è îòïðàâèòåëÿ, ñîáñòâåííî äàííûå è, êàê
ïðàâèëî, êîíòðîëüíóþ ñóììó (ðèñ. 2.4).

Ðèñ. 2.4

Êàæäîå óñòðîéñòâî ïðèíèìàåò ïàêåòû, êîòîðûå åìó àäðåñîâàíû,
ïðîâåðÿåò êîððåêòíîñòü ïîëó÷åííûõ äàííûõ ïî êîíòðîëüíîé ñóììå è
ïîñûëàåò ñîîòâåòñòâóþùèé îòâåò óñòðîéñòâó-îòïðàâèòåëþ. Ïîñêîëüêó
îäíî óñòðîéñòâî ìîæåò ïîëó÷àòü ïàêåòû îò íåñêîëüêèõ óñòðîéñòâ, àäðåñ
îòïðàâèòåëÿ ÿâëÿåòñÿ îáÿçàòåëüíîé ÷àñòüþ ôîðìàòà.

Ñòðåìèòåëüíîå ðàçâèòèå ËÂÑ, èñïîëüçîâàíèå â íèõ òåõíè÷åñêèõ è
ïðîãðàììíûõ ñðåäñòâ, ïðîèçâîäèìûõ ÷àñòî â ðàçíûõ ñòðàíàõ, ñäåëàëè
íåîáõîäèìûì ïðèíÿòèå ìåæäóíàðîäíûõ ñîãëàøåíèé, ñòàíäàðòîâ íà
ïåðåäà÷ó èíôîðìàöèè, ò.å. íà õàðàêòåðèñòèêè êàíàëîâ ñâÿçè, ñòûêîâêè
ÏÝÂÌ ñ êàíàëàìè ñâÿçè, ïðàâèëà ñòûêîâêè ñåòåé äðóã ñ äðóãîì,
ïðîòîêîëû ìåæìàøèííîãî è ìåæñåòåâîãî âçàèìîäåéñòâèÿ è ò.ä.
Êîíöåïöèè ñåòåâûõ ïðîòîêîëîâ ðàçâèâàëèñü â ïîñëåäíèå 25 ëåò è áûëè
íàïðàâëåíû íà ðåøåíèå ñëåäóþùèõ çàäà÷:

1. Îáåñïå÷èòü ëîãè÷åñêóþ äåêîìïîçèöèþ ñëîæíîé ñåòè íà ìåíüøèå,
áîëåå ïîíÿòíûå ÷àñòè (óðîâíè).

2. Îáåñïå÷èòü ñòàíäàðòíûå èíòåðôåéñû ìåæäó ñåòåâûìè
ôóíêöèÿìè, íàïðèìåð, ñòàíäàðòíûå èíòåðôåéñû ìåæäó
ìîäóëÿìè ÏÎ.

3. Îáåñïå÷èòü ñèììåòðèþ â îòíîøåíèè ôóíêöèé, ðåàëèçóåìûõ â
êàæäîì óçëå ñåòè. Êàæäûé óðîâåíü â íåêîòîðîì óçëå ñåòè
âûïîëíÿåò òå æå ôóíêöèè, êàêèå âûïîëíÿþòñÿ àíàëîãè÷íûì
óðîâíåì â äðóãîì óçëå.

4. Îáåñïå÷èòü ñðåäñòâà ïðåäñêàçàíèÿ èçìåíåíèé è óïðàâëåíèÿ
èçìåíåíèÿìè, êîòîðûå ìîãóò áûòü âíåñåíû â ñåòåâóþ ëîãèêó (ÏÎ
èëè ìèêðîïðîãðàììû).

5. Îáåñïå÷èòü ïðîñòîé ñòàíäàðòíûé ÿçûê êîììóíèêàöèè ðàçðàáîò-
÷èêîâ ñåòåé, àäìèíèñòðàòîðîâ, ôèðì-ïîñòàâùèêîâ è ïîëüçîâà-
òåëåé, èñïîëüçóåìûé ïðè îáñóæäåíèè ñåòåâûõ ôóíêöèé.

2.3.1. Óðîâíè âçàèìîäåéñòâèÿ â ËÂÑ

Ìåæäóíàðîäíàÿ îðãàíèçàöèÿ ïî ñòàíäàðòèçàöèè ISO (International
Standard Organization) ïîäãîòîâèëà ïðîåêò ýòàëîííîé ìîäåëè âçàèìî-
äåéñòâèÿ îòêðûòûõ èíôîðìàöèîííûõ ñåòåé (ÂÎÑ) (îòêðûòàÿ èíôîðìà-
öèîííàÿ ñåòü � èíôîðìàöèîííàÿ ñåòü, â êîòîðîé âçàèìîäåéñòâèå
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âñåõ âõîäÿùèõ â åå ñîñòàâ ðåàëüíûõ ñèñòåì, à òàêæå åå âçàèìîäåéñòâèå
ñ ðåàëüíûìè ñèñòåìàìè, íå âõîäÿùèìè â åå ñîñòàâ, ïîä÷èíÿåòñÿ
òðåáîâàíèÿì Ìåæäóíàðîäíîé îðãàíèçàöèè ïî ñòàíäàðòèçàöèè). Ìîäåëü
ðàçðàáîòàíà è ïðèíÿòà â êà÷åñòâå ìåæäóíàðîäíîãî ñòàíäàðòà è âêëþ÷àåò
ñåìü óðîâíåé, õàðàêòåðèçóþùèõ ëþáóþ ñóùåñòâóþùóþ ñèñòåìó ñâÿçè è
âçàèìîäåéñòâóþùèõ íà ñòðîãî èåðàðõè÷åñêîé îñíîâå ïî ïðèíöèïó
«ñíèçó ââåðõ». Îïðåäåëåíû ñëåäóþùèå óðîâíè âçàèìîäåéñòâèÿ:
ôèçè÷åñêèé, êàíàëüíûé, ñåòåâîé, òðàíñïîðòíûé, ñåàíñîâûé, óðîâåíü
ïðåäñòàâëåíèÿ äàííûõ  è ïðèêëàäíîé óðîâåíü (ðèñ. 2.5). Íà îñíîâå
ïîíÿòèÿ óðîâíåé ââåäåíî òàêæå ïîíÿòèå ñëóæáû âçàèìîñâÿçè
îòêðûòûõ ñèñòåì � ñîâîêóïíîñòü òåõíè÷åñêèõ è (èëè) ïðîãðàììíûõ
ñðåäñòâ, âõîäÿùèõ â ñîñòàâ îòêðûòîé èíôîðìàöèîííîé ñèñòåìû,
ðåàëèçóþùàÿ ñîãëàñîâàííûå ïî ãîðèçîíòàëè è âåðòèêàëè ôóíêöèè
íåêîòîðîãî óðîâíÿ è âñåõ ðàñïîëîæåííûõ íèæå óðîâíåé áàçîâîé
ýòàëîííîé ìîäåëè ÂÎÑ è âûïîëíÿþùàÿ ôóíêöèè ïîñòàâùèêà ñåðâèñà
äëÿ êîìïîíåíòîâ ñåòè, êîòîðûå ðàñïîëîæåíû íàä åå ãðàíèöåé.

Ôèçè÷åñêèé è êàíàëüíûé óðîâíè îáðàçóþò íèæíþþ ãðóïïó è
íåïîñðåäñòâåííî ñâÿçàíû ñ êàíàëîì ïåðåäà÷è äàííûõ.

Ôèçè÷åñêèé óðîâåíü îñóùåñòâëÿåò ñîïðÿæåíèå ñ êàíàëîì. Ôóíêöèè
íà ýòîì óðîâíå îáåñïå÷èâàþò àêòèâèçàöèþ, ïîääåðæêó è äåçàêòèâàöèþ

Ðèñ. 2.5
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ôèçè÷åñêîé öåïè ìåæäó îêîíå÷íûì îáîðóäîâàíèåì äàííûõ (ÎÎÄ) è
ÀÏÄ.

Êàíàëüíûé óðîâåíü îòâå÷àåò çà ïåðåäà÷ó äàííûõ ïî êàíàëó. Îí
îáåñïå÷èâàåò ñèíõðîíèçàöèþ äàííûõ äëÿ ðàçãðàíè÷åíèÿ ïîòîêà áèòîâ
èç ôèçè÷åñêîãî óðîâíÿ. Îí îáåñïå÷èâàåò òàêæå âèä ïðåäñòàâëåíèÿ
áèòîâ, ñîçäàåò îïðåäåëåííûå ãàðàíòèè äëÿ òîãî, ÷òîáû äàííûå
áëàãîïîëó÷íî ïðèáûâàëè â ïðèíèìàþùåå ÎÎÄ. Îí îáåñïå÷èâàåò
óïðàâëåíèå ïîòîêîì äàííûõ, ÷òîáû ãàðàíòèðîâàòü, ÷òî ÎÎÄ íå áóäåò
ïåðåãðóæåíî â ëþáîé ìîìåíò âðåìåíè ñëèøêîì áîëüøèì êîëè÷åñòâîì
äàííûõ. Îäíà èç åãî íàèáîëåå âàæíûõ ôóíêöèé ñîñòîèò â îáíàðóæåíèè
îøèáîê ïåðåäà÷è è îáåñïå÷åíèè ìåõàíèçìà âîññòàíîâëåíèÿ â ñëó÷àå
ïîòåðè äàííûõ, èõ äóáëèðîâàíèÿ èëè îøèáîê äàííûõ.

Â ñëåäóþùóþ ãðóïïó âõîäÿò ñåòåâîé è òðàíñïîðòíûé óðîâíè,
êîòîðûå «ïðîêëàäûâàþò» ïóòü èíôîðìàöèè ìåæäó ñèñòåìîé-
îòïðàâèòåëåì è ñèñòåìîé-ïîëó÷àòåëåì è óïðàâëÿþò ïðîöåññîì
ïåðåäà÷è ïî ýòîìó ïóòè.

Ñåòåâîé óðîâåíü îïðåäåëÿåò èíòåðôåéñ ÎÎÄ ïîëüçîâàòåëÿ ñ ñåòüþ
ïàêåòíîé êîììóòàöèè, à òàêæå èíòåðôåéñ äâóõ óñòðîéñòâ ÎÎÄ äðóã ñ
äðóãîì â ñåòè ïàêåòíîé êîììóòàöèè. Îí òàêæå îïðåäåëÿåò ìàðøðóòèçà-
öèþ â ñåòè è ñâÿçü ìåæäó ñåòÿìè (èíòåðñåòåâîé ïðîòîêîë).

Òðàíñïîðòíûé óðîâåíü îáåñïå÷èâàåò èíòåðôåéñ ìåæäó ñåòüþ
ïåðåäà÷è äàííûõ è âåðõíèìè òðåìÿ óðîâíÿìè (êàê ïðàâèëî,
íàõîäÿùèìèñÿ â ìåñòîðàñïîëîæåíèè ïîëüçîâàòåëÿ). Èìåííî ýòîò
óðîâåíü ïðåäîñòàâëÿåò ïîëüçîâàòåëþ ôàêóëüòàòèâíûå âîçìîæíîñòè
ïîëó÷åíèÿ ñåðâèñà îïðåäåëåííîãî êà÷åñòâà (è ñòîèìîñòè) îò ñàìîé
ñåòè (ò.å. ñåòåâîãî óðîâíÿ).

Òðåòüþ ãðóïïó îáðàçóþò ñåàíñîâûé, óðîâåíü ïðåäñòàâëåíèÿ äàííûõ
è ïðèêëàäíîé óðîâíè. Îíè íåïîñðåäñòâåííî ñâÿçàíû ñ îðãàíèçàöèåé
âçàèìîäåéñòâèÿ ïðèêëàäíûõ ïðîãðàìì ïîëüçîâàòåëåé, à òàêæå ñ ââîäîì,
õðàíåíèåì, îáðàáîòêîé äàííûõ è âûäà÷åé ðåçóëüòàòîâ. Âñå ïðîöåññû,
ïðîõîäÿùèå íà ïåðå÷èñëåííûõ óðîâíÿõ, íîñÿò íàçâàíèå ïðèêëàäíûõ.
Ýòî ãëàâíûå ïðîöåññû â êîììóòàöèîííûõ ñèñòåìàõ; èìåííî ðàäè íèõ
ñîçäàþòñÿ ñåòè, â òîì ÷èñëå ËÂÑ.

Ñåàíñîâûé óðîâåíü ñëóæèò èíòåðôåéñîì ïîëüçîâàòåëÿ ñ óðîâíåì
òðàíñïîðòíûõ óñëóã. Ýòîò óðîâåíü îáåñïå÷èâàåò ñðåäñòâà îðãàíèçàöèè
îáìåíà äàííûìè ìåæäó ïîëüçîâàòåëÿìè, è ïîëüçîâàòåëè ìîãóò âûáðàòü
òèïû ñèíõðîíèçàöèè è óïðàâëåíèÿ, êîòîðûå òðåáóþòñÿ îò óðîâíÿ, òàêèå
êàê:

1. Ïîî÷åðåäíî äâóíàïðàâëåííûé äèàëîã èëè îäíîâðåìåííî äâó-
íàïðàâëåííûé äèàëîã.

2. Òî÷êè ñèíõðîíèçàöèè äëÿ ïðîìåæóòî÷íîãî êîíòðîëÿ è âîññòà-
íîâëåíèÿ ïðè ïåðåäà÷å ôàéëîâ.

3. Àâàðèéíîå îêîí÷àíèå è ðåñòàðòû.
4. Íîðìàëüíàÿ è óñêîðåííàÿ ïåðåäà÷à äàííûõ.
Óðîâåíü ïðåäñòàâëåíèÿ äàííûõ îïðåäåëÿåò ñèíòàêñèñ äàííûõ â

ìîäåëè, ò.å. ïðåäñòàâëåíèå äàííûõ. Åãî ãëàâíàÿ ðîëü, íàïðèìåð, ñîñòîèò
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â òîì, ÷òîáû ïðèíèìàòü òèïû äàííûõ (çíàê, öåëîå ÷èñëî) èç ïðèêëàäíîãî
óðîâíÿ è çàòåì ñîãëàñîâûâàòü ñ óðîâíåì òîãî æå ðàíãà ñèíòàêñè÷åñêîå
ïðåäñòàâëåíèå (òàêîå, êàê ASCII). Óðîâåíü ïðåäñòàâëåíèÿ îáåñïå÷èâàåò
îòîáðàæåíèå äàííûõ íà âèðòóàëüíîì òåðìèíàëå, à òàêæå îáåñïå÷èâàåò
òàêèå óñëóãè, êàê ðàçðåøåíèå ïðèåìà ýëåêòðîííîãî ñîîáùåíèÿ îò
óðîâíÿ ïðèëîæåíèé è ñîãëàñîâàíèå ñ îäíîðàíãîâûì óðîâíåì âèäà
ïðåäñòàâëåíèÿ ñòðàíèöû (íàïðèìåð, äëÿ òèïîãðàôñêîãî íàáîðà) äëÿ
äðóãîãî ïðèêëàäíîãî óðîâíÿ.

Ïðèêëàäíîé óðîâåíü çàíèìàåòñÿ ïîääåðæêîé ïðèêëàäíîãî
ïðîöåññà êîíå÷íîãî ïîëüçîâàòåëÿ. Â îòëè÷èå îò óðîâíÿ ïðåäñòàâëåíèÿ
äàííûõ ýòîò óðîâåíü èìååò äåëî ñ ñåìàíòèêîé äàííûõ. Óðîâåíü
ñîäåðæèò ñåðâèñíûå ýëåìåíòû äëÿ ïîääåðæêè ïðèêëàäíûõ ïðîöåññîâ,
òàêèõ êàê óïðàâëåíèå òðóäîâûìè ðåñóðñàìè, îáìåí ôèíàíñîâûìè
äàííûìè, ïåðåäà÷à/ïðèåì ÿçûêà ïðîãðàììèðîâàíèÿ è îáìåí äåëîâûìè
äàííûìè. Ýòîò óðîâåíü òàêæå ïîääåðæèâàåò êîíöåïöèè âèðòóàëüíîãî
òåðìèíàëà è âèðòóàëüíîãî ôàéëà.

Êàæäûé èç íàçâàííûõ âûøå óðîâíåé âûïîëíÿåò óêàçàíèÿ óðîâíÿ,
ðàñïîëîæåííîãî íàä íèì. Òàê, ôèçè÷åñêèé óðîâåíü îáñëóæèâàåò
êàíàëüíûé óðîâåíü, êîòîðûé ïðèíèìàåò ðàñïîðÿæåíèÿ ñåòåâîãî óðîâíÿ
è ò.ä. Â ðåçóëüòàòå ïðèêëàäíîé óðîâåíü èñïîëüçóåò ñåðâèñ âñåõ
îñòàëüíûõ óðîâíåé ïðîöåññîâ âçàèìîäåéñòâèÿ.

Çàäà÷à âñåõ ñåìè óðîâíåé � îáåñïå÷èòü íàäåæíîå âçàèìîäåéñòâèå
ïðèêëàäíûõ (èíôîðìàöèîííûõ) ïðîöåññîâ. Ïðè ýòîì êàæäûé óðîâåíü
âûïîëíÿåò âîçëîæåííóþ íà íåãî çàäà÷ó. Îäíàêî óðîâíè ðàáîòàþò òàê,
÷òîáû â íóæíûõ ñëó÷àÿõ ìîæíî áûëî ïðîâåðèòü ðàáîòó äðóãèõ óðîâíåé.
Íàïðèìåð, åñëè êàíàëüíûé óðîâåíü ñëó÷àéíî ïðîïóñòèò îøèáêó,
ïîÿâèâøóþñÿ ïðè ïåðåäà÷å èíôîðìàöèè, òî åå îïðåäåëèò è èñïðàâèò
òðàíñïîðòíûé óðîâåíü.

2.4. Âèðóñû è àíòèâèðóñíîå ÏÎ

2.4.1. Îáùèå ñâåäåíèÿ î âèðóñàõ

Êîìïüþòåðíûì âèðóñîì íàçûâàåòñÿ ïðîãðàììà (íåêîòîðàÿ
ñîâîêóïíîñòü âûïîëíÿåìîãî êîäà/èíñòðóêöèé), êîòîðàÿ ñïîñîáíà ñîç-
äàâàòü ñâîè êîïèè (íå îáÿçàòåëüíî ïîëíîñòüþ ñîâïàäàþùèå ñ îðèãèíà-
ëîì) è âíåäðÿòü èõ â ðàçëè÷íûå îáúåêòû/ðåñóðñû êîìïüþòåðíûõ ñèñòåì,
ñåòåé è ò.ä. áåç âåäîìà ïîëüçîâàòåëÿ. Ïðè ýòîì êîïèè ñîõðàíÿþò ñïîñîá-
íîñòü äàëüíåéøåãî ðàñïðîñòðàíåíèÿ. Êàê è ëþáàÿ îáû÷íàÿ ïðîãðàììà,
«àãðåññèâíàÿ» ïðîãðàììà äîëæíà ïîëó÷èòü äîñòóï ê ïðîöåññîðó, ò.å.
äîëæíà áûòü çàïóùåíà. Ýòè ïðîãðàììû ìîãóò áûòü ðåçèäåíòíûìè è
íåðåçèäåíòíûìè, íî íåçàâèñèìî îò ðàçìåùåíèÿ ÿâëÿþòñÿ ïîòåíöè-
àëüíî îïàñíûìè.

Õîòÿ âèðóñíûå àòàêè ñëó÷àþòñÿ íå î÷åíü ÷àñòî, îáùåå ÷èñëî
âèðóñîâ ñëèøêîì âåëèêî, à óùåðá îò �õóëèãàíñêèõ� äåéñòâèé âèðóñà â
ñèñòåìå ìîæåò îêàçàòüñÿ çíà÷èòåëüíûì. Ñóùåñòâóþò âèðóñû, êîòîðûå
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ìîãóò ïðèâåñòè ê ïîòåðå ïðîãðàìì, óíè÷òîæèòü äàííûå, ñòåðåòü
íåîáõîäèìóþ äëÿ ðàáîòû êîìïüþòåðà èíôîðìàöèþ, çàïèñàííóþ â
ñèñòåìíûõ îáëàñòÿõ ïàìÿòè, ïðèâåñòè ê ñåðüåçíûì ñáîÿì â ðàáîòå
êîìïüþòåðà. Â ðåçóëüòàòå ýòèõ äåéñòâèé âû ìîæåòå íàâñåãäà ïîòåðÿòü
äàííûå, íåîáõîäèìûå äëÿ ðàáîòû, è ïîíåñòè ñóùåñòâåííûé ìîðàëüíûé
è ìàòåðèàëüíûé óùåðá. �Ýïèäåìèÿ� êîìïüþòåðíîãî âèðóñà â ôèðìå
ìîæåò ïîëíîñòüþ äåñòàáèëèçèðîâàòü åå ðàáîòó. Ïðè ýòîì ìîæåò
ïðîèçîéòè ñáîé â ðàáîòå êàê îòäåëüíûõ êîìïüþòåðîâ, òàê è êîìïüþòåðíîé
ñåòè â öåëîì, ÷òî ïîâëå÷åò çà ñîáîé ïîòåðþ èíôîðìàöèè, íåîáõîäèìîé
äëÿ íîðìàëüíîé ðàáîòû, è ïîòåðþ âðåìåíè, êîòîðîå áóäåò çàòðà÷åíî
íà âîññòàíîâëåíèå äàííûõ è ïðèâåäåíèå êîìïüþòåðîâ è/èëè ñåòè â
ðàáî÷åå ñîñòîÿíèå.

Âíåøíå äåéñòâèå âèðóñîâ ìîæåò âûðàæàòüñÿ â òîì, ÷òî ïåðèîäè-
÷åñêè, íàïðèìåð, ïî äîñòèæåíèè îïðåäåëåííîãî âðåìåíè, âèðóñ
àêòèâèçèðóåòñÿ è âûïîëíÿåò êàêèå-ëèáî îïåðàöèè. Â ÷àñòíîñòè âèðóñû
ìîãóò: îòîáðàæàòü íà ýêðàíå ïîñòîðîííèå íàäïèñè è ñèìâîëû, �îñûïàòü�
ñèìâîëû, óæå îòîáðàæåííûå íà ýêðàíå, ïåðåçàãðóæàòü êîìïüþòåð,
çàìåäëÿòü ðàáîòó êîìïüþòåðà, èñïîëíÿòü âñåâîçìîæíûå ìåëîäèè,
óäàëÿòü ôàéëû è êàòàëîãè, ñòèðàòü âûáðàííûå ñëó÷àéíûì îáðàçîì
ñåêòîðà æåñòêèõ è ãèáêèõ äèñêîâ.

Ïðèíöèïèàëüíî âèðóñû ìîãóò âûïîëíÿòü ëþáûå äåéñòâèÿ. Îíè
îãðàíè÷èâàþòñÿ òîëüêî ôàíòàçèåé àâòîðà âèðóñà è âîçìîæíîñòÿìè
êîìïüþòåðà.

Òðîÿíñêèå ïðîãðàììû âñòðå÷àþòñÿ çíà÷èòåëüíî ðåæå, ÷åì âèðóñû.
Òðîÿíñêèå ïðîãðàììû ïðåäñòàâëÿþò ñîáîé ïðîãðàììû, âûïîëíÿþùèå
êàêèå-ëèáî ïîëåçíûå ôóíêöèè, îäíàêî â îïðåäåëåííûé ìîìåíò îíè
ìîãóò äîïîëíèòåëüíî ïðîèçâîäèòü íåêîòîðûå çëîâðåäíûå äåéñòâèÿ,
íàïðèìåð, ôîðìàòèðîâàòü æåñòêèé äèñê.

Â íàñòîÿùåå âðåìÿ ðàñïðîñòðàíåíèå âèðóñîâ äîñòèãëî ïîèñòèíå
ãèãàíòñêèõ ðàçìåðîâ è ãðîçèò ïîëüçîâàòåëÿì áåçâîçâðàòíîé ïîòåðåé
äàííûõ, õðàíèìûõ íà êîìïüþòåðå.

Âèðóñû ìîæíî ðàçäåëèòü íà êëàññû ïî ñëåäóþùèì ïðèçíàêàì:
-ïî ñðåäå îáèòàíèÿ âèðóñà;
-ïî ñïîñîáó çàðàæåíèÿ ñðåäû îáèòàíèÿ;
-ïî äåñòðóêòèâíûì âîçìîæíîñòÿì;
-ïî îñîáåííîñòÿì àëãîðèòìà âèðóñà.
Ïî ñðåäå îáèòàíèÿ âèðóñû ìîæíî ðàçäåëèòü íà ñåòåâûå, ôàéëîâûå

è çàãðóçî÷íûå. Ñåòåâûå âèðóñû ðàñïðîñòðàíÿþòñÿ ïî êîìïüþòåðíîé
ñåòè, ôàéëîâûå âíåäðÿþòñÿ â âûïîëíÿåìûå ôàéëû, çàãðóçî÷íûå � â
çàãðóçî÷íûé ñåêòîð äèñêà (Boot-ñåêòîð) èëè â ñåêòîð, ñîäåðæàùèé
ñèñòåìíûé çàãðóç÷èê âèí÷åñòåðà (Master Boot Record). Ñóùåñòâóþò
ñî÷åòàíèÿ � íàïðèìåð, ôàéëîâî-çàãðóçî÷íûå âèðóñû, çàðàæàþùèå êàê
ôàéëû, òàê è çàãðóçî÷íûå ñåêòîðà äèñêà. Òàêèå âèðóñû, êàê ïðàâèëî,
èìåþò äîâîëüíî ñëîæíûé àëãîðèòì è ÷àñòî ïðèìåíÿþò îðèãèíàëüíûå
ìåòîäû ïðîíèêíîâåíèÿ â ñèñòåìó.

Ñïîñîáû çàðàæåíèÿ äåëÿòñÿ íà ðåçèäåíòíûé è íåðåçèäåíòíûé.



72
Ñîâðåìåííûé Ãóìàíèòàðíûé Óíèâåðñèòåò

Ðåçèäåíòíûé âèðóñ ïðè èíôèöèðîâàíèè êîìïüþòåðà îñòàâëÿåò â
îïåðàòèâíîé ïàìÿòè ñâîþ ðåçèäåíòíóþ ÷àñòü, êîòîðàÿ çàòåì
ïåðåõâàòûâàåò îáðàùåíèÿ îïåðàöèîííîé ñèñòåìû ê îáúåêòàì çàðàæåíèÿ
è âíåäðÿåòñÿ â íèõ. Ðåçèäåíòíûå âèðóñû íàõîäÿòñÿ â ïàìÿòè è ÿâëÿþòñÿ
àêòèâíûìè âïëîòü äî âûêëþ÷åíèÿ èëè ïåðåçàãðóçêè êîìïüþòåðà.
Íåðåçèäåíòíûå âèðóñû íå çàðàæàþò ïàìÿòü êîìïüþòåðà è ÿâëÿþòñÿ
àêòèâíûìè îãðàíè÷åííîå âðåìÿ. Íåêîòîðûå âèðóñû îñòàâëÿþò â ïàìÿòè
êîìïüþòåðà íåáîëüøèå ðåçèäåíòíûå ïðîãðàììû, êîòîðûå íå
ðàñïðîñòðàíÿþò âèðóñ. Òàêèå âèðóñû ñ÷èòàþòñÿ íåðåçèäåíòíûìè.

Ïî äåñòðóêòèâíûì âîçìîæíîñòÿì âèðóñû ìîæíî ðàçäåëèòü íà:
� áåçâðåäíûå, ò.å. íèêàê íå âëèÿþùèå íà ðàáîòó êîìïüþòåðà (êðîìå

óìåíüøåíèÿ ñâîáîäíîé ïàìÿòè íà äèñêå â ðåçóëüòàòå ñâîåãî
ðàñïðîñòðàíåíèÿ);

� íåîïàñíûå, âëèÿíèå êîòîðûõ îãðàíè÷èâàåòñÿ óìåíüøåíèåì
ñâîáîäíîé ïàìÿòè íà äèñêå è ãðàôè÷åñêèìè, çâóêîâûìè è
ïðî÷èìè ýôôåêòàìè;

� îïàñíûå âèðóñû, êîòîðûå ìîãóò ïðèâåñòè ê ñåðüåçíûì ñáîÿì â
ðàáîòå;

� î÷åíü îïàñíûå, êîòîðûå ìîãóò ïðèâåñòè ê ïîòåðå ïðîãðàìì,
óíè÷òîæèòü äàííûå, ñòåðåòü íåîáõîäèìóþ äëÿ ðàáîòû êîìïüþòåðà
èíôîðìàöèþ, çàïèñàííóþ â ñèñòåìíûõ îáëàñòÿõ ïàìÿòè.

Ïî îñîáåííîñòÿì àëãîðèòìà ìîæíî âûäåëèòü ñëåäóþùèå  ãðóïïû
âèðóñîâ:

1) êîìïàíüîí-âèðóñû (companion) � ýòî âèðóñû, íå èçìåíÿþùèå
ôàéëû. Àëãîðèòì ðàáîòû ýòèõ âèðóñîâ ñîñòîèò â òîì, ÷òî îíè
ñîçäàþò äëÿ EXE-ôàéëîâ ôàéëû-ñïóòíèêè, èìåþùèå òî æå ñàìîå
èìÿ, íî ñ ðàñøèðåíèåì .COM, íàïðèìåð, äëÿ ôàéëà XCOPY.EXE
ñîçäàåòñÿ ôàéë XCOPY.COM. Âèðóñ çàïèñûâàåòñÿ â COM-ôàéë
è íèêàê íå èçìåíÿåò EXE-ôàéë. Ïðè çàïóñêå òàêîãî ôàéëà DOS
ïåðâûì îáíàðóæèò è âûïîëíèò COM-ôàéë, ò.å. âèðóñ, êîòîðûé
çàòåì çàïóñòèò è EXE-ôàéë;

2) âèðóñû-�÷åðâè� (worm) � âèðóñû, êîòîðûå ðàñïðîñòðàíÿþòñÿ â
êîìïüþòåðíîé ñåòè è, òàê æå, êàê è êîìïàíüîí-âèðóñû, íå
èçìåíÿþò ôàéëû èëè ñåêòîðà íà äèñêàõ. Îíè ïðîíèêàþò â ïàìÿòü
êîìïüþòåðà èç êîìïüþòåðíîé ñåòè, âû÷èñëÿþò ñåòåâûå àäðåñà
äðóãèõ êîìïüþòåðîâ è ðàññûëàþò ïî ýòèì àäðåñàì ñâîè êîïèè.
Òàêèå âèðóñû èíîãäà ñîçäàþò ðàáî÷èå ôàéëû íà äèñêàõ ñèñòåìû,
íî ìîãóò âîîáùå íå îáðàùàòüñÿ ê ðåñóðñàì êîìïüþòåðà (çà
èñêëþ÷åíèåì îïåðàòèâíîé ïàìÿòè). Ê ñ÷àñòüþ, â âû÷èñëèòåëüíûõ
ñåòÿõ IBM-êîìïüþòåðîâ òàêèå âèðóñû ïîêà íå çàâåëèñü;

3) �ïàðàçèòè÷åñêèå� � âñå âèðóñû, êîòîðûå ïðè ðàñïðîñòðàíåíèè
ñâîèõ êîïèé îáÿçàòåëüíî èçìåíÿþò ñîäåðæèìîå äèñêîâûõ
ñåêòîðîâ èëè ôàéëîâ. Â ýòó ãðóïïó îòíîñÿòñÿ âñå âèðóñû, êîòîðûå
íå ÿâëÿþòñÿ �÷åðâÿìè� èëè �êîìïàíüîí�;

4) �ñòóäåí÷åñêèå� � êðàéíå ïðèìèòèâíûå âèðóñû, ÷àñòî íåðåçè-
äåíòíûå è ñîäåðæàùèå áîëüøîå ÷èñëî îøèáîê;
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5) �ñòåëñ�-âèðóñû (âèðóñû-íåâèäèìêè, stealth), ïðåäñòàâëÿþùèå
ñîáîé âåñüìà ñîâåðøåííûå ïðîãðàììû, êîòîðûå ïåðåõâàòûâàþò
îáðàùåíèÿ DOS ê ïîðàæåííûì ôàéëàì èëè ñåêòîðàì äèñêîâ è
�ïîäñòàâëÿþò� âìåñòî ñåáÿ íåçàðàæåííûå ó÷àñòêè èíôîðìàöèè.
Êðîìå ýòîãî, òàêèå âèðóñû ïðè îáðàùåíèè ê ôàéëàì èñïîëüçóþò
äîñòàòî÷íî îðèãèíàëüíûå àëãîðèòìû, ïîçâîëÿþùèå �îáìàíûâàòü�
ðåçèäåíòíûå àíòèâèðóñíûå ìîíèòîðû;

6) �ïîëèìîðôèê�-âèðóñû (ñàìîøèôðóþùèåñÿ èëè âèðóñû-ïðèçðàêè,
polymorphic) � äîñòàòî÷íî òðóäíî îáíàðóæèâàåìûå âèðóñû, íå
èìåþùèå ñèãíàòóð, ò.å. íå ñîäåðæàùèå íè îäíîãî ïîñòîÿííîãî
ó÷àñòêà êîäà. Â áîëüøèíñòâå ñëó÷àåâ äâà îáðàçöà îäíîãî è òîãî
æå ïîëèìîðôèê-âèðóñà íå áóäóò èìåòü íè îäíîãî ñîâïàäåíèÿ.
Ýòî äîñòèãàåòñÿ øèôðîâàíèåì îñíîâíîãî òåëà âèðóñà è
ìîäèôèêàöèÿìè ïðîãðàììû-ðàñøèôðîâùèêà;

7) ìàêðîâèðóñû � âèðóñû ýòîãî ñåìåéñòâà èñïîëüçóþò âîçìîæíîñòè
ìàêðîÿçûêîâ, âñòðîåííûõ â ñèñòåìû îáðàáîòêè äàííûõ
(òåêñòîâûå ðåäàêòîðû, ýëåêòðîííûå òàáëèöû è ò.ä.). Â íàñòîÿùåå
âðåìÿ íàèáîëåå ðàñïðîñòðàíåíû ìàêðîâèðóñû, çàðàæàþùèå
òåêñòîâûå äîêóìåíòû ðåäàêòîðà Microsoft Word.

Îñíîâíûå ñèìïòîìû âèðóñíîãî ïîðàæåíèÿ ñëåäóþùèå:
� çàìåäëåíèå ðàáîòû íåêîòîðûõ ïðîãðàìì;
� óâåëè÷åíèå ðàçìåðîâ ôàéëîâ (îñîáåííî âûïîëíÿåìûõ);
� ïîÿâëåíèå íå ñóùåñòâîâàâøèõ ðàíåå �ñòðàííûõ� ôàéëîâ;
� óìåíüøåíèå îáúåìà äîñòóïíîé îïåðàòèâíîé ïàìÿòè (ïî

ñðàâíåíèþ ñ îáû÷íûì ðåæèìîì ðàáîòû);
� âíåçàïíî âîçíèêàþùèå ðàçíîîáðàçíûå âèäåî- è çâóêîâûå

ýôôåêòû.
Ïðè âñåõ ïåðå÷èñëåííûõ âûøå ñèìïòîìàõ, à òàêæå ïðè äðóãèõ

�ñòðàííûõ� ïðîÿâëåíèÿõ â ðàáîòå ñèñòåìû (íåóñòîé÷èâàÿ ðàáîòà, ÷àñòûå
�ñàìîñòîÿòåëüíûå� ïåðåçàãðóçêè è ïðî÷åå) ðåêîìåíäóåòñÿ íåìåäëåííî
ïðîèçâåñòè ïðîâåðêó ñèñòåìû íà íàëè÷èå âèðóñîâ ñ ïîìîùüþ êàêîé-
ëèáî àíòèâèðóñíîé ïðîãðàììû. Ïðè ýòîì ëó÷øå, åñëè ïðîãðàììà áóäåò
èìåòü ñàìóþ ïîñëåäíþþ âåðñèþ è ñàìûå ñâåæèå îáíîâëåíèÿ
àíòèâèðóñíûõ áàç.

Îäíèì èç îñíîâíûõ ìåòîäîâ áîðüáû ñ âèðóñàìè ÿâëÿåòñÿ, êàê è â
ìåäèöèíå, ñâîåâðåìåííàÿ ïðîôèëàêòèêà. Êîìïüþòåðíàÿ ïðîôèëàêòèêà
ñîñòîèò èç íåáîëüøîãî êîëè÷åñòâà ïðàâèë, ñîáëþäåíèå êîòîðûõ
çíà÷èòåëüíî ñíèæàåò âåðîÿòíîñòü çàðàæåíèÿ âèðóñîì è óòåðè êàêèõ-
ëèáî äàííûõ. Ê íèì îòíîñÿòñÿ ñëåäóþùèå ìåðû.

� Îáÿçàòåëüíî äåëàéòå ðåãóëÿðíîå ðåçåðâíîå êîïèðîâàíèå.
� Ïîêóïàéòå äèñòðèáóòèâíûå êîïèè ïðîãðàììíîãî îáåñïå÷åíèÿ ó

îôèöèàëüíûõ ïðîäàâöîâ.
� Ñîçäàéòå ñèñòåìíóþ äèñêåòó. Çàïèøèòå íà íåå àíòèâèðóñíûå

ïðîãðàììû. Çàùèòèòå äèñêåòó îò çàïèñè.
� Ïåðèîäè÷åñêè ñîõðàíÿéòå ôàéëû, ñ êîòîðûìè âåäåòñÿ ðàáîòà,

íà âíåøíèé íîñèòåëü, íàïðèìåð, íà äèñêåòû.
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� Ïðîâåðÿéòå ïåðåä èñïîëüçîâàíèåì âñå äèñêåòû. Íå çàïóñêàéòå
íåïðîâåðåííûå ôàéëû, â òîì ÷èñëå ïîëó÷åííûå ïî êîìïüþòåð-
íûì ñåòÿì.

� Îãðàíè÷üòå êðóã ëèö, äîïóùåííûõ ê ðàáîòå íà êîíêðåòíîì
êîìïüþòåðå.

� Ïåðèîäè÷åñêè ïðîâåðÿéòå êîìïüþòåð íà íàëè÷èå âèðóñîâ. Ïðè
ýòîì ïîëüçóéòåñü ñâåæèìè âåðñèÿìè àíòèâèðóñíûõ ïðîãðàìì.

2.4.2. Ìåõàíèçì äåéñòâèÿ âèðóñîâ

Êðàòêî îõàðàêòåðèçóåì âèðóñû è èõ âëèÿíèå íà ðàáîòó êîìïüþòåðà.
ÔÀÉËÎÂÛÅ ÂÈÐÓÑÛ. Îáëàñòüþ îáèòàíèÿ ôàéëîâûõ âèðóñîâ

ÿâëÿþòñÿ ôàéëû. Âèðóñû çàïèñûâàþò ñâîé êîä â òåëî ïðîãðàììíîãî
ôàéëà òàêèì îáðàçîì, ÷òî ïðè çàïóñêå ïðîãðàììû âèðóñ ïåðâûì
ïîëó÷àåò óïðàâëåíèå. Ñäåëàâ ñâîå ÷åðíîå äåëî, âèðóñ ïåðåäàåò
óïðàâëåíèå çàðàæåííîé ïðîãðàììå, òàê ÷òî ïîëüçîâàòåëü íè÷åãî íå
çàìå÷àåò. Ïðè çàïóñêå âèðóñ ñêàíèðóåò ëîêàëüíûå äèñêè êîìïüþòåðà è
ñåòåâûå êàòàëîãè â ïîèñêàõ î÷åðåäíîé æåðòâû. Ïîñëå òîãî êàê
ïîäõîäÿùèé ïðîãðàììíûé ôàéë áóäåò íàéäåí, âèðóñ çàïèñûâàåò â íåãî
ñâîé êîä.

Ìåõàíèçì ðàñïðîñòðàíåíèÿ ôàéëîâûõ âèðóñîâ äîñòàòî÷íî ïðîñò.
Ñîçäàòåëü âèðóñà íàìåðåííî çàðàæàåò êàêîé-ëèáî ïðîãðàììíûé ôàéë
è çàïèñûâàåò åãî íà ýëåêòðîííóþ äîñêó îáúÿâëåíèé BBS, FTP-ñåðâåð,
ïîñûëàåò â òåëåêîíôåðåíöèþ èëè îòäàåò ïðèÿòåëþ. Êàê ïðàâèëî, äëÿ
çàðàæåíèÿ âûáèðàåòñÿ ÷òî-íèáóäü èíòåðåñíîå: íîâàÿ èãðà, ñàìîðàñêðû-
âàþùèéñÿ àðõèâ ñ ïðèâëåêàòåëüíûì íàçâàíèåì èëè íîâàÿ âåðñèÿ
ïîïóëÿðíîé ïðîãðàììû.

Ïîëó÷èâ íîâóþ èãðó îò õîðîøåãî çíàêîìîãî, äàæå áûâàëûå
ñèñòåìíûå àäìèíèñòðàòîðû è îïûòíûå ïðîãðàììèñòû íå âñåãäà ìîãóò
óäåðæàòüñÿ îò òîãî, ÷òîáû ñðàçó æå åå çàïóñòèòü. Ðåçóëüòàò ìîæåò
îêàçàòüñÿ ïëà÷åâíûì. Ñëåäîâàëî áû âíà÷àëå ïðîâåðèòü ïðîãðàììó
àíòèâèðóñàìè, íî òàêàÿ ïðîâåðêà òîæå íå äàåò ïîëíîé ãàðàíòèè � êàæäûé
äåíü ïîÿâëÿþòñÿ âñå íîâûå è íîâûå âèðóñû.

Ñàìûé ïðîñòîé ñïîñîá ãàðàíòèðîâàííî óäàëèòü âèðóñû ñ
êîìïüþòåðà çàêëþ÷àåòñÿ â òîì, ÷òîáû ïîñëå ôîðìàòèðîâàíèÿ äèñêà
êîìïüþòåðà íà íèçêîì óðîâíå óñòàíîâèòü îïåðàöèîííóþ ñèñòåìó è
ïðèêëàäíûå ïðîãðàììû ñ ëèöåíçèîííûõ äèñòðèáóòèâîâ, è â äàëüíåéøåì
èçáåãàòü èñïîëüçîâàíèÿ íåëèöåíçèîííûõ, áåñïëàòíûõ (Freeware) è
óñëîâíî-áåñïëàòíûõ (Shareware) ïðîãðàìì.

Îäíàêî â æèçíè òàê áûâàåò î÷åíü ðåäêî. Äàæå èç ÷èñëà òåõ, êòî
ïîëüçóåòñÿ òîëüêî ëèöåíçèîííûìè ïðîãðàììàìè, íàéäåòñÿ íåìàëî
ëþäåé, ó êîãî åñòü óñëîâíî-áåñïëàòíûå àðõèâàòîðû, äåìîíñòðàöèîííûå
âåðñèè èãð, áåñïëàòíûå ñðåäñòâà äîñòóïà ê Internet èëè àíàëîãè÷íûå
ñðåäñòâà. Ñâîáîäíûé îáìåí ýòèìè ïðîãðàììàìè ìîæåò ïðèâåñòè ê
âèðóñíîìó çàðàæåíèþ.

Íî è â òîì ñëó÷àå, åñëè âû íå ïîëüçóåòåñü ïðîãðàììàìè
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ñîìíèòåëüíîãî ïðîèñõîæäåíèÿ, âû ìîæåòå ïîëó÷èòü îòíîñèòåëüíî íîâóþ
ðàçíîâèäíîñòü ôàéëîâîãî âèðóñà � ìàêðîêîìàíäíûé âèðóñ, ðàñïðîñòðà-
íÿþùèéñÿ ñ äîêóìåíòàìè îôèñíûõ ïðèëîæåíèé, òàêèõ êàê Microsoft Word
for Windows èëè Microsoft Excel for Windows. Äîêóìåíòû îôèñíûõ
ïðèëîæåíèé ñîäåðæàò â ñåáå íå òîëüêî òåêñò è ãðàôè÷åñêèå
èçîáðàæåíèÿ, íî è ìàêðîêîìàíäû, êîòîðûå ïðåäñòàâëÿþò ñîáîé íè÷òî
èíîå êàê ïðîãðàììû. Ýòè ïðîãðàììû ñîñòàâëÿþòñÿ íà ÿçûêå,
íàïîìèíàþùåì Áåéñèê. Âèðóñ ìîæåò èçìåíÿòü ñóùåñòâóþùèå
ìàêðîêîìàíäû è äîáàâëÿòü íîâûå, âíåäðÿÿ ñâîå òåëî â ôàéë äîêóìåíòà.

Ìåõàíèçì ðàñïðîñòðàíåíèÿ ìàêðîêîìàíäíûõ âèðóñîâ îñíîâàí íà
òîì, ÷òî ñóùåñòâóþò ìàêðîêîìàíäû, êîòîðûå çàïóñêàþòñÿ ïðè
îòêðûâàíèè äîêóìåíòà äëÿ ðåäàêòèðîâàíèÿ èëè ïðè âûïîëíåíèè äðóãèõ
îïåðàöèé. Ðàçðàáîò÷èê ìàêðîêîìàíäíîãî âèðóñà áåðåò áåçîáèäíûé
ôàéë ñ èìåíåì, íàïðèìåð readme.doc, è çàïèñûâàåò â íåãî îäíó èëè
íåñêîëüêî âèðóñíûõ ìàêðîêîìàíä, íàïðèìåð, âèðóñíóþ ìàêðîêîìàíäó
ñ èìåíåì AutoExec. Êîãäà âû îòêðûâàåòå òàêîé ôàéë ïðè ïîìîùè
òåêñòîâîãî ïðîöåññîðà Microsoft Word for Windows, ýòà ìàêðîêîìàíäà
áóäåò àâòîìàòè÷åñêè çàïóùåíà íà âûïîëíåíèå. Ïðè ýòîì âèðóñ ïîëó÷èò
óïðàâëåíèå è ìîæåò çàðàçèòü äðóãèå äîêóìåíòû, õðàíÿùèåñÿ íà âàøèõ
äèñêàõ. Åñëè âèðóñíàÿ ìàêðîêîìàíäà èìååò èìÿ FileSaveAs, òî
ðàñïðîñòðàíåíèå âèðóñà áóäåò ïðîèñõîäèòü ïðè ñîõðàíåíèè äîêóìåíòà.

Äëÿ ïðåäîòâðàùåíèÿ çàðàæåíèÿ ìàêðîêîìàíäíûìè âèðóñàìè âû
äîëæíû ïåðåä ïðîñìîòðîì èëè ðåäàêòèðîâàíèåì ïðîâåðÿòü íîâûå
ôàéëû äîêóìåíòîâ ñ ïîìîùüþ àíòèâèðóñíûõ ïðîãðàìì, ñïîñîáíûõ
èñêàòü òàêèå âèðóñû.

ÇÀÃÐÓÇÎ×ÍÛÅ ÂÈÐÓÑÛ. Âòîðàÿ áîëüøàÿ ãðóïïà âèðóñîâ � ýòî òàê
íàçûâàåìûå çàãðóçî÷íûå âèðóñû. Ðàñïðîñòðàíåíèå è àêòèâèçàöèÿ ýòèõ
âèðóñîâ ïðîèñõîäèò â ìîìåíò çàãðóçêè îïåðàöèîííîé ñèñòåìû, åùå
äî òîãî êàê ïîëüçîâàòåëü óñïåë çàïóñòèòü êàêóþ-ëèáî àíòèâèðóñíóþ
ïðîãðàììó.

Äëÿ òîãî ÷òîáû âàì áûë ïîíÿòíåå ìåõàíèçì ðàñïðîñòðàíåíèÿ
çàãðóçî÷íûõ âèðóñîâ, íàïîìíèì, êàê ïðîòåêàåò ïðîöåññ íà÷àëüíîé
èíèöèàëèçàöèè êîìïüþòåðà è çàãðóçêè îïåðàöèîííîé ñèñòåìû.

Ñðàçó ïîñëå âêëþ÷åíèÿ ýëåêòðîïèòàíèÿ êîìïüþòåðà íà÷èíàåò
ðàáîòàòü ïðîãðàììà èíèöèàëèçàöèè, çàïèñàííàÿ â ïîñòîÿííîì
çàïîìèíàþùåì óñòðîéñòâå áàçîâîé ñèñòåìû ââîäà/âûâîäà BIOS. Ýòà
ïðîãðàììà ïðîâåðÿåò îïåðàòèâíóþ ïàìÿòü è äðóãèå óñòðîéñòâà
êîìïüþòåðà, à çàòåì ïåðåäàåò óïðàâëåíèå ïðîãðàììå íà÷àëüíîé
çàãðóçêè, êîòîðàÿ òàêæå íàõîäèòñÿ â BIOS.

Ïðîãðàììà íà÷àëüíîé çàãðóçêè ïûòàåòñÿ çàïèñàòü â îïåðàòèâíóþ
ïàìÿòü ñîäåðæèìîå ñàìîãî ïåðâîãî ñåêòîðà íóëåâîé äîðîæêè æåñòêîãî
äèñêà, â êîòîðîì íàõîäèòñÿ ãëàâíàÿ çàãðóçî÷íàÿ çàïèñü Master Boot
Record (MBR), ëèáî ñîäåðæèìîå ñàìîãî ïåðâîãî ñåêòîðà íóëåâîé
äîðîæêè äèñêåòû, âñòàâëåííîé â óñòðîéñòâî A:. Ýòîò ñåêòîð ñîäåðæèò
çàãðóçî÷íóþ çàïèñü Boot Record (BR).
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Âûáîð ñïîñîáîâ íà÷àëüíîé çàãðóçêè çàâèñèò îò ìíîãèõ ôàêòîðîâ.
Åñëè êîìïüþòåð íå îáîðóäîâàí æåñòêèì äèñêîì, òî ïðîãðàììà
íà÷àëüíîé çàãðóçêè ïîïûòàåòñÿ ïðî÷èòàòü çàãðóçî÷íóþ çàïèñü ñ äèñêåòû.
Íî òàêàÿ ïîïûòêà áóäåò ïðåäïðèíÿòà òîëüêî â òîì ñëó÷àå, åñëè â òàáëèöå
êîíôèãóðàöèè êîìïüþòåðà óêàçàíî, ÷òî íàêîïèòåëü íà ôëîïïè-äèñêå
ïðèñóòñòâóåò. Íàïîìíèì, ÷òî òàáëèöà êîíôèãóðàöèè êîìïüþòåðà
õðàíèòñÿ â ýíåðãîíåçàâèñèìîé ïàìÿòè è ìîæåò èçìåíÿòüñÿ ïðè ïîìîùè
ïðîãðàììû BIOS Setup.

Åñëè â êîìïüþòåðå èìååòñÿ æåñòêèé äèñê è îí ïðàâèëüíî îïèñàí â
òàáëèöå êîíôèãóðàöèè êîìïüþòåðà, ïîñëåäîâàòåëüíîñòü çàãðóçêè
çàâèñèò îò âûáîðà, ñäåëàííîãî ïðè ïîìîùè âñå òîé æå ïðîãðàììû BIOS
Setup. Ïîëüçîâàòåëü ìîæåò óêàçàòü, ÷òî êîìïüþòåð äîëæåí çàãðóæàòüñÿ
ëèáî òîëüêî ñ æåñòêîãî äèñêà, ëèáî ñ äèñêåòû, âñòàâëåííîé â óñòðîéñòâî
A:, à åñëè òàêîé äèñêåòû íåò, òî ñ æåñòêîãî äèñêà. Âîçìîæíû è äðóãèå
ñëó÷àè, çäåñü âñå çàâèñèò îò êîíêðåòíîé ðåàëèçàöèè BIOS.

Èòàê, ñóùåñòâóþò äâå âîçìîæíîñòè çàãðóçèòü îïåðàöèîííóþ
ñèñòåìó � ñ æåñòêîãî äèñêà èëè ñ äèñêåòû. Ðàññìîòðèì âíà÷àëå ïåðâóþ
âîçìîæíîñòü.

Ïðè çàãðóçêå ñ æåñòêîãî äèñêà â ïàìÿòü ïî ôèêñèðîâàííîìó àäðåñó
÷èòàåòñÿ ñîäåðæèìîå ãëàâíîé çàãðóçî÷íîé çàïèñè. Ýòà çàïèñü
ïðåäñòàâëÿåò ñîáîé ïðîãðàììó, çàäà÷åé êîòîðîé ÿâëÿåòñÿ çàãðóçêà
îïåðàöèîííîé ñèñòåìû ñ ëîãè÷åñêîãî äèñêà. Êàê ýòà çàãðóçêà
âûïîëíÿåòñÿ?

Çàãðóç÷èê, ðàñïîëîæåííûé â ãëàâíîé çàãðóçî÷íîé çàïèñè MBR,
ïðîñìàòðèâàåò òàáëèöó ðàçäåëîâ äèñêà Partition Table, êîòîðàÿ íàõîäèòñÿ
â òîì æå ñåêòîðå äèñêà, ÷òî è ñàìà çàïèñü MBR. Ïîñëå òîãî êàê â ýòîé
òàáëèöå áóäåò íàéäåí ðàçäåë, îòìå÷åííûé êàê àêòèâíûé, âûïîëíÿåòñÿ
÷òåíèå ñàìîãî ïåðâîãî ñåêòîðà ýòîãî ðàçäåëà â îïåðàòèâíóþ ïàìÿòü �
ñåêòîðà çàãðóçî÷íîé çàïèñè BR. Â ýòîì ñåêòîðå íàõîäèòñÿ åùå îäèí (!)
çàãðóç÷èê, íà ýòîò ðàç ïîñëåäíèé.

Çàäà÷åé çàãðóç÷èêà BR ÿâëÿåòñÿ ñ÷èòûâàíèå â îïåðàòèâíóþ ïàìÿòü
ñòàðòîâûõ ìîäóëåé îïåðàöèîííîé ñèñòåìû è ïåðåäà÷à èì óïðàâëåíèÿ.
Ñïîñîá çàãðóçêè, î÷åâèäíî, çàâèñèò îò îïåðàöèîííîé ñèñòåìû, ïîýòîìó
êàæäàÿ îïåðàöèîííàÿ ñèñòåìà èìååò ñâîé ñîáñòâåííûé çàãðóç÷èê BR.

Òåïåðü î çàãðóçêå ñ äèñêåòû. Ýòîò ïðîöåññ íàìíîãî ïðîùå, òàê êàê
ôîðìàò äèñêåòû â òî÷íîñòè ñîîòâåòñòâóåò ôîðìàòó ëîãè÷åñêîãî äèñêà.
Ñàìûé ïåðâûé ñåêòîð íóëåâîé äîðîæêè äèñêåòû ñîäåðæèò çàãðóçî÷íóþ
çàïèñü BR, êîòîðàÿ ÷èòàåòñÿ â ïàìÿòü. Ïîñëå ÷òåíèÿ åé ïåðåäàåòñÿ
óïðàâëåíèå. Çàìåòèì, ÷òî äèñêåòû ìîãóò áûòü ñèñòåìíûìè è
íåñèñòåìíûìè.

Âû çíàåòå, ÷òî ñèñòåìíóþ äèñêåòó MS-DOS ìîæíî ïîäãîòîâèòü ïðè
ïîìîùè êîìàíäû format, óêàçàâ åé ïàðàìåòð /s, ëèáî ïðè ïîìîùè
êîìàíäû sys. È â òîì, è â äðóãîì ñëó÷àå â ïåðâûé ñåêòîð íóëåâîé
äîðîæêè äèñêåòû çàïèñûâàåòñÿ ïðîãðàììà íà÷àëüíîé çàãðóçêè MS-DOS.

Åñëè æå äèñêåòà áûëà îòôîðìàòèðîâàíà êîìàíäîé format áåç
ïàðàìåòðà /s, îíà áóäåò íåñèñòåìíîé. Òåì íå ìåíåå, â ïåðâûé ñåêòîð
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íóëåâîé äîðîæêè äèñêåòû âñå ðàâíî çàïèñûâàåòñÿ ïðîãðàììà,
åäèíñòâåííûì íàçíà÷åíèåì êîòîðîé ÿâëÿåòñÿ âûâîä ñîîáùåíèÿ î
íåîáõîäèìîñòè âñòàâèòü â ÍÃÌÄ ñèñòåìíóþ äèñêåòó.

Äàííîå îáñòîÿòåëüñòâî � ïðèñóòñòâèå çàãðóçî÷íîé çàïèñè íà
íåñèñòåìíîé äèñêåòå � èãðàåò âàæíóþ ðîëü ïðè ðàñïðîñòðàíåíèè
çàãðóçî÷íûõ âèðóñîâ, ïîýòîìó ìû ñîâåòóåì îáðàòèòü íà íåãî âíèìàíèå.

Èç ñêàçàííîãî âûøå ñëåäóåò, ÷òî çàãðóçêà îïåðàöèîííîé ñèñòåìû
ÿâëÿåòñÿ ìíîãîñòóïåí÷àòûì ïðîöåññîì, õîä êîòîðîãî çàâèñèò îò ðàçíûõ
îáñòîÿòåëüñòâ. Äëÿ íàñ ñåé÷àñ âàæíî òî, ÷òî â ýòîì ïðîöåññå
çàäåéñòâîâàíî òðè ïðîãðàììû, êîòîðûå ñëóæàò îáúåêòîì íàïàäåíèÿ
çàãðóçî÷íûõ âèðóñîâ:

1) ãëàâíàÿ çàãðóçî÷íàÿ çàïèñü;
2) çàãðóçî÷íàÿ çàïèñü íà ëîãè÷åñêîì äèñêå;
3) çàãðóçî÷íàÿ çàïèñü íà äèñêåòå.
Âèðóñû ìîãóò çàìåíÿòü íåêîòîðûå èëè âñå ïåðå÷èñëåííûå âûøå

îáúåêòû, âñòðàèâàÿ â íèõ ñâîå òåëî è ñîõðàíÿÿ ñîäåðæèìîå
îðèãèíàëüíîãî çàãðóçî÷íîãî ñåêòîðà â êàêîì-ëèáî áîëåå èëè ìåíåå
ïîäõîäÿùåì äëÿ ýòîãî ìåñòå íà äèñêå êîìïüþòåðà. Â ðåçóëüòàòå ïðè
âêëþ÷åíèè êîìïüþòåðà ïðîãðàììà çàãðóçêè, ðàñïîëîæåííàÿ â BIOS,
çàãðóæàåò â ïàìÿòü âèðóñíûé êîä è ïåðåäàåò åìó óïðàâëåíèå.
Äàëüíåéøàÿ çàãðóçêà îïåðàöèîííîé ñèñòåìû ïðîèñõîäèò ïîä êîíòðîëåì
âèðóñà, ÷òî çàòðóäíÿåò, à â íåêîòîðûõ ñëó÷àÿõ è èñêëþ÷àåò åãî
îáíàðóæåíèå àíòèâèðóñíûìè ïðîãðàììàìè.

Êàê ðàñïðîñòðàíÿþòñÿ çàãðóçî÷íûå âèðóñû? Ãëàâíûì îáðàçîì, ñ
ïîìîùüþ çàáûâ÷èâûõ ïîëüçîâàòåëåé. Ðàçðàáîò÷èê âèðóñà ñîçäàåò
äèñêåòó ñ çàðàæåííûì çàãðóçî÷íûì ñåêòîðîì èëè çàðàæàåò ãëàâíóþ
çàãðóçî÷íóþ çàïèñü íà æåñòêîì äèñêå êîìïüþòåðà, ê êîòîðîìó èìååò
äîñòóï ìíîãî ïîëüçîâàòåëåé. Ïîñëå çàãðóçêè îïåðàöèîííîé ñèñòåìû
âèðóñ êîíòðîëèðóåò âñå îáðàùåíèÿ ê äèñêåòàì. Êàê òîëüêî ïîëüçîâàòåëü
âñòàâèò äèñêåòó, íå çàùèùåííóþ îò çàïèñè, âèðóñ çàïèøåò ñâîå òåëî â
çàãðóçî÷íûé ñåêòîð äèñêåòû. ×åðåç íåêîòîðîå âðåìÿ âñå äèñêåòû,
êîòîðûå êîãäà-ëèáî âñòàâëÿëèñü â êîìïüþòåð, îêàæóòñÿ çàðàæåííûìè.

Âñòàâèâ çàðàæåííóþ äèñêåòó â óñòðîéñòâî A: ðàíåå íåçàðàæåííîãî
êîìïüþòåðà è ïîðàáîòàâ ñ íåé, ìíîãèå ïîëüçîâàòåëè çàáûâàþò èçâëå÷ü
åå îòòóäà. Ïîëüçîâàòåëü âûêëþ÷àåò êîìïüþòåð è óõîäèò äîìîé ñïàòü, à
âèðóñ æäåò ñâîåãî ÷àñà. Âêëþ÷èâ óòðîì êîìïüþòåð, ïîëüçîâàòåëü
âûïîëíÿåò çàãðóçêó ñ çàáûòîé äèñêåòû, â ðåçóëüòàòå ÷åãî âèðóñ
ïðîíèêàåò â ãëàâíóþ çàãðóçî÷íóþ çàïèñü. Âñå, öåëü äîñòèãíóòà � âèðóñ
çàâîåâàë åùå îäèí êîìïüþòåð.

Âû ìîæåòå ïîëíîñòüþ ïåðåêðûòü äîñòóï ê âàøåìó êîìïüþòåðó äëÿ
çàãðóçî÷íûõ âèðóñîâ, îòêëþ÷èâ ïðè ïîìîùè ïðîãðàììû BIOS Setup
âîçìîæíîñòü çàãðóçêè ñ óñòðîéñòâà A:. Õîòÿ èíîãäà (íàïðèìåð, ïðè
ïåðåóñòàíîâêå îïåðàöèîííîé ñèñòåìû) âàì âñå æå ïðèäåòñÿ çàãðóæàòü
êîìïüþòåð ñ äèñêåò.

Ðàçóìååòñÿ, íå ñëåäóåò ñíèìàòü ñ äèñêåò çàùèòó îò çàïèñè áåç
êðàéíåé íà òî íåîáõîäèìîñòè. Îñîáåííî ýòî îòíîñèòñÿ ê äèñòðèáóòèâ-
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íûì äèñêåòàì, ñ êîòîðûõ âûïîëíÿåòñÿ óñòàíîâêà ïðîãðàììíîãî
îáåñïå÷åíèÿ. È êîíå÷íî, âñå äèñêåòû, ïîëó÷åííûå âàìè, ñëåäóåò
ïðîâåðÿòü àíòèâèðóñíûìè ïðîãðàììàìè. Ýòî îòíîñèòñÿ äàæå ê íîâûì
ôîðìàòèðîâàííûì äèñêåòàì â çàïå÷àòàííîé êîðîáêå, òàê êàê âèðóñ
ìîæåò íàõîäèòñÿ â îáëàñòè çàãðóçî÷íîé çàïèñè. Èçâåñòåí ñëó÷àé, êîãäà
â ïðîäàæó ïîñòóïèëè çàðàæåííûå ôîðìàòèðîâàííûå äèñêåòû.

ÊÎÌÁÈÍÈÐÎÂÀÍÍÛÅ ÔÀÉËÎÂÎ-ÇÀÃÐÓÇÎ×ÍÛÅ ÂÈÐÓÑÛ. Íàèáîëåå
ñîâåðøåííûå è íàèáîëåå îïàñíûå âèðóñû èñïîëüçóþò ìåòîäû
ðàñïðîñòðàíåíèÿ, õàðàêòåðíûå è äëÿ ôàéëîâûõ, è äëÿ çàãðóçî÷íûõ
âèðóñîâ. Òàêèå âèðóñû çàïèñûâàþò ñâîå òåëî â ôàéëû è â çàãðóçî÷íûå
çàïèñè äèñêåò è äèñêîâ. Âû ìîæåòå ïîëó÷èòü òàêîé âèðóñ, çàãðóçèâ
êîìïüþòåð ñ çàðàæåííîé äèñêåòû, ëèáî çàïóñòèâ çàðàæåííûé ôàéë.
Ðåçóëüòàò áóäåò îäèíàêîâûé � âèðóñ ïîñåëèòñÿ â âàøåì êîìïüþòåðå è
íà÷íåò ñâîþ �ðàáîòó�.

ÏÐÎÑÒÛÅ È ÏÎËÈÌÎÐÔÍÛÅ ÂÈÐÓÑÛ. Îáû÷íûå êîìïüþòåðíûå
âèðóñû îáíàðóæèòü äîñòàòî÷íî ëåãêî, òàê êàê â ïðîöåññå çàðàæåíèÿ
îíè çàïèñûâàþò â çàðàæàåìûé ôàéë èëè ñèñòåìíóþ îáëàñòü äèñêà ñâîé
ñîáñòâåííûé êîä. Àâòîðó àíòèâèðóñíîé ïðîãðàììû äîñòàòî÷íî âûäåëèòü
èç ýòîãî êîäà óíèêàëüíóþ ïîñëåäîâàòåëüíîñòü êîìàíä èëè áàéò,
õàðàêòåðíóþ èìåííî äëÿ äàííîãî âèðóñà. Òàêàÿ ïîñëåäîâàòåëüíîñòü
íîñèò íàçâàíèå ñèãíàòóðû.

Çàòåì àíòèâèðóñíàÿ ïðîãðàììà óæå â àâòîìàòè÷åñêîì ðåæèìå
ïðîñìàòðèâàåò âñå ôàéëû è ñèñòåìíûå îáëàñòè äèñêîâ â ïîèñêå
ñèãíàòóð èçâåñòíûõ âèðóñîâ. Åñòåñòâåííî, ÷òî ïðîáëåì ñ îáíàðóæåíèåì
òàêèõ âèðóñîâ íåò.

Î÷åíü ñêîðî àâòîðû âèðóñîâ äîãàäàëèñü èñïîëüçîâàòü â ñâîèõ âèðó-
ñàõ àëãîðèòìû øèôðîâàíèÿ, çàòðóäíÿþùèå èõ îáíàðóæåíèå è âûäåëåíèå
ñèãíàòóðû. Òàêèå âèðóñû, ïîëó÷èâøèå íàçâàíèå øèôðóþùèõñÿ, ïðè
çàðàæåíèè íîâûõ ôàéëîâ è ñèñòåìíûõ îáëàñòåé äèñêà øèôðóþò
ñîáñòâåííûé êîä, ïîëüçóÿñü äëÿ ýòîãî ñëó÷àéíûìè ïàðîëÿìè (êëþ÷àìè).
Êîãäà âèðóñ ïîëó÷àåò óïðàâëåíèå, îí ïåðâûì äåëîì ðàñøèôðîâûâàåò
ñîáñòâåííûé êîä.

Ñëîæíîñòü îáíàðóæåíèÿ òàêèõ âèðóñîâ ñîñòîèò â òîì, ÷òî êîä âèðóñà
ñëó÷àéíûì îáðàçîì èçìåíÿåòñÿ ïðè êàæäîì íîâîì çàðàæåíèè è,
ñîîòâåòñòâåííî, àâòîðó àíòèâèðóñà ñëîæíåå âûäåëèòü ñèãíàòóðó òàêîãî
âèðóñà. Îäíàêî, òàê êàê øèôðóþùèéñÿ âèðóñ âñå æå äîëæåí ñîäåðæàòü
íåèçìåííóþ ïðîöåäóðó ðàñøèôðîâêè, òî ñèãíàòóðó ïîëó÷èòü ìîæíî.
Äàæå ïðîñòûå àíòèâèðóñíûå ïðîãðàììû ñïîñîáíû óñïåøíî îáíàðóæè-
âàòü è óäàëÿòü âèðóñû, ïðèìåíÿþùèå àëãîðèòì øèôðîâêè.

Âñëåä çà øèôðóþùèìèñÿ âèðóñàìè ïîÿâèëàñü åùå áîëåå ñëîæíàÿ
ðàçíîâèäíîñòü âèðóñîâ, ïîëó÷èâøàÿ ñòðàøíîå íàçâàíèå âèðóñîâ-
ìóòàíòîâ. Áîëåå íàó÷íîå íàçâàíèå âèðóñîâ-ìóòàíòîâ � ïîëèìîðôíûå
âèðóñû. Îò øèôðóþùèõñÿ âèðóñîâ îíè îòëè÷àþòñÿ òåì, ÷òî äàæå
ïðîöåäóðà ðàñøèôðîâêè ìåíÿåòñÿ ó ðàçíûõ îñîáåé îäíîãî âèðóñà.
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Êàæäûé ðàç êîãäà âèðóñ çàðàæàåò íîâûé ôàéë èëè ñèñòåìíóþ îáëàñòü
äèñêà, îí ïîëíîñòüþ èçìåíÿåòñÿ, ïîýòîìó èç ïîëèìîðôíûõ âèðóñîâ
íåâîçìîæíî âûäåëèòü ñèãíàòóðó.

Ìíîãèå àíòèâèðóñíûå ïðîãðàììû íå â ñîñòîÿíèè îáíàðóæèòü
ïîëèìîðôíûå âèðóñû. Íàïðèìåð, ñàìàÿ èçâåñòíàÿ àíòèâèðóñíàÿ
ïðîãðàììà Aidstest, êîòîðàÿ óæå ìíîãî ëåò çàùèùàåò êîìïüþòåðû,
îáíàðóæèâàåò òîëüêî ñàìûå ïðèìèòèâíûå ýêçåìïëÿðû ïîëèìîðôíûõ
âèðóñîâ. Ìû âèäåëè ìíîãî ïîëüçîâàòåëåé, ïîñòîÿííî ïðîâåðÿþùèõ ñâîè
êîìïüþòåðû ïðîãðàììîé Aidstest äàæå íåñìîòðÿ íà ïðåäóïðåæäåíèå î
íåîáõîäèìîñòè äîïîëíèòåëüíî èñïîëüçîâàòü àíòèâèðóñ Doctor Web.
Ïîëèìîðôíûå âèðóñû îñòàþòñÿ â ýòîì ñëó÷àå íåçàìå÷åííûìè è
ñïîêîéíî äåëàþò ñâîå ÷åðíîå äåëî.

Èçâå÷íàÿ áîðüáà ùèòà è ìå÷à, áðîíè è ñíàðÿäà íàøëà ñâîå
îòðàæåíèå è â ìèðå êîìïüþòåðîâ. Äëÿ îõîòû çà ïîëèìîðôíûìè
âèðóñàìè áûëè ðàçðàáîòàíû àíòèâèðóñíûå ïðîãðàììû íîâîãî
ïîêîëåíèÿ, äàëåêî óøåäøèå îò ñâîèõ ïðåäøåñòâåííèêîâ.

Â êà÷åñòâå ïðèìåðîâ ïðîãðàìì, ñïîñîáíûõ îáíàðóæèâàòü è óäàëÿòü
ïîëèìîðôíûå âèðóñû, ìîæíî ïðèâåñòè àíòèâèðóñ Doctor Web Èãîðÿ
Äàíèëîâà è Antiviral Toolkit Pro Åâãåíèÿ Êàñïåðñêîãî. Ýâðèñòè÷åñêèé
àíàëèçàòîð Doctor Web �âûïîëíÿåò� ïîä ñâîèì óïðàâëåíèåì
ïðîâåðÿåìûå ïðîãðàììû è îáíàðóæèâàåò äåéñòâèÿ, õàðàêòåðíûå äëÿ
âèðóñîâ. Áëàãîäàðÿ ýòîìó îí íàõîäèò ïîëèìîðôíûå âèðóñû òàê æå ëåãêî,
êàê è îáû÷íûå âèðóñû, íå èñïîëüçóþùèå ìåõàíèçìà ìàñêèðîâêè.

Ýâðèñòè÷åñêèé àíàëèçàòîð ìîæåò îáíàðóæèòü íå òîëüêî âèðóñû,
ðàíåå èçó÷åííûå àâòîðîì àíòèâèðóñíîé ïðîãðàììû. Îí ìîæåò îòûñêàòü
äàæå òå âèðóñû, êîòîðûå ðàíåå íå áûëè èçâåñòíû. Íàäî ñêàçàòü, ÷òî
ýòî íå äîëæíî âûçûâàòü ýíòóçèàçì ó àâòîðîâ âèðóñîâ. Ìíîãèå èç íèõ,
åùå íå ðîäèâøèñü, óæå èìåþò âñå øàíñû áûòü îáíàðóæåííûìè.

ÑÒÅËÑ-ÂÈÐÓÑÛ. Â õîäå ïðîâåðêè êîìïüþòåðà àíòèâèðóñíûå
ïðîãðàììû ñ÷èòûâàþò äàííûå � ôàéëû è ñèñòåìíûå îáëàñòè ñ æåñòêèõ
äèñêîâ è äèñêåò, ïîëüçóÿñü ñðåäñòâàìè îïåðàöèîííîé ñèñòåìû è
áàçîâîé ñèñòåìû ââîäà/âûâîäà BIOS. Ðÿä âèðóñîâ ïîñëå çàïóñêà
îñòàâëÿþò â îïåðàòèâíîé ïàìÿòè êîìïüþòåðà ñïåöèàëüíûå ìîäóëè,
ïåðåõâàòûâàþùèå îáðàùåíèå ïðîãðàìì ê äèñêîâîé ïîäñèñòåìå
êîìïüþòåðà. Åñëè òàêîé ìîäóëü îáíàðóæèâàåò, ÷òî ïðîãðàììà ïûòàåòñÿ
ïðî÷èòàòü çàðàæåííûé ôàéë èëè ñèñòåìíóþ îáëàñòü äèñêà, îí íà õîäó
ïîäìåíÿåò ÷èòàåìûå äàííûå, êàê áóäòî âèðóñà íà äèñêå íåò.

Ñòåëñ-âèðóñû îáìàíûâàþò àíòèâèðóñíûå ïðîãðàììû è â ðåçóëüòàòå
îñòàþòñÿ íåçàìå÷åííûìè. Òåì íå ìåíåå, ñóùåñòâóåò ïðîñòîé ñïîñîá
îòêëþ÷èòü ìåõàíèçì ìàñêèðîâêè ñòåëñ-âèðóñîâ. Äîñòàòî÷íî çàãðóçèòü
êîìïüþòåð ñ íåçàðàæåííîé ñèñòåìíîé äèñêåòû è ñðàçó, íå çàïóñêàÿ
äðóãèõ ïðîãðàìì ñ äèñêà êîìïüþòåðà (êîòîðûå òàêæå ìîãóò îêàçàòüñÿ
çàðàæåííûìè), ïðîâåðèòü êîìïüþòåð àíòèâèðóñíîé ïðîãðàììîé.

Ïðè çàãðóçêå ñ ñèñòåìíîé äèñêåòû âèðóñ íå ìîæåò ïîëó÷èòü
óïðàâëåíèå è óñòàíîâèòü â îïåðàòèâíîé ïàìÿòè ðåçèäåíòíûé ìîäóëü,
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ðåàëèçóþùèé ñòåëñ-ìåõàíèçì. Àíòèâèðóñíàÿ ïðîãðàììà ñìîæåò
ïðî÷èòàòü èíôîðìàöèþ, äåéñòâèòåëüíî çàïèñàííóþ íà äèñêå, è ëåãêî
îáíàðóæèò âèðóñ.

Áîëüøèíñòâî àíòèâèðóñíûõ ïðîãðàìì ïðîòèâîäåéñòâóþò ïîïûòêàì
ñòåëñ-âèðóñîâ îñòàòüñÿ íåçàìå÷åííûìè, íî ÷òîáû íå îñòàâèòü èì íè
åäèíîãî øàíñà, ñëåäóåò ïåðåä ïðîâåðêîé êîìïüþòåðà ïðîãðàììàìè
Antiviral Toolkit Pro, Aidstest è Doctor Web çàãðóæàòü êîìïüþòåð ñ äèñêåòû.

Ñèñòåìíàÿ äèñêåòà äëÿ àíòèâèðóñíîãî êîíòðîëÿ äîëæíà áûòü
ïîäãîòîâëåíà çàðàíåå. Êðîìå ñèñòåìíûõ ôàéëîâ, íà íåå ñëåäóåò
çàïèñàòü àíòèâèðóñíûå ïðîãðàììû.

Ìíîãèå àíòèâèðóñíûå ïðîãðàììû íàñòîëüêî óñïåøíî ïðîòèâîñòîÿò
ñòåëñ-âèðóñàì, ÷òî îáíàðóæèâàþò èõ ïðè ïîïûòêå çàìàñêèðîâàòüñÿ. Òàêèå
ïðîãðàììû ñ÷èòûâàþò ïðîâåðÿåìûå ïðîãðàììû ñ äèñêà, ïîëüçóÿñü äëÿ
ýòîãî ðàçëè÷íûìè ìåòîäàìè. Íàïðèìåð, ñ ïîìîùüþ îïåðàöèîííîé
ñèñòåìû è áàçîâîé ñèñòåìû ââîäà/âûâîäà. Åñëè â ïîëó÷åííûõ äàííûõ
îáíàðóæèâàåòñÿ íåñîîòâåòñòâèå, âåðîÿòíåå âñåãî, â îïåðàòèâíîé ïàìÿòè
íàõîäèòñÿ ñòåëñ-âèðóñ.

2.4.3. Àíòèâèðóñíîå ÏÎ

Âíå âñÿêîãî ñîìíåíèÿ, ãëàâíûì îðóæèåì â áîðüáå ñ âèðóñàìè
ÿâëÿþòñÿ àíòèâèðóñíûå ïðîãðàììû. Îíè ïîçâîëÿþò íå òîëüêî îáíàðóæèòü
âèðóñû, â òîì ÷èñëå âèðóñû èñïîëüçóþùèå ðàçëè÷íûå ìåòîäû
ìàñêèðîâêè, íî è óäàëèòü èõ èç êîìïüþòåðà. Ïîñëåäíÿÿ îïåðàöèÿ ìîæåò
áûòü äîñòàòî÷íî ñëîæíîé è çàíÿòü íåêîòîðîå âðåìÿ. Òàê íàïðèìåð, â
ïîñëåäíåå âðåìÿ øèðîêîå ðàñïðîñòðàíåíèå ïîëó÷èë âèðóñ OneHalf �
�îäíà ïîëîâèíà�. Ñâîå íàçâàíèå îí ïîëó÷èë ïîòîìó, ÷òî ýòîò âèðóñ
ïîñòåïåííî çàøèôðîâûâàåò èíôîðìàöèþ, çàïèñàííóþ íà æåñòêîì äèñêå
êîìïüþòåðà, à êîãäà îí çàøèôðóåò ïîëîâèíó äèñêà, òî îòîáðàæàåò
ñîîòâåòñòâóþùóþ íàäïèñü íà ýêðàíå â ìîìåíò çàãðóçêè êîìïüþòåðà.
Âèðóñ OneHalf âåñüìà êîâàðåí. Ïîêà îí ïðèñóòñòâóåò â êîìïüþòåðå, îí
íå òîëüêî ïîñòåïåííî øèôðóåò äàííûå íà äèñêå, îí òàêæå ðàñøèôðî-
âûâàåò èõ, êîãäà êàêàÿ-íèáóäü ïðîãðàììà îáðàùàåòñÿ ê çàøèôðîâàííûì
äàííûì. Åñëè âèðóñ îñòàåòñÿ â êîìïüþòåðå, ïîëüçîâàòåëü íè÷åãî íå
çàìå÷àåò. Åñëè æå óäàëèòü âèðóñ, íå ðàñøèôðîâàâ ïðåäâàðèòåëüíî
äàííûå, çàïèñàííûå íà äèñêå, ïîñëå î÷åðåäíîé ïåðåçàãðóçêè
êîìïüþòåðà âû ïîòåðÿåòå âîçìîæíîñòü èõ ðàñøèôðîâêè.

Â íàñòîÿùåå âðåìÿ íàñ÷èòûâàþòñÿ òûñÿ÷è ðàçëè÷íûõ âèðóñîâ è
äåñÿòêè àíòèâèðóñíûõ ïðîãðàìì äëÿ áîðüáû ñ íèìè. Íàèáîëåå èçâåñòíû
ñëåäóþùèå àíòèâèðóñíûå ïðîãðàììû äëÿ îïåðàöèîííîé ñèñòåìû
MS-DOS: Aidstest, ADinf ñ ADinf Cure Module, Doctor Web, Scan, Vakcina,
Antiviral Toolkit Pro è äð. Ïðîáëåìà áîðüáû ñ âèðóñàìè ñòàëà íàñòîëüêî
ñåðüåçíîé, ÷òî íà÷èíàÿ ñ âåðñèè 6.0 îïåðàöèîííàÿ ñèñòåìà MS-DOS
âêëþ÷àåò ñîáñòâåííûå àíòèâèðóñíûå ñðåäñòâà: Microsoft Anti-Virus äëÿ
MS-DOS è äëÿ Windows.

Ñóùåñòâóþò äàæå ñïåöèàëüíûå ïðîãðàììû äëÿ áîðüáû ñ âèðóñàìè
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â ñåòÿõ. Íàïðèìåð, ïðîãðàììà NetShield çàãðóæàåòñÿ íà ñåðâåðå Novell
NetWare â êà÷åñòâå NLM-ïðîöåññà. Îíà ìîæåò âûïîëíÿòü, íàïðèìåð,
ðàç â ñóòêè ïðîâåðêó äèñêîâ ñåðâåðà íà íàëè÷èå âèðóñîâ. Â ñëó÷àå
îáíàðóæåíèÿ âèðóñîâ âñåì ïîëüçîâàòåëÿì ñåòè áóäåò ðàññûëàòüñÿ
ñîîòâåòñòâóþùåå ïðåäóïðåæäàþùåå ñîîáùåíèå. Âû òàêæå ìîæåòå
çàäàòü ðåæèì, â êîòîðîì NLM-àíòèâèðóñ áóäåò ïðîâåðÿòü íà çàðàæåíèå
âèðóñîì âñå íîâûå ôàéëû, çàïèñûâàåìûå íà ñåðâåð.

Íå îñòàëèñü â ñòîðîíå è ðàçðàáîò÷èêè àïïàðàòóðû êîìïüþòåðîâ.
Íåêîòîðûå âåðñèè BIOS ñîâðåìåííûõ ñèñòåìíûõ ïëàò ïîçâîëÿþò
îòñëåæèâàòü ïîïûòêè çàïèñè â ñèñòåìíûå îáëàñòè æåñòêîãî äèñêà. Åñëè
âèðóñ íàïàäåò íà çàãðóçî÷íûé ñåêòîð èëè ñåêòîð íà÷àëüíîé çàãðóçêè
æåñòêîãî äèñêà, óñòàíîâëåííîãî â òàêîì êîìïüþòåðå, íà ýêðàíå ïîÿâèòñÿ
ïðåäóïðåæäàþùåå ñîîáùåíèå.

Îòå÷åñòâåííîå àíòèâèðóñíîå ïðîãðàììíîå îáåñïå÷åíèå óñïåøíî
êîíêóðèðóåò ñ ïðîãðàììíûì îáåñïå÷åíèåì, ïðåäëàãàåìûì çàðóáåæ-
íûìè ôèðìàìè. Õîðîøàÿ ïîääåðæêà ïîëüçîâàòåëåé îòå÷åñòâåííûõ
àíòèâèðóñíûõ ïðîãðàìì ñî ñòîðîíû ôèðì-ðàçðàáîò÷èêîâ àíòèâèðóñîâ
ïîçâîëÿåò ñâîåâðåìåííî ïîëó÷àòü íîâûå âåðñèè àíòèâèðóñîâ, à òàêæå
êîíñóëüòàöèè ïî èõ èñïîëüçîâàíèþ.

Ñóùåñòâóåò íåñêîëüêî îñíîâîïîëàãàþùèõ ìåòîäîâ ïîèñêà âèðóñîâ,
êîòîðûå ïðèìåíÿþòñÿ àíòèâèðóñíûìè ïðîãðàììàìè:

� ñêàíèðîâàíèå;
� ýâðèñòè÷åñêèé àíàëèç;
� îáíàðóæåíèå èçìåíåíèé;
� ðåçèäåíòíûå ìîíèòîðû.
Àíòèâèðóñíûå ïðîãðàììû ìîãóò ðåàëèçîâûâàòü âñå ïåðå÷èñëåííûå

âûøå ìåòîäèêè, ëèáî òîëüêî íåêîòîðûå èç íèõ.
Ñêàíèðîâàíèå. Ñêàíèðîâàíèå ÿâëÿåòñÿ íàèáîëåå òðàäèöèîííûì

ìåòîäîì ïîèñêà âèðóñîâ. Îíî çàêëþ÷àåòñÿ â ïîèñêå ñèãíàòóð,
âûäåëåííûõ èç ðàíåå îáíàðóæåííûõ âèðóñîâ. Àíòèâèðóñíûå ïðîãðàììû-
ñêàíåðû, ñïîñîáíûå óäàëèòü îáíàðóæåííûå âèðóñû, îáû÷íî íàçûâàþòñÿ
ïîëèôàãàìè.

Íåäîñòàòêîì ïðîñòûõ ñêàíåðîâ ÿâëÿåòñÿ èõ íåñïîñîáíîñòü
îáíàðóæèòü ïîëèìîðôíûå âèðóñû, ïîëíîñòüþ ìåíÿþùèå ñâîé êîä. Äëÿ
ýòîãî íåîáõîäèìî èñïîëüçîâàòü áîëåå ñëîæíûå àëãîðèòìû ïîèñêà,
âêëþ÷àþùèå ýâðèñòè÷åñêèé àíàëèç ïðîâåðÿåìûõ ïðîãðàìì.

Êðîìå òîãî, ñêàíåðû ìîãóò îáíàðóæèòü òîëüêî óæå èçâåñòíûå è
ïðåäâàðèòåëüíî èçó÷åííûå âèðóñû, äëÿ êîòîðûõ áûëà îïðåäåëåíà
ñèãíàòóðà. Ïîýòîìó ïðîãðàììû-ñêàíåðû íå çàùèòÿò âàø êîìïüþòåð îò
ïðîíèêíîâåíèÿ íîâûõ âèðóñîâ, êîòîðûõ, êñòàòè, ïîÿâëÿåòñÿ ïî íåñêîëüêî
øòóê â äåíü. Êàê ðåçóëüòàò, ñêàíåðû óñòàðåâàþò óæå â ìîìåíò âûõîäà
íîâîé âåðñèè.

Ýâðèñòè÷åñêèé àíàëèç. Ýâðèñòè÷åñêèé àíàëèç çà÷àñòóþ èñïîëüçó-
åòñÿ ñîâìåñòíî ñî ñêàíèðîâàíèåì äëÿ ïîèñêà øèôðóþùèõñÿ è
ïîëèìîðôíûõ âèðóñîâ. Â áîëüøèíñòâå ñëó÷àåâ ýâðèñòè÷åñêèé àíàëèç
ïîçâîëÿåò òàêæå îáíàðóæèâàòü è ðàíåå íåèçâåñòíûå âèðóñû. Â ýòîì
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ñëó÷àå, ñêîðåå âñåãî, èõ ëå÷åíèå áóäåò íåâîçìîæíî.
Åñëè ýâðèñòè÷åñêèé àíàëèçàòîð ñîîáùàåò, ÷òî ôàéë èëè

çàãðóçî÷íûé ñåêòîð âîçìîæíî çàðàæåí âèðóñîì, âû äîëæíû îòíåñòèñü
ê ýòîìó ñ áîëüøèì âíèìàíèåì. Íåîáõîäèìî äîïîëíèòåëüíî ïðîâåðèòü
òàêèå ôàéëû ñ ïîìîùüþ ñàìûõ ïîñëåäíèõ âåðñèé àíòèâèðóñíûõ
ïðîãðàìì ñêàíåðîâ èëè ïåðåäàòü èõ äëÿ èññëåäîâàíèÿ àâòîðàì
àíòèâèðóñíûõ ïðîãðàìì.

Îáíàðóæåíèå èçìåíåíèé. Çàðàæàÿ êîìïüþòåð, âèðóñ äåëàåò
èçìåíåíèÿ íà æåñòêîì äèñêå: äîïèñûâàåò ñâîé êîä â çàðàæàåìûé ôàéë,
èçìåíÿåò ñèñòåìíûå îáëàñòè äèñêà è ò. ä. Íà îáíàðóæåíèè òàêèõ
èçìåíåíèé îñíîâûâàåòñÿ ðàáîòà àíòèâèðóñíûõ ïðîãðàìì-ðåâèçîðîâ.

Àíòèâèðóñíûå ïðîãðàììû-ðåâèçîðû çàïîìèíàþò õàðàêòåðèñòèêè
âñåõ îáëàñòåé äèñêà, êîòîðûå ìîãóò ïîäâåðãíóòüñÿ íàïàäåíèþ âèðóñà,
à çàòåì ïåðèîäè÷åñêè ïðîâåðÿþò èõ. Â ñëó÷àå îáíàðóæåíèÿ èçìåíåíèé,
âûäàåòñÿ ñîîáùåíèå î òîì, ÷òî âîçìîæíî íà êîìïüþòåð íàïàë âèðóñ.

Ñëåäóåò ó÷èòûâàòü, ÷òî íå âñå èçìåíåíèÿ âûçâàíû âòîðæåíèåì
âèðóñîâ. Òàê, çàãðóçî÷íàÿ çàïèñü ìîæåò èçìåíèòüñÿ ïðè îáíîâëåíèè
âåðñèè îïåðàöèîííîé ñèñòåìû, à íåêîòîðûå ïðîãðàììû çàïèñûâàþò
âíóòðè ñâîåãî âûïîëíèìîãî ôàéëà äàííûå.

Ðåçèäåíòíûå ìîíèòîðû. Àíòèâèðóñíûå ïðîãðàììû, ïîñòîÿííî
íàõîäÿùèåñÿ â îïåðàòèâíîé ïàìÿòè êîìïüþòåðà è îòñëåæèâàþùèå âñå
ïîäîçðèòåëüíûå äåéñòâèÿ, âûïîëíÿåìûå äðóãèìè ïðîãðàììàìè, íîñÿò
íàçâàíèå ðåçèäåíòíûõ ìîíèòîðîâ èëè ñòîðîæåé. Ê ñîæàëåíèþ,
ðåçèäåíòíûå ìîíèòîðû èìåþò î÷åíü ìíîãî íåäîñòàòêîâ, êîòîðûå äåëàþò
ýòîò êëàññ ïðîãðàìì ìàëîïðèãîäíûìè äëÿ èñïîëüçîâàíèÿ. Îíè
ðàçäðàæàþò ïîëüçîâàòåëåé áîëüøèì êîëè÷åñòâîì ñîîáùåíèé, ïî
áîëüøåé ÷àñòè íå èìåþùèì îòíîøåíèÿ ê âèðóñíîìó çàðàæåíèþ, â
ðåçóëüòàòå ÷åãî èõ îòêëþ÷àþò.

Ðàññìîòðèì íàèáîëåå ðàñïðîñòðàíåííûå ïðîãðàììíûå ñðåäñòâà,
ïðåäíàçíà÷åííûå äëÿ îáíàðóæåíèÿ è óäàëåíèÿ âèðóñîâ � îòå÷åñòâåííóþ
ðàçðàáîòêó � ïðîãðàììó Aidstest, ïàêåò Microsoft Anti-Virus, ïîñòàâëÿåìûé
â êîìïëåêòå ñ îïåðàöèîííîé ñèñòåìîé MS-DOS, è ëó÷øóþ îòå÷åñòâåí-
íóþ àíòèâèðóñíóþ ïðîãðàììó Antiviral Toolkit Pro.

Ïðîãðàììà Aidstest. Àâòîðîì èçâåñòíîé àíòèâèðóñíîé ïðîãðàììû
Aidstest ÿâëÿåòñÿ Ëîçèíñêèé Äìèòðèé Íèêîëàåâè÷. Aidstest ïîçâîëÿåò íå
òîëüêî îáíàðóæèòü áîëüøîå êîëè÷åñòâî ðàçíîîáðàçíûõ âèðóñîâ. Ýòà
ïðîãðàììà òàêæå ïîçâîëÿåò óäàëèòü îáíàðóæåííûå âèðóñû.

Ïîëíîå îïèñàíèå ïàðàìåòðîâ ïðîãðàììû Aidstest ìîæíî ïîëó÷èòü,
çàïóñòèâ Aidstest ñ ïàðàìåòðîì /h. Ìû ïîçâîëèì ñåáå ïðèâåñòè òîëüêî
ñàìûå ãëàâíûå ïàðàìåòðû ýòîé ïðîãðàììû. Ôîðìàò âûçîâà Aidstest
èìååò ñëåäóþùèé âèä: AIDSTEST.EXE path [äîïîëíèòåëüíûå ïàðàìåòðû].

Ïåðâûé, îáÿçàòåëüíûé, ïàðàìåòð path äîëæåí çàäàâàòü êàòàëîã â
êîòîðîì áóäåò âûïîëíÿòüñÿ ïîèñê âèðóñîâ. Ïðè ýòîì àâòîìàòè÷åñêè
ïðîâåðÿþòñÿ âñå ïîäêàòàëîãè. Åñëè â êà÷åñòâå ïåðâîãî ïàðàìåòðà âû
óêàæåòå òîëüêî èìÿ äèñêà (íàïðèìåð, AIDSTEST C:), òî íà íàëè÷èå âèðóñîâ
áóäåò ïðîâåðåí âåñü äèñê.
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Åñëè âû íå óêàæåòå ïðîãðàììå Aidstest äîïîëíèòåëüíûå ïàðàìåòðû,
òî îíà áóäåò îñóùåñòâëÿòü òîëüêî ïîèñê âèðóñîâ. Â òîì ñëó÷àå, åñëè âû
æåëàåòå óäàëèòü íàéäåííûå âèðóñû, âàì íåîáõîäèìî çàäàòü
äîïîëíèòåëüíûé ïàðàìåòð /F. Aidstest áóäåò èñïðàâëÿòü çàðàæåííûå
âèðóñàìè ïðîãðàììû è ñòèðàòü íå ïîääàþùèåñÿ èñïðàâëåíèþ. Äëÿ òîãî
÷òîáû Aidstest çàïðàøèâàë ðàçðåøåíèå íà óäàëåíèå èñïîð÷åííûõ ôàéëîâ
ïðîãðàìì, íåîáõîäèìî äîïîëíèòåëüíî çàäàòü ïàðàìåòð /Q.

Íèæå ïðåäñòàâëåí ïðèìåð èñïîëüçîâàíèÿ àíòèâèðóñà Aidstest äëÿ
îáíàðóæåíèÿ è ëå÷åíèÿ âèðóñîâ íà äèñêå C:. AIDSTEST C: /F /Q.

Èñïîëüçîâàíèå àíòèâèðóñíûõ ïðîãðàìì íå ìîæåò ãàðàíòèðîâàòü
ïîëíóþ çàùèòó êîìïüþòåðà îò çàðàæåíèÿ âèðóñàìè. Äåëî â òîì, ÷òî
àíòèâèðóñû òèïà Aidstest íàñòðîåíû íà îáíàðóæåíèå óæå èçâåñòíûõ
âèðóñîâ è èõ êëîíîâ. Íîâûå âèðóñû ìîãóò áûòü íåèçâåñòíû ïðîãðàììå
Aidstest è îíà â ýòîì ñëó÷àå íå ñìîæåò èõ îáíàðóæèòü. Åùå ðàç
ïîä÷åðêíåì, ÷òî, íà íàø âçãëÿä, íàèáîëåå íàäåæíûì ñïîñîáîì
ïðåäîõðàíèòü êîìïüþòåð îò íàïàäåíèÿ âèðóñîâ, ÿâëÿåòñÿ óñòàíîâêà
ïðîãðàììíûõ ñðåäñòâ òîëüêî ñ äèñòðèáóòèâîâ è îãðàíè÷åíèå â
èñïîëüçîâàíèè äèñêåò äëÿ îáìåíà ïðîãðàììàìè.

Microsoft Anti-Virus. Ïðîãðàììà Microsoft Anti-Virus âêëþ÷åíà â ñîñòàâ
äèñòðèáóòèâà MS-DOS âåðñèè 6.0. Ïðè ýòîì Microsoft Anti-Virus
ïðåäñòàâëåí äâóìÿ âåðñèÿìè � äëÿ MS-DOS è äëÿ Windows. Ïîäðîáíî
ïðîöåäóðû óñòàíîâêè è èñïîëüçîâàíèÿ ýòèõ àíòèâèðóñíûõ ïðîãðàìì
îïèñàíû âî âòîðîì òîìå ñåðèè �Ïåðñîíàëüíûé êîìïüþòåð. Øàã çà
øàãîì�.

Antiviral Toolkit Pro (AVP). Ýòà ïðîãðàììà � íîâûé øàã â áîðüáå ñ
êîìïüþòåðíûìè âèðóñàìè. Îíà ïðåäñòàâëÿåò èç ñåáÿ ïîëíîñòüþ
32-ðàçðÿäíîå ïðèëîæåíèå, îïòèìèçèðîâàííîå äëÿ ðàáîòû â ñðåäå
Microsoft Windows 95 (Windows NT) è èñïîëüçóþùåå âñå åå âîçìîæíîñòè.
AVP èìååò óäîáíûé ïîëüçîâàòåëüñêèé èíòåðôåéñ, õàðàêòåðíûé äëÿ
Windows 95, áîëüøîå êîëè÷åñòâî íàñòðîåê, âûáèðàåìûõ ïîëüçîâàòåëåì,
à òàêæå îäíó èç ñàìûõ áîëüøèõ â ìèðå àíòèâèðóñíûõ áàç, ÷òî ãàðàíòèðóåò
âàì íàäåæíóþ çàùèòó îò îãðîìíîãî ÷èñëà ñàìûõ ðàçíîîáðàçíûõ âèðóñîâ.

Â õîäå ðàáîòû AVP ñêàíèðóåò:
îïåðàòèâíóþ ïàìÿòü (DOS, XMS, EMS);
ôàéëû, âêëþ÷àÿ àðõèâíûå è óïàêîâàííûå;
ñèñòåìíûå ñåêòîðà, ñîäåðæàùèå Master Boot Record, çàãðóçî÷íûé

ñåêòîð (Boot-ñåêòîð) è òàáëèöó ðàçáèåíèÿ äèñêà (Partition Table).
Ê îñíîâíûì îñîáåííîñòÿì AVP îòíîñÿòñÿ:
1. Äåòåêòèðîâàíèå è óäàëåíèå îãðîìíîãî ÷èñëà ñàìûõ ðàçíîîáðàç-

íûõ âèðóñîâ, â òîì ÷èñëå:
ïîëèìîðôíûõ èëè ñàìîøèôðóþùèõñÿ âèðóñîâ;
ñòåëñ-âèðóñîâ èëè âèðóñîâ-íåâèäèìîê;
íîâûõ âèðóñîâ äëÿ  Windows 3.XX è Windows 95;
ìàêðîâèðóñîâ, çàðàæàþùèõ äîêóìåíòû Word è òàáëèöû Excel.

2. Ñêàíèðîâàíèå âíóòðè óïàêîâàííûõ ôàéëîâ (ìîäóëü Unpacking
Engine).
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3. Ñêàíèðîâàíèå âíóòðè àðõèâíûõ ôàéëîâ (ìîäóëü Extracting Engine).
4. Ñêàíèðîâàíèå îáúåêòîâ íà ãèáêèõ, ëîêàëüíûõ, ñåòåâûõ è CD-ROM

äèñêàõ.
5. Ýâðèñòè÷åñêèé ìîäóëü Code Analyzer, íåîáõîäèìûé äëÿ

äåòåêòèðîâàíèÿ íåèçâåñòíûõ âèðóñîâ.
6. Ïîèñê â ðåæèìå èçáûòî÷íîãî ñêàíèðîâàíèÿ.
7. Ïðîâåðêà îáúåêòîâ íà íàëè÷èå â íèõ èçìåíåíèé.
Â êîìïëåêò ïîñòàâêè âõîäèò òàêæå AVP Monitor � ðåçèäåíòíûé

ìîäóëü, íàõîäÿùèéñÿ ïîñòîÿííî â îïåðàòèâíîé ïàìÿòè êîìïüþòåðà è
îòñëåæèâàþùèé âñå ôàéëîâûå îïåðàöèè â ñèñòåìå. Îí ïîçâîëÿåò
îáíàðóæèòü è óäàëèòü âèðóñ äî ìîìåíòà ðåàëüíîãî çàðàæåíèÿ ñèñòåìû
â öåëîì.

Ïðîãðàììà AVP èìååò óäîáíûé ïîëüçîâàòåëüñêèé èíòåðôåéñ,
ïîçâîëÿåò ñîçäàâàòü, ñîõðàíÿòü è çàãðóæàòü áîëüøîå êîëè÷åñòâî
ðàçëè÷íûõ íàñòðîåê, èìååò ìîùíûé ìåõàíèçì ïðîâåðêè öåëîñòíîñòè
àíòèâèðóñíîé ñèñòåìû è ìîùíóþ ñèñòåìó ïîìîùè. Äëÿ îáíîâëåíèÿ
áàçû äàííûõ âèðóñîâ íåò íåîáõîäèìîñòè ïåðåóñòàíàâëèâàòü ïðîãðàììó
� äîñòàòî÷íî ïîäêëþ÷èòü ôàéë îáíîâëåíèÿ.

2.5. Çàùèòà îò íåñàíêöèîíèðîâàííîãî äîñòóïà

Â âû÷èñëèòåëüíûõ ñåòÿõ ñîñðåäîòî÷èâàåòñÿ èíôîðìàöèÿ, èñêëþ÷è-
òåëüíîå ïðàâî íà ïîëüçîâàíèå êîòîðîé ïðèíàäëåæèò îïðåäåëåííûì
ëèöàì èëè ãðóïïàì ëèö, äåéñòâóþùèì â ïîðÿäêå ëè÷íîé èíèöèàòèâû
èëè â ñîîòâåòñòâèè ñ äîëæíîñòíûìè îáÿçàííîñòÿìè. Òàêàÿ èíôîðìàöèÿ
äîëæíà áûòü çàùèùåíà îò âñåõ âèäîâ ïîñòîðîííåãî âìåøàòåëüñòâà:
÷òåíèÿ ëèöàìè, íå èìåþùèìè ïðàâà äîñòóïà ê èíôîðìàöèè, è ïðåäíà-
ìåðåííîãî èçìåíåíèÿ èíôîðìàöèè (ò.å. îò íåñàíêöèîíèðîâàííîãî
äîñòóïà � íåïðàâîìî÷íîãî îáðàùåíèÿ ê ðåñóðñàì âû÷èñëèòåëüíîé
ñèñòåìû ñ öåëüþ èõ íåïðåäóñìîòðåííîãî èñïîëüçîâàíèÿ è (èëè) ïîð÷è).
Ê òîìó æå â âû÷èñëèòåëüíûõ ñåòÿõ äîëæíû ïðèíèìàòüñÿ ìåðû ïî çàùèòå
âû÷èñëèòåëüíûõ ðåñóðñîâ ñåòè îò èõ íåñàíêöèîíèðîâàííîãî èñïîëü-
çîâàíèÿ, ò.å. äîëæåí áûòü èñêëþ÷åí äîñòóï ê ñåòè ëèö, íå èìåþùèõ íà
ýòî ïðàâà. Ôèçè÷åñêàÿ çàùèòà ñèñòåìû è äàííûõ ìîæåò îñóùåñòâëÿòüñÿ
òîëüêî â îòíîøåíèè ðàáî÷èõ ÝÂÌ è óçëîâ ñâÿçè è îêàçûâàåòñÿ
íåâîçìîæíîé äëÿ ñðåäñòâ ïåðåäà÷è, èìåþùèõ áîëüøóþ ïðîòÿæåííîñòü.
Ïî ýòîé ïðè÷èíå â âû÷èñëèòåëüíûõ ñåòÿõ äîëæíû èñïîëüçîâàòüñÿ
ñðåäñòâà, èñêëþ÷àþùèå íåñàíêöèîíèðîâàííûé äîñòóï ê äàííûì,
îáåñïå÷èâàþùèå èõ ñåêðåòíîñòü è áåçîïàñíîñòü ðàáîòû (ñïîñîáíîñòü
ñèñòåìû îáðàáîòêè äàííûõ îáåñïå÷èòü çàùèòó, äîñòîâåðíîñòü è
íàäåæíîñòü õðàíåíèÿ èíôîðìàöèè).

Íåèçáåæíûì ñëåäñòâèåì áîðüáû ñ ýòîé îïàñíîñòüþ ñòàëè
ïîñòîÿííî óâåëè÷èâàþùèåñÿ ðàñõîäû íà çàùèòó èíôîðìàöèè.
Íàïðèìåð, ïî îöåíêå íåìåöêèõ ýêñïåðòîâ, ëèøü â 1987 ã. â
ïðîìûøëåííîñòè è ó÷åáíûõ çàâåäåíèÿõ Çàïàäíîé Åâðîïû ïîòðà÷åíî
1,7 ìëðä. ìàðîê íà îáåñïå÷åíèå áåçîïàñíîñòè êîìïüþòåðîâ.



85
Ñîâðåìåííûé Ãóìàíèòàðíûé Óíèâåðñèòåò

Ïîä çàùèòîé ïîíèìàþòñÿ ñðåäñòâà äëÿ îãðàíè÷åíèÿ äîñòóïà èëè
èñïîëüçîâàíèÿ âñåé âû÷èñëèòåëüíîé ñèñòåìû èëè åå ÷àñòè. Ðàçäåëÿþò
çàùèòó äàííûõ (îðãàíèçàöèîííûå, ïðîãðàììíûå è òåõíè÷åñêèå
ìåòîäû è ñðåäñòâà, íàïðàâëåííûå íà óäîâëåòâîðåíèå îãðàíè÷åíèé,
óñòàíîâëåííûõ äëÿ òèïîâ äàííûõ èëè ýêçåìïëÿðîâ òèïîâ äàííûõ â
ñèñòåìå îáðàáîòêè äàííûõ), çàùèòó ïàìÿòè (ñðåäñòâà è ñïîñîáû
ïðåäîòâðàùåíèÿ íåñàíêöèîíèðîâàííîãî äîñòóïà ê îïðåäåëåííûì
ó÷àñòêàì ïàìÿòè ñ öåëüþ ñîõðàíåíèÿ íåèçìåííîñòè çàïèñàííûõ äàííûõ
ïðè ïîÿâëåíèè íåèñïðàâíîñòåé â îáîðóäîâàíèè, íåêîððåêòíûõ
äåéñòâèÿõ îïåðàòîðà èëè âñëåäñòâèå îøèáîê â ïðîãðàììå) è çàùèòó
îò îøèáîê (ñðåäñòâà è ñïîñîáû êîíòðîëÿ äîïóñòèìîñòè âõîäíûõ
ïàðàìåòðîâ).

Èññëåäîâàíèÿ ïðàêòèêè ôóíêöèîíèðîâàíèÿ ñèñòåì îáðàáîòêè
äàííûõ è âû÷èñëèòåëüíûõ ñèñòåì ïîêàçàëè, ÷òî ñóùåñòâóåò äîñòàòî÷íî
ìíîãî âîçìîæíûõ íàïðàâëåíèé óòå÷êè èíôîðìàöèè è ïóòåé íåñàíêöèî-
íèðîâàííîãî äîñòóïà â ñèñòåìàõ è ñåòÿõ. Â èõ ÷èñëå:

÷òåíèå îñòàòî÷íîé èíôîðìàöèè â ïàìÿòè ñèñòåìû ïîñëå âûïîëíå-
íèÿ ñàíêöèîíèðîâàííûõ çàïðîñîâ; êîïèðîâàíèå íîñèòåëåé èíôîðìàöèè
è ôàéëîâ èíôîðìàöèè îïðåäåëåíèåì ìåð çàùèòû;

ìàñêèðîâêà ïîä çàðåãèñòðèðîâàííîãî ïîëüçîâàòåëÿ;
ìàñêèðîâêà ïîä çàïðîñ ñèñòåìû;
èñïîëüçîâàíèå ïðîãðàììíûõ ëîâóøåê;
èñïîëüçîâàíèå íåäîñòàòêîâ îïåðàöèîííîé ñèñòåìû;
íåçàêîííîå ïîäêëþ÷åíèå ê àïïàðàòóðå è ëèíèÿì ñâÿçè;
çëîóìûøëåííûé âûâîä èç ñòðîÿ ìåõàíèçìîâ çàùèòû;
âíåäðåíèå è èñïîëüçîâàíèå êîìïüþòåðíûõ âèðóñîâ.
Äëÿ çàùèòû âû÷èñëèòåëüíîé ñåòè îò íåñàíêöèîíèðîâàííîãî äîñòóïà

ïðèìåíÿåòñÿ èäåíòèôèêàöèÿ ïîëüçîâàòåëåé (ñîîáùåíèé), ïîçâîëÿþùàÿ
óñòàíàâëèâàòü êîíêðåòíîãî ïîëüçîâàòåëÿ, ðàáîòàþùåãî çà òåðìèíàëîì
è ïðèíèìàþùåãî ëèáî îòïðàâëÿþùåãî ñîîáùåíèÿ.

Ïðàâî äîñòóïà ê îïðåäåëåííûì âû÷èñëèòåëüíûì è èíôîðìàöèîí-
íûì ðåñóðñàì, ïðîãðàììàì è íàáîðàì äàííûõ, à òàêæå âû÷èñëèòåëüíîé
ñåòè â öåëîì ïðåäîñòàâëÿåòñÿ îãðàíè÷åííîìó êîíòèíãåíòó ëèö, è
ñèñòåìà äîëæíà èäåíòèôèöèðîâàòü ïîëüçîâàòåëåé, ðàáîòàþùèõ çà
òåðìèíàëàìè. Èäåíòèôèêàöèÿ ïîëüçîâàòåëåé ÷àùå âñåãî ïðîèçâîäèòñÿ
ñ ïîìîùüþ ïàðîëåé � ýòî òàê íàçûâàåìàÿ çàùèòà ïàðîëåì (ñðåäñòâà,
ïðåäîòâðàùàþùèå äîñòóï ïîñòîðîííèõ ëèö ê çàïðåùåííûì äàííûì,
êîòîðûå íåäîñòóïíû äëÿ îáðàáîòêè, ïîêà îïåðàòîð íå ââåäåò òðåáóåìûé
ïàðîëü). Ïàðîëü � ñîâîêóïíîñòü ñèìâîëîâ, èçâåñòíûõ ïîäêëþ÷åííîìó
ê ñåòè àáîíåíòó, ââîäèòñÿ èì â íà÷àëå ñåàíñà âçàèìîäåéñòâèÿ ñ ñåòüþ,
à èíîãäà è â êîíöå ñåàíñà (â îñîáî îòâåòñòâåííûõ ñëó÷àÿõ ïàðîëü
íîðìàëüíîãî âûõîäà èç ñåòè ìîæåò îòëè÷àòüñÿ îò âõîäíîãî). Íàêîíåö,
ñèñòåìà ìîæåò ïðåäóñìàòðèâàòü ââîä ïàðîëÿ äëÿ ïîäòâåðæäåíèÿ
ïðàâîìî÷íîñòè ïîëüçîâàòåëÿ ÷åðåç îïðåäåëåííûå êâàíòû âðåìåíè.
Âû÷èñëèòåëüíàÿ ñèñòåìà îïðåäåëÿåò ïîäëèííîñòü ïàðîëÿ è òåì ñàìûì
ïîëüçîâàòåëÿ.
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Äëÿ çàùèòû ñðåäñòâ èäåíòèôèêàöèè ïîëüçîâàòåëåé îò íåïðàâîìî÷-
íîãî èñïîëüçîâàíèÿ ïàðîëè ïåðåäàþòñÿ è ñðàâíèâàþòñÿ â çàøèôðîâàí-
íîì âèäå, à òàáëèöû ïàðîëåé òàêæå õðàíÿòñÿ â çàøèôðîâàííîì âèäå,
÷òî èñêëþ÷àåò âîçìîæíîñòü ïðî÷òåíèÿ ïàðîëåé áåç çíàíèÿ êëþ÷åé.

Äëÿ èäåíòèôèêàöèè ïîëüçîâàòåëåé ìîãóò èñïîëüçîâàòüñÿ è
ôèçè÷åñêèå ìåòîäû, íàïðèìåð êàðòî÷êà ñ ìàãíèòíûì ïîêðûòèåì, íà
êîòîðîé çàïèñûâàåòñÿ ïåðñîíàëüíûé èäåíòèôèêàòîð ïîëüçîâàòåëÿ,
êàðòî÷êè ñ âñòðîåííûì ÷èïîì. Äëÿ óìåíüøåíèÿ ðèñêà çëîóïîòðåáëåíèé,
êàê ïðàâèëî, èñïîëüçóþòñÿ êàðòî÷êè ñ êàêèì-ëèáî äðóãèì ñïîñîáîì
èäåíòèôèêàöèè ïîëüçîâàòåëÿ, íàïðèìåð ñ êîðîòêèì ïàðîëåì.

Íàèáîëåå íàäåæíûì (õîòÿ è íàèáîëåå ñëîæíûì) ÿâëÿåòñÿ ñïîñîá
èäåíòèôèêàöèè ïîëüçîâàòåëÿ íà îñíîâå àíàëèçà åãî èíäèâèäóàëüíûõ
ïàðàìåòðîâ: îòïå÷àòêîâ ïàëüöåâ, ðèñóíêà ëèíèé ðóêè, ðàäóæíîé îáîëî÷êè
ãëàç è äð.

Åùå îäèí ñïîñîá çàùèòû îò íåñàíêöèîíèðîâàííîãî äîñòóïà � èñ-
ïîëüçîâàíèå àâòîðèçîâàííûõ ïðîãðàìì (ïðîãðàìì ïîëüçîâàòåëÿ, èìå-
þùèõ îãðàíè÷åíèÿ ïî äîñòóïó ê íèì ñî ñòîðîíû äðóãèõ ïîëüçîâàòåëåé) è
îãðàíè÷åíèå äîñòóïà ê ôàéëàì è äèðåêòîðèÿì. Òàê, íàïðèìåð, â
îïåðàöèîííîé ñèñòåìå Windows NT êàæäûé ïîëüçîâàòåëü èìååò äîñòóï
ëèøü ê ðàçðåøåííûì äëÿ íåãî ïðîãðàììàì, à òàêæå ôàéëàì è äèðåêòîðèÿì.

Âî ìíîãèõ ñîâðåìåííûõ ïðèêëàäíûõ ïðîãðàììàõ óæå ïðåäóñìîòðå-
íû ñâîè ìåðû çàùèòû èíôîðìàöèè. Íàïðèìåð, â Microsoft Access
ïîìèìî óñòàíîâêè ïàðîëÿ, òðåáóåìîãî ïðè îòêðûòèè áàçû äàííûõ,
ïðåäóñìîòðåíà è çàùèòà íà óðîâíå ïîëüçîâàòåëåé, êîòîðàÿ ïîçâîëÿåò
îãðàíè÷èòü, ê êàêîé ÷àñòè áàçû äàííûõ ïîëüçîâàòåëü áóäåò èìåòü äîñòóï
èëè êàêóþ åå ÷àñòü îí ñìîæåò èçìåíÿòü. Êðîìå òîãî, ìîæíî óäàëèòü
èçìåíÿåìóþ ïðîãðàììó Visual Basic èç áàçû äàííûõ, ÷òîáû ïðåäîòâðà-
òèòü èçìåíåíèÿ ñòðóêòóðû ôîðì, îò÷åòîâ è ìîäóëåé, ñîõðàíèâ áàçó
äàííûõ êàê ôàéë MDE.

Ïðîñòåéøèì ñïîñîáîì çàùèòû ÿâëÿåòñÿ óñòàíîâêà ïàðîëÿ äëÿ
îòêðûòèÿ áàçû äàííûõ. Ïîñëå òîãî êàê ïàðîëü óñòàíîâëåí, ïðè êàæäîì
îòêðûòèè áàçû äàííûõ áóäåò ïîÿâëÿòüñÿ äèàëîãîâîå îêíî, â êîòîðîå
òðåáóåòñÿ ââåñòè ïàðîëü. Òîëüêî òå ïîëüçîâàòåëè, êîòîðûå ââåäóò
ïðàâèëüíûé ïàðîëü, ñìîãóò îòêðûòü áàçó äàííûõ. Ýòîò ñïîñîá äîñòàòî÷íî
íàäåæåí (Microsoft Access øèôðóåò ïàðîëü, òàê ÷òî ê íåìó íåò ïðÿìîãî
äîñòóïà ïðè ÷òåíèè ôàéëà áàçû äàííûõ), íî îí ïðèìåíÿåòñÿ òîëüêî ïðè
îòêðûòèè áàçû äàííûõ. Ïîñëå îòêðûòèÿ áàçû äàííûõ âñå îáúåêòû
ñòàíîâÿòñÿ äîñòóïíûìè äëÿ ïîëüçîâàòåëÿ (ïîêà íå îïðåäåëåíà çàùèòà
íà óðîâíå ïîëüçîâàòåëåé). Äëÿ áàçû äàííûõ, êîòîðàÿ ñîâìåñòíî
èñïîëüçóåòñÿ íåáîëüøîé ãðóïïîé ïîëüçîâàòåëåé, èëè íà àâòîíîìíîì
êîìïüþòåðå óñòàíîâêà ïàðîëÿ îáû÷íî îêàçûâàåòñÿ äîñòàòî÷íîé. Îäíàêî
íåëüçÿ èñïîëüçîâàòü ïàðîëü áàçû äàííûõ, åñëè ïðåäïîëàãàåòñÿ
âûïîëíÿòü å¸ ðåïëèêàöèþ, ò.ê. ðåïëèöèðîâàííûå áàçû äàííûõ íå ìîãóò
áûòü ñèíõðîíèçèðîâàíû, åñëè îïðåäåëåí ïàðîëü áàçû äàííûõ.

Íàèáîëåå ãèáêèé è ðàñïðîñòðàíåííûé ñïîñîá çàùèòû áàçû äàííûõ
íàçûâàåòñÿ çàùèòîé íà óðîâíå ïîëüçîâàòåëåé. Ýòîò ñïîñîá çàùèòû
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ïîäîáåí ñïîñîáàì, èñïîëüçóåìûì â áîëüøèíñòâå ñåòåâûõ ñèñòåì. Îò
ïîëüçîâàòåëåé òðåáóåòñÿ èäåíòèôèöèðîâàòü ñåáÿ è ââåñòè ïàðîëü, êîãäà
îíè çàïóñêàþò Microsoft Access. Âíóòðè ôàéëà ðàáî÷åé ãðóïïû îíè
èäåíòèôèöèðóþòñÿ êàê ÷ëåíû ãðóïïû. Microsoft Access ïî óìîë÷àíèþ
ñîçäàåò äâå ãðóïïû: àäìèíèñòðàòîðû (ãðóïïà <Admins>) è ïîëüçîâàòåëè
(ãðóïïà <Users>). Äîïóñêàåòñÿ òàêæå îïðåäåëåíèå äðóãèõ ãðóïï.

Ãðóïïàì è ïîëüçîâàòåëÿì ïðåäîñòàâëÿþòñÿ ðàçðåøåíèÿ íà äîñòóï,
îïðåäåëÿþùèå âîçìîæíîñòü èõ äîñòóïà ê êàæäîìó îáúåêòó áàçû äàííûõ.
Íàïðèìåð, ÷ëåíû ãðóïïû <Users> ìîãóò èìåòü ðàçðåøåíèÿ íà ïðîñìîòð,
ââîä èëè èçìåíåíèå äàííûõ â òàáëèöå <Êëèåíòû>, íî èì íå áóäåò
ðàçðåøåíî èçìåíÿòü ñòðóêòóðó ýòîé òàáëèöû. Ãðóïïà <Users> ìîæåò áûòü
äîïóùåíà òîëüêî ê ïðîñìîòðó äàííûõ â òàáëèöå, ñîäåðæàùåé ñâåäåíèÿ
î çàêàçàõ, è íå èìåòü äîñòóïà ê òàáëèöå <Ïëàòåæíàÿ âåäîìîñòü>. ×ëåíû
ãðóïïû <Admins> èìåþò âñå ðàçðåøåíèÿ íà äîñòóï êî âñåì îáúåêòàì
áàçû äàííûõ. Èìååòñÿ âîçìîæíîñòü óñòàíîâèòü áîëåå ðàçâåòâëåííóþ
ñòðóêòóðó óïðàâëåíèÿ, ñîçäàâàÿ ñîáñòâåííûå ó÷åòíûå çàïèñè ãðóïï,
ïðåäîñòàâëÿÿ ýòèì ãðóïïàì ñîîòâåòñòâóþùèå ðàçðåøåíèÿ è äîáàâëÿÿ
â íèõ ïîëüçîâàòåëåé.

Ñëåäóåò îòìåòèòü òðè ãëàâíûõ ïðåèìóùåñòâà çàùèòû íà óðîâíå
ïîëüçîâàòåëåé:

1. Çàùèùàåòñÿ âàøà ïðîãðàììà êàê èíòåëëåêòóàëüíàÿ ñîáñòâåí-
íîñòü.

2. Çàùèùàåòñÿ ïðèëîæåíèå îò ïîâðåæäåíèÿ èç-çà íåóìûøëåííîãî
èçìåíåíèÿ ïîëüçîâàòåëÿìè ïðîãðàìì èëè îáúåêòîâ, îò êîòîðûõ
çàâèñèò ðàáîòà ïðèëîæåíèÿ.

3. Çàùèùàþòñÿ êîíôèäåíöèàëüíûå ñâåäåíèÿ â áàçå äàííûõ.

2.6. Òåõíîëîãè÷åñêàÿ áåçîïàñíîñòü

Îáåñïå÷åíèå áåçîïàñíîñòè èíôîðìàöèè â âû÷èñëèòåëüíûõ ñåòÿõ
â àâòîíîìíî ðàáîòàþùèõ ÝÂÌ äîñòèãàåòñÿ êîìïëåêñîì îðãàíèçàöè-
îííûõ, îðãàíèçàöèîííî-òåõíè÷åñêèõ è ïðîãðàììíûõ ìåð (âñå âìåñòå
ýòî íàçûâàåòñÿ òåõíîëîãè÷åñêîé áåçîïàñíîñòüþ). Ê îðãàíèçàöèîííûì
ìåðàì çàùèòû îòíîñÿòñÿ:

îãðàíè÷åíèå äîñòóïà â ïîìåùåíèÿ, â êîòîðûõ ïðîèñõîäèò
ïîäãîòîâêà è îáðàáîòêà èíôîðìàöèè;

äîïóñê ê îáðàáîòêå è ïåðåäà÷å êîíôèäåíöèàëüíîé èíôîðìàöèè
òîëüêî ïðîâåðåííûõ äîëæíîñòíûõ ëèö;

õðàíåíèå ìàãíèòíûõ íîñèòåëåé è ðåãèñòðàöèîííûõ æóðíàëîâ â
ñåéôàõ, çàêðûòûõ äëÿ äîñòóïà ïîñòîðîííèõ ëèö;

èñêëþ÷åíèå ïðîñìîòðà ïîñòîðîííèìè ëèöàìè ñîäåðæàíèÿ
îáðàáàòûâàåìûõ ìàòåðèàëîâ ÷åðåç äèñïëåé, ïðèíòåð è ò.ä.;

èñïîëüçîâàíèå êðèïòîãðàôè÷åñêèõ êîäîâ ïðè ïåðåäà÷å ïî êàíàëàì
ñâÿçè öåííîé èíôîðìàöèè;

óíè÷òîæåíèå êðàñÿùèõ ëåíò, áóìàãè è èíûõ ìàòåðèàëîâ, ñîäåðæà-
ùèõ ôðàãìåíòû öåííîé èíôîðìàöèè.
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Îðãàíèçàöèîííî-òåõíè÷åñêèå ìåðû âêëþ÷àþò:
îñóùåñòâëåíèå ïèòàíèÿ îáîðóäîâàíèÿ, îáðàáàòûâàþùåãî öåííóþ

èíôîðìàöèþ îò íåçàâèñèìîãî èñòî÷íèêà ïèòàíèÿ èëè ÷åðåç
ñïåöèàëüíûå ñåòåâûå ôèëüòðû;

óñòàíîâêó íà äâåðÿõ ïîìåùåíèé êîäîâûõ çàìêîâ;
èñïîëüçîâàíèå äëÿ îòîáðàæåíèÿ èíôîðìàöèè ïðè ââîäå-âûâîäå

æèäêîêðèñòàëëè÷åñêèõ èëè ïëàçìåííûõ äèñïëååâ, à äëÿ ïîëó÷åíèÿ
òâåðäûõ êîïèé � ñòðóéíûõ ïðèíòåðîâ è òåðìîïðèíòåðîâ, ïîñêîëüêó
äèñïëåé äàåò òàêîå âûñîêî÷àñòîòíîå ýëåêòðîìàãíèòíîå èçëó÷åíèå, ÷òî
èçîáðàæåíèå ñ åãî ýêðàíà ìîæíî ïðèíèìàòü íà ðàññòîÿíèè íåñêîëüêèõ
ñîòåí êèëîìåòðîâ;

óíè÷òîæåíèå èíôîðìàöèè, õðàíÿùåéñÿ â ÏÇÓ è íà ÍÆÌÄ, ïðè
ñïèñàíèè èëè îòïðàâêå ÏÝÂÌ â ðåìîíò;

óñòàíîâêó êëàâèàòóðû è ïðèíòåðîâ íà ìÿãêèå ïðîêëàäêè ñ öåëüþ
ñíèæåíèÿ âîçìîæíîñòè ñíÿòèÿ èíôîðìàöèè àêóñòè÷åñêèì ñïîñîáîì;

îãðàíè÷åíèå ýëåêòðîìàãíèòíîãî èçëó÷åíèÿ ïóòåì ýêðàíèðîâàíèÿ
ïîìåùåíèé, ãäå ïðîõîäèò îáðàáîòêà èíôîðìàöèè, ëèñòàìè èç ìåòàëëà
èëè èç ñïåöèàëüíîé ïëàñòìàññû.

Òåõíè÷åñêèå ñðåäñòâà çàùèòû � ýòî ñèñòåìû îõðàíû òåððèòîðèé è
ïîìåùåíèé ñ ïîìîùüþ ýêðàíèðîâàíèÿ ìàøèííûõ çàëîâ è îðãàíèçàöèè
êîíòðîëüíî-ïðîïóñêíûõ ñèñòåì.

Çàùèòà èíôîðìàöèè â ñåòÿõ è âû÷èñëèòåëüíûõ ñðåäñòâàõ ñ
ïîìîùüþ òåõíè÷åñêèõ ñðåäñòâ ðåàëèçóåòñÿ íà îñíîâå îðãàíèçàöèè
äîñòóïà ê ïàìÿòè ñ ïîìîùüþ:

êîíòðîëÿ äîñòóïà ê ðàçëè÷íûì óðîâíÿì ïàìÿòè êîìïüþòåðîâ;
áëîêèðîâêè äàííûõ è ââîäà êëþ÷åé;
âûäåëåíèÿ êîíòðîëüíûõ áèòîâ äëÿ çàïèñåé ñ öåëüþ èäåíòèôèêàöèè

è äð.
Àðõèòåêòóðà ïðîãðàììíûõ ñðåäñòâ çàùèòû èíôîðìàöèè âêëþ÷àåò:
êîíòðîëü áåçîïàñíîñòè, â òîì ÷èñëå êîíòðîëü ðåãèñòðàöèè

âõîæäåíèÿ â ñèñòåìó, ôèêñàöèþ â ñèñòåìíîì æóðíàëå, êîíòðîëü
äåéñòâèé ïîëüçîâàòåëÿ;

ðåàêöèþ (â òîì ÷èñëå çâóêîâóþ) íà íàðóøåíèå ñèñòåìû çàùèòû
êîíòðîëÿ äîñòóïà ê ðåñóðñàì ñåòè;

êîíòðîëü ìàíäàòîâ äîñòóïà;
ôîðìàëüíûé êîíòðîëü çàùèùåííîñòè îïåðàöèîííûõ ñèñòåì

(áàçîâîé îáùåñèñòåìíîé è ñåòåâîé);
êîíòðîëü àëãîðèòìîâ çàùèòû;
ïðîâåðêó è ïîäòâåðæäåíèå ïðàâèëüíîñòè ôóíêöèîíèðîâàíèÿ

òåõíè÷åñêîãî è ïðîãðàììíîãî îáåñïå÷åíèÿ.
Äëÿ íàäåæíîé çàùèòû èíôîðìàöèè è âûÿâëåíèÿ ñëó÷àåâ

íåïðàâîìî÷íûõ äåéñòâèé ïðîâîäèòñÿ ðåãèñòðàöèÿ ðàáîòû ñèñòåìû:
ñîçäàþòñÿ ñïåöèàëüíûå äíåâíèêè è ïðîòîêîëû, â êîòîðûõ ôèêñèðóþòñÿ
âñå äåéñòâèÿ, èìåþùèå îòíîøåíèå ê çàùèòå èíôîðìàöèè â ñèñòåìå.
Ôèêñèðóþòñÿ âðåìÿ ïîñòóïëåíèÿ çàÿâêè, åå òèï, èìÿ ïîëüçîâàòåëÿ è
òåðìèíàëà, ñ êîòîðîãî èíèöèàëèçèðóåòñÿ çàÿâêà. Ïðè îòáîðå ñîáûòèé,
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ïîäëåæàùèõ ðåãèñòðàöèè, íåîáõîäèìî èìåòü â âèäó, ÷òî ñ ðîñòîì
êîëè÷åñòâà ðåãèñòðèðóåìûõ ñîáûòèé çàòðóäíÿåòñÿ ïðîñìîòð äíåâíèêà
è îáíàðóæåíèå ïîïûòîê ïðåîäîëåíèÿ çàùèòû. Â ýòîì ñëó÷àå ìîæíî
ïðèìåíÿòü ïðîãðàììíûé àíàëèç è ôèêñèðîâàòü ñîìíèòåëüíûå ñîáûòèÿ.

Èñïîëüçóþòñÿ òàêæå ñïåöèàëüíûå ïðîãðàììû äëÿ òåñòèðîâàíèÿ
ñèñòåìû çàùèòû. Ïåðèîäè÷åñêè èëè â ñëó÷àéíî âûáðàííûå ìîìåíòû
âðåìåíè îíè ïðîâåðÿþò ðàáîòîñïîñîáíîñòü àïïàðàòíûõ è ïðîãðàììíûõ
ñðåäñòâ çàùèòû.

Ê îòäåëüíîé ãðóïïå ìåð ïî îáåñïå÷åíèþ ñîõðàííîñòè èíôîðìàöèè
è âûÿâëåíèþ íåñàíêöèîíèðîâàííûõ çàïðîñîâ îòíîñÿòñÿ ïðîãðàììû
îáíàðóæåíèÿ íàðóøåíèé â ðåæèìå ðåàëüíîãî âðåìåíè. Ïðîãðàììû
äàííîé ãðóïïû ôîðìèðóþò ñïåöèàëüíûé ñèãíàë ïðè ðåãèñòðàöèè
äåéñòâèé, êîòîðûå ìîãóò ïðèâåñòè ê íåïðàâîìåðíûì äåéñòâèÿì ïî
îòíîøåíèþ ê çàùèùàåìîé èíôîðìàöèè. Ñèãíàë ìîæåò ñîäåðæàòü
èíôîðìàöèþ î õàðàêòåðå íàðóøåíèÿ, ìåñòå åãî âîçíèêíîâåíèÿ è äðóãèå
õàðàêòåðèñòèêè. Êðîìå òîãî, ïðîãðàììû ìîãóò çàïðåòèòü äîñòóï ê
çàùèùàåìîé èíôîðìàöèè èëè ñîçäàòü òàêîé ðåæèì ðàáîòû (íàïðèìåð,
ìîìåíòàëüíàÿ çàãðóçêà óñòðîéñòâ ââîäà-âûâîäà), êîòîðûé ïîçâîëèò
âûÿâèòü íàðóøèòåëÿ è çàäåðæàòü åãî ñîîòâåòñòâóþùåé ñëóæáîé.

Îäèí èç ðàñïðîñòðàíåííûõ ñïîñîáîâ çàùèòû � ÿâíîå óêàçàíèå
ñåêðåòíîñòè âûâîäèìîé èíôîðìàöèè. Â ñèñòåìàõ, ïîääåðæèâàþùèõ
íåñêîëüêî óðîâíåé ñåêðåòíîñòè, âûâîä íà ýêðàí òåðìèíàëà èëè
ïå÷àòàþùåãî óñòðîéñòâà ëþáîé åäèíèöû èíôîðìàöèè (íàïðèìåð, ôàéëà,
çàïèñè èëè òàáëèöû) ñîïðîâîæäàåòñÿ ñïåöèàëüíûì ãðèôîì ñ óêàçàíèåì
óðîâíÿ ñåêðåòíîñòè. Ýòî òðåáîâàíèå ðåàëèçóåòñÿ ñ ïîìîùüþ
ñîîòâåòñòâóþùèõ ïðîãðàììíûõ ñðåäñòâ.

Â îòäåëüíóþ ãðóïïó âûäåëåíû ñðåäñòâà çàùèòû îò íåñàíêöèîíè-
ðîâàííîãî èñïîëüçîâàíèÿ ïðîãðàììíîãî îáåñïå÷åíèÿ. Îíè ïðèîáðå-
òàþò îñîáîå çíà÷åíèå âñëåäñòâèå øèðîêîãî ðàñïðîñòðàíåíèÿ
ïåðñîíàëüíûõ êîìïüþòåðîâ. Èññëåäîâàíèÿ, ïðîâåäåííûå çàðóáåæíûìè
ýêñïåðòàìè, ñâèäåòåëüñòâóþò, ÷òî íà îäíó ïðîäàííóþ êîïèþ
îðèãèíàëüíîé ïðîãðàììû ïðèõîäèòñÿ ìèíèìóì îäíà íåëåãàëüíàÿ êîïèÿ.
À äëÿ îñîáî ïîïóëÿðíûõ ïðîãðàìì ýòî ñîîòíîøåíèå äîñòèãàåò 1:7.

Îñîáîå âíèìàíèå óäåëÿåòñÿ çàêîíîäàòåëüíûì ñðåäñòâàì,
ðåãóëèðóþùèì èñïîëüçîâàíèå ïðîãðàììíûõ ïðîäóêòîâ. Â ñîîòâåòñòâèè
ñ Çàêîíîì Ðîññèéñêîé Ôåäåðàöèè îá èíôîðìàöèè è èíôîðìàòèçàöèè
îò 25 ÿíâàðÿ 1995 ã. ïðåäóñìàòðèâàþòñÿ ñàíêöèè ê ôèçè÷åñêèì è
þðèäè÷åñêèì ëèöàì çà íåëåãàëüíîå ïðèîáðåòåíèå è èñïîëüçîâàíèå
ïðîãðàììíûõ ñðåäñòâ.

Áîëüøóþ îïàñíîñòü ïðåäñòàâëÿþò êîìïüþòåðíûå âèðóñû.
Ïðîãðàììà, âíóòðè êîòîðîé íàõîäèòñÿ êîìïüþòåðíûé âèðóñ, íàçûâàåòñÿ
çàðàæåííîé. Êîãäà òàêàÿ ïðîãðàììà íà÷èíàåò ðàáîòó, òî ñíà÷àëà
óïðàâëåíèå ïîëó÷àåò âèðóñ, êîòîðûé íàõîäèò è çàðàæàåò äðóãèå
ïðîãðàììû, à òàêæå âûïîëíÿåò ðÿä âðåäíûõ äåéñòâèé, â ÷àñòíîñòè,
«çàñîðÿåò» àêòèâíóþ ïàìÿòü, ïîðòèò ôàéëû è ò.ä. (ïîäðîáíåå îá ýòîì
íàïèñàíî âûøå).
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Åñëè íå ïðèíèìàòü ìåð ïî çàùèòå îò âèðóñà, òî ïîñëåäñòâèÿ
çàðàæåíèÿ âèðóñîì êîìïüþòåðîâ ìîãóò áûòü ñåðüåçíûìè. Â ÷èñëî
ñðåäñòâ è ìåòîäîâ çàùèòû îò êîìïüþòåðíûõ âèðóñîâ âõîäÿò:

îáùèå ñðåäñòâà çàùèòû èíôîðìàöèè, êîòîðûå ïîëåçíû òàê æå, êàê
è ñòðàõîâêà îò ôèçè÷åñêîé ïîð÷è ìàøèííûõ äèñêîâ, íåïðàâèëüíî
ðàáîòàþùèõ ïðîãðàìì èëè îøèáî÷íûõ äåéñòâèé ïîëüçîâàòåëÿ;

ïðîôèëàêòè÷åñêèå ìåðû, ïîçâîëÿþùèå óìåíüøèòü âåðîÿòíîñòü
çàðàæåíèÿ âèðóñîì;

ñïåöèàëèçèðîâàííûå ïðîãðàììû äëÿ çàùèòû îò âèðóñîâ.
Êîìïëåêñíîå ðåøåíèå âîïðîñîâ áåçîïàñíîñòè ÂÑ ïðèíÿòî

èìåíîâàòü àðõèòåêòóðîé áåçîïàñíîñòè, ãäå âûäåëÿþòñÿ óãðîçû
áåçîïàñíîñòè, ñëóæáû áåçîïàñíîñòè è ìåõàíèçìû îáåñïå÷åíèÿ
áåçîïàñíîñòè. Ïîä óãðîçîé áåçîïàñíîñòè ïîíèìàåòñÿ äåéñòâèå èëè
ñîáûòèå, êîòîðîå ìîæåò ïðèâåñòè ê ðàçðóøåíèþ, èñêàæåíèþ èëè
íåñàíêöèîíèðîâàííîìó èñïîëüçîâàíèþ ðåñóðñîâ ñåòè, âêëþ÷àÿ
õðàíèìóþ è îáðàáàòûâàåìóþ èíôîðìàöèþ, à òàêæå ïðîãðàììíûå è
àïïàðàòíûå ñðåäñòâà.

Óãðîçû ïîäðàçäåëÿþòñÿ íà ñëó÷àéíûå (íåïðåäíàìåðåííûå) è
óìûøëåííûå. Èñòî÷íèêîì ïåðâûõ ìîãóò áûòü îøèáêè â ÏÎ, íåïðàâèëü-
íûå (îøèáî÷íûå) äåéñòâèÿ ïîëüçîâàòåëåé, âûõîä èç ñòðîÿ àïïàðàòíûõ
ñðåäñòâ è äð.

Óìûøëåííûå óãðîçû ïðåñëåäóþò öåëü íàíåñåíèÿ óùåðáà
ïîëüçîâàòåëÿì (àáîíåíòàì) ÂÑ è ïîäðàçäåëÿþòñÿ íà àêòèâíûå è
ïàññèâíûå. Ïàññèâíûå óãðîçû íå ðàçðóøàþò èíôîðìàöèîííûå ðåñóðñû
è íå îêàçûâàþò âëèÿíèÿ íà ôóíêöèîíèðîâàíèå ÂÑ. Èõ çàäà÷à �
íåñàíêöèîíèðîâàííî ïîëó÷àòü èíôîðìàöèþ. Àêòèâíûå óãðîçû
ïðåñëåäóþò öåëü íàðóøàòü íîðìàëüíûé ïðîöåññ ôóíêöèîíèðîâàíèÿ ÂÑ
ïóòåì ðàçðóøåíèÿ èëè ðàäèîýëåêòðîííîãî ïîäàâëåíèÿ ëèíèé ñâÿçè ÂÑ,
âûâîäà èç ñòðîÿ ÝÂÌ èëè åå ÎÑ, èñêàæåíèÿ áàç äàííûõ è ò.ä. Èñòî÷íèêîì
àêòèâíûõ óãðîç ìîãóò áûòü íåïîñðåäñòâåííûå äåéñòâèÿ ôèçè÷åñêèõ ëèö,
çëîóìûøëåííèêîâ, êîìïüþòåðíûå âèðóñû è ò.ä.

Ê îñíîâíûì óãðîçàì áåçîïàñíîñòè îòíîñÿòñÿ: ðàñêðûòèå
êîíôèäåíöèàëüíîé èíôîðìàöèè, íåñàíêöèîíèðîâàííîå èñïîëüçîâàíèå
ðåñóðñîâ ÂÑ, îòêàç îò èíôîðìàöèè.

Ñîçäàâàåìàÿ ñëóæáà áåçîïàñíîñòè âû÷èñëèòåëüíîé ñåòè ïðèçâàíà
îáåñïå÷èâàòü:

ïîäòâåðæäåíèå ïîäëèííîñòè òîãî, ÷òî îáúåêò, êîòîðûé ïðåäëàãàåò
ñåáÿ â êà÷åñòâå îòïðàâèòåëÿ èíôîðìàöèè â ñåòè, äåéñòâèòåëüíî èì
ÿâëÿåòñÿ;

öåëîñòíîñòü èíôîðìàöèè, âûÿâëÿÿ èñêàæåíèÿ, âñòàâêè, ïîâòîðû è
óíè÷òîæåíèå äàííûõ, ïåðåäàâàåìûõ â ñåòÿõ, à òàêæå ïîñëåäóþùåå
âîññòàíîâëåíèå äàííûõ;

ñåêðåòíîñòü âñåõ äàííûõ, ïåðåäàâàåìûõ ïî êàíàëàì ÂÑ;
íåéòðàëèçàöèþ ïîïûòîê íåñàíêöèîíèðîâàííîãî èñïîëüçîâàíèÿ

ðåñóðñîâ ÝÂÌ. Ïðè ýòîì êîíòðîëü äîñòóïà ìîæåò áûòü ëèáî
èçáèðàòåëüíûì, ò.å. ðàñïðîñòðàíÿòüñÿ òîëüêî íà íåêîòîðûå âèäû äîñòóïà
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ê ðåñóðñàì, íàïðèìåð, íà îáíîâëåíèå èíôîðìàöèè â áàçå äàííûõ, ëèáî
ïîëíûì;

íåéòðàëèçàöèþ óãðîçû îòêàçà îò èíôîðìàöèè ñî ñòîðîíû åå
îòïðàâèòåëÿ è/èëè ïîëó÷àòåëÿ;

ïîëó÷àòåëÿ èíôîðìàöèè äîêàçàòåëüñòâàìè, êîòîðûå èñêëþ÷àþò
ïîïûòêè îòïðàâèòåëÿ îòðèöàòü ôàêòû ïåðåäà÷è óêàçàííîé èíôîðìàöèè
èëè åå ñîäåðæàíèÿ.

Ê ìåõàíèçìàì îáåñïå÷åíèÿ áåçîïàñíîñòè îòíîñÿòñÿ: èäåíòèôèêà-
öèÿ ïîëüçîâàòåëåé (ðàññìîòðåíà âûøå), øèôðîâàíèå äàííûõ, ýëåêòðîí-
íàÿ ïîäïèñü, óïðàâëåíèå ìàðøðóòèçàöèåé è äð.

Ðàññìîòðèì íåêîòîðûå èç íèõ.
Øèôðîâàíèå äàííûõ.  Ñåêðåòíîñòü äàííûõ îáåñïå÷èâàåòñÿ

ìåòîäàìè êðèïòîãðàôèè, ò.å. ìåòîäàìè ïðåîáðàçîâàíèÿ äàííûõ èç
îáùåïðèíÿòîé ôîðìû â êîäèðîâàííóþ (øèôðîâàíèå) è îáðàòíîãî
ïðåîáðàçîâàíèÿ (äåøèôðîâàíèå) íà îñíîâå ïðàâèë, èçâåñòíûõ òîëüêî
âçàèìîäåéñòâóþùèì àáîíåíòàì ñåòè. Êðèïòîãðàôèÿ ïðèìåíÿåòñÿ äëÿ
çàùèòû ïåðåäàâàåìûõ äàííûõ, à òàêæå èíôîðìàöèè, õðàíèìîé â áàçàõ
äàííûõ: â ïàêåòàõ äèñêîâ, íà ãèáêèõ äèñêàõ è ëåíòàõ.

Øèôðîâàíèå äàííûõ ïðîèçâîäèòñÿ ïî àëãîðèòìó, îïðåäåëÿþùåìó
ïîðÿäîê ïðåîáðàçîâàíèÿ èñõîäíîãî òåêñòà â øèôðîâàííûé òåêñò,
äåøèôðîâàíèå � ïî àëãîðèòìó, ðåàëèçóþùåìó îáðàòíîå ïðåîáðàçî-
âàíèå. Ê êðèïòîãðàôè÷åñêèì ñðåäñòâàì ïðåäúÿâëÿþòñÿ òðåáîâàíèÿ
õðàíåíèÿ ñåêðåòíîñòè, äàæå êîãäà èçâåñòíà ñóùíîñòü àëãîðèòìîâ
øèôðîâàíèÿ-äåøèôðîâàíèÿ. Ñåêðåòíîñòü îáåñïå÷èâàåòñÿ ââåäåíèåì
â àëãîðèòìû ñïåöèàëüíûõ êëþ÷åé (êîäîâ). Çàøèôðîâàííûé òåêñò
ïðåâðàùàåòñÿ â èñõîäíûé òîëüêî â òîì ñëó÷àå, êîãäà è â ïðîöåññå
øèôðîâàíèÿ è äåøèôðîâàíèÿ èñïîëüçîâàëñÿ îäèí è òîò æå êëþ÷. Îáëàñòü
çíà÷åíèé êëþ÷à âûáèðàåòñÿ ñòîëü áîëüøîé, ÷òî ïðàêòè÷åñêè èñêëþ÷àåòñÿ
âîçìîæíîñòü åãî îïðåäåëåíèÿ ïóòåì ïðîñòîãî ïåðåáîðà âîçìîæíûõ
çíà÷åíèé.

Òàêèì ñïîñîáîì âû çàùèòèòå âàøó êîíôèäåíöèàëüíóþ èíôîðìà-
öèþ, äàæå åñëè â âàøó ñåòü ïðîèçîéäåò ïðîíèêíîâåíèå, èëè âàø
ñèñòåìíûé àäìèíèñòðàòîð çàõî÷åò ïðè÷èíèòü âàì âðåä. Øèôðîâàíèå
òàêæå âàæíî â òîì ñëó÷àå, åñëè âû èñïîëüçóåòå êîìïüþòåð ñîâìåñòíî ñ
äðóãèìè ïîëüçîâàòåëÿìè.

Åñëè âû ðåãóëÿðíî äåëàåòå ðåçåðâíûå êîïèè äàííûõ è èñïîëüçóåòå
øèôðîâàíèå, âû ìîæåòå ñïîêîéíî ïîëüçîâàòüñÿ êîìïüþòåðîì
ñîâìåñòíî ñ äðóãèìè. Ïåðåä òåì, êàê øèôðîâàòü âàøè ôàéëû, âû äîëæíû
ïðîâåðèòü, ìîæíî ëè ýòî äåëàòü ñîãëàñíî ïîëèòèêå áåçîïàñíîñòè âàøåé
îðãàíèçàöèè. Íåêîòîðûå ðàáîòîäàòåëè è ñòðàíû ÿâíî çàïðåùàþò
õðàíåíèå çàøèôðîâàííûõ ôàéëîâ èëè ïåðåäà÷ó çàøèôðîâàííûõ ôàéëîâ
ïî ñåòè.

Íåîáõîäèìî áûòü îñòîðîæíûì ñ ïàðîëÿìè èëè êëþ÷àìè äëÿ
øèôðîâàíèÿ ôàéëîâ. Õðàíåíèå èõ â áåçîïàñíîì ìåñòå íå òîëüêî
ïîìîæåò óáåðå÷ü èõ, íî òàêæå ïîìîæåò âàì ñîõðàíèòü â áåçîïàñíîñòè
âàøè äàííûå; òàê êàê, åñëè âû ïîòåðÿåòå ïàðîëè èëè êëþ÷è, âû íå
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ñìîæåòå ðàñøèôðîâàòü âàøè äàííûå. Èíîãäà ðàçóìíî èìåòü íåñêîëüêî
êîïèé ïàðîëåé èëè êëþ÷åé. Ýòî òðåáîâàíèå ìîæåò îêàçàòüñÿ
îáÿçàòåëüíûì, åñëè âàøà îðãàíèçàöèÿ, íàïðèìåð, èìååò ïîëèòèêó
ðàñùåïëåííûõ êëþ÷åé. Â ýòîì ñëó÷àå îáåñïå÷èâàåòñÿ çàùèòà îò òîãî,
÷òî êòî-òî èç ñîòðóäíèêîâ ïî òåì èëè èíûì ïðè÷èíàì ìîæåò óéòè èç
êîìïàíèè è óíåñòè ñ ñîáîé ïàðîëü.

Õîòÿ ñåé÷àñ ìîæíî âîñïîëüçîâàòüñÿ áîëüøèì ÷èñëîì ïðîãðàìì
äëÿ øèôðîâàíèÿ, êà÷åñòâî èõ ìîæåò ðåçêî îòëè÷àòüñÿ. Íàïðèìåð,
ïðîãðàììà PGO îáåñïå÷èâàåò õîðîøèå âîçìîæíîñòè øèôðîâàíèÿ.
Âîçìîæíîñòè øèôðîâàíèÿ òàêæå âêëþ÷åíû â ðÿä äðóãèõ ïðîãðàìì
(íàïðèìåð, â ïðîãðàììû Microsoft Office), íî â ýòîì ñëó÷àå êà÷åñòâî
øèôðîâàíèÿ î÷åíü íèçêîå.

Ìíîãèå ñåòåâûå ñëóæáû òðåáóþò ðåãèñòðàöèè (log in). Ïîëüçîâàòåëþ
íà ýêðàí âûäàåòñÿ ïðåäëîæåíèå ââåñòè èìÿ ñâîåãî àêêàóíòà (username
èëè account ID) è ïàðîëü. Åñëè ýòà èíôîðìàöèÿ ïîñûëàåòñÿ ÷åðåç ñåòü
â íåøèôðîâàííîì âèäå, ýòî ñîîáùåíèå ìîæåò áûòü ïåðåõâà÷åíî êåì-
ëèáî. Ïðàâäà, ýòîãî íå ïðîèñõîäèò ïðè ïîäêëþ÷åíèè ê ñåòè ÷åðåç
òåëåôîííóþ ñåòü, ïðè êîòîðîì âû óñòàíàâëèâàåòå ñîåäèíåíèå ñ ñåòüþ
è âõîä â íåå ïî êîììóòèðóåìîìó êàíàëó, òàê êàê ïåðåõâàòèòü äàííûå,
ïåðåäàâàåìûå ïî òåëåôîííîé ëèíèè ãîðàçäî òðóäíåå, ÷åì ïåðåõâàòèòü
äàííûå, ïåðåäàâàåìûå ïî ñåòè.

Âû ïîäâåðãàåòåñü òàêîìó ðèñêó òîãäà, êîãäà âû èñïîëüçóåòå êàêèå-
ëèáî ïðîãðàììû äëÿ ïîäêëþ÷åíèÿ ê óäàëåííûì êîìïüþòåðàì â ñåòè.
Ìíîãèå èç ðàñïðîñòðàíåííûõ ïðîãðàìì äëÿ ïîäêëþ÷åíèÿ ê êîìïüþòå-
ðàì èëè äëÿ ïåðåäà÷è ôàéëîâ ìåæäó êîìïüþòåðàìè (íàïðèìåð, telnet è
ftp) ïîñûëàþò âàøå èìÿ è ïàðîëü, à òàêæå âàøè äàííûå ïî ñåòè â îòêðûòîì
âèäå.

Îáû÷íîé ìåðîé ïðåäîñòîðîæíîñòè, ïðåäïðèíèìàåìîé â îðãàíèçà-
öèÿõ äëÿ çàùèòû îò ïåðåõâàòà ïàðîëÿ, ÿâëÿåòñÿ èñïîëüçîâàíèå ñèñòåì
ñ îäíîðàçîâûìè ïàðîëÿìè. Äî íåäàâíåãî âðåìåíè ýòè ñèñòåìû áûëè
ñëèøêîì ñëîæíû è ñëèøêîì äîðîãè äëÿ ïðîñòûõ ïîëüçîâàòåëåé è
ìàëåíüêèõ îðãàíèçàöèé. Íî âñå óâåëè÷èâàþùååñÿ ÷èñëî ïðîãðàìì ýòîãî
òèïà óæå ñåé÷àñ ïîçâîëÿåò ðåàëèçîâàòü òàêèå ñèñòåìû íå íà áàçå
äîðîãîãî îáîðóäîâàíèÿ, à íà îñíîâå êðèïòîãðàôè÷åñêèõ òåõíîëîãèé.
Ïðèìåðîì òàêîé òåõíîëîãèè ÿâëÿåòñÿ ïðîãðàììà Secure Shell (SSH)
ðàçíûõ ïëàòôîðì. Ìíîãèå ïðîäóêòû (â òîì ÷èñëå è SSH), òàêæå ïîçâîëÿþò
øèôðîâàòü âñå äàííûå, ïåðåäàâàåìûå ïî ñåòè.

Ñàìûé áîëüøîé ðèñê ïðè ðàáîòå â WWW � ýòî çàãðóçêà íà âàø
êîìïüþòåð ôàéëîâ. WWW-áðàóçåðû ïîçâîëÿþò çàãðóçèòü ëþáîé ôàéë
èç Èíòåðíåò. WWW-áðàóçåðû çàãðóæàþò ôàéëû äàæå â òåõ ñëó÷àÿõ, êîãäà
ýòî íå ñîâñåì î÷åâèäíî. Ïîýòîìó ðèñê, âîçíèêàþùèé ïðè çàãðóçêå
ôàéëîâ, ìîæåò èìåòü ìåñòî äàæå òîãäà, êîãäà âû ñàìè íè÷åãî ÿâíî íå
çàãðóæàåòå èç Èíòåðíåò. WWW-ñòðàíèöû ÷àñòî âêëþ÷àþò ôîðìû. Êàê è
â ñëó÷àå ñ ýëåêòðîííîé ïî÷òîé, ïîñûëêà äàííûõ âàøèì áðàóçåðîì WWW-
ñåðâåðó íåáåçîïàñíà. Èìååòñÿ íåñêîëüêî ñïîñîáîâ äëÿ çàùèòû îò ýòîãî,
ñàìûì âàæíûì èç íèõ ÿâëÿåòñÿ Secure Sockets Layer (SSL). Ýòî ñðåäñòâî
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âñòðîåíî âî ìíîãèå WWW-áðàóçåðû. Ñ åãî ïîìîùüþ âñå ñîîáùåíèÿ,
ïîñûëàåìûå ìåæäó WWW-áðàóçåðîì ïîëüçîâàòåëÿ è WWW-ñåðâåðîì
øèôðóþòñÿ, ÷òîáû íèêòî ïî ïóòè íå ñìîã ïðî÷èòàòü èõ.

Ïðîòèâîñòîÿíèå àòàêàì � âàæíîå ñâîéñòâî çàùèòû. Êàçàëîñü áû,
åñëè â ñåòè óñòàíîâëåí ìåæñåòåâîé ýêðàí (firewall), òî áåçîïàñíîñòü
ãàðàíòèðîâàíà, íî ýòî ðàñïðîñòðàíåííîå çàáëóæäåíèå ìîæåò ïðèâåñòè
ê ñåðüåçíûì ïîñëåäñòâèÿì. Íàïðèìåð, ìåæñåòåâîé ýêðàí íå ñïîñîáåí
çàùèòèòü îò ïîëüçîâàòåëåé, ïðîøåäøèõ àóòåíòèôèêàöèþ. Êðîìå òîãî,
ìåæñåòåâîé ýêðàí íå òîëüêî íå çàùèùàåò îò ïðîíèêíîâåíèÿ â ñåòü ÷åðåç
ìîäåì èëè èíûå óäàëåííûå òî÷êè äîñòóïà, íî è íå ìîæåò îáíàðóæèòü
òàêîãî çëîóìûøëåííèêà.

Ïðè ýòîì ñèñòåìà çàùèòû, ñîçäàííàÿ íà îñíîâå ìîäåëè
àäàïòèâíîãî óïðàâëåíèÿ áåçîïàñíîñòüþ ñåòè (Adaptive Network Security,
ANS), ñïîñîáíà ðåøèòü âñå èëè ïî÷òè âñå ïåðå÷èñëåííûå ïðîáëåìû.
Îíà ïîçâîëÿåò îáíàðóæèâàòü àòàêè è ðåàãèðîâàòü íà íèõ â ðåæèìå
ðåàëüíîãî âðåìåíè, èñïîëüçóÿ ïðàâèëüíî ñïðîåêòèðîâàííûå, õîðîøî
óïðàâëÿåìûå ïðîöåññû è ñðåäñòâà çàùèòû.

Êîìïàíèÿ Yankee Group îïóáëèêîâàëà â èþíå 1998 ã. îò÷åò, ñîäåð-
æàùèé îïèñàíèå ïðîöåññà îáåñïå÷åíèÿ àäàïòèâíîé áåçîïàñíîñòè ñåòè.
Ýòîò ïðîöåññ äîëæåí âêëþ÷àòü â ñåáÿ àíàëèç çàùèùåííîñòè (security
assessment), ò. å. ïîèñê óÿçâèìîñòåé (vulnerabilities assessment),
îáíàðóæåíèå àòàê (intrusion detection), à òàêæå èñïîëüçîâàòü àäàïòèâíûé
(íàñòðàèâàåìûé) êîìïîíåíò, êîòîðûé ðàñøèðÿåò âîçìîæíîñòè äâóõ
ïåðâûõ ôóíêöèé, è óïðàâëÿþùèé êîìïîíåíò.

Àíàëèç çàùèùåííîñòè îñóùåñòâëÿåòñÿ íà îñíîâå ïîèñêà óÿçâèìûõ
ìåñò âî âñåé ñåòè, ñîñòîÿùåé èç ñîåäèíåíèé, óçëîâ (íàïðèìåð, êîììó-
íèêàöèîííîãî îáîðóäîâàíèÿ), õîñòîâ, ðàáî÷èõ ñòàíöèé, ïðèëîæåíèé è
áàç äàííûõ. Ýòè ýëåìåíòû íóæäàþòñÿ êàê â îöåíêå ýôôåêòèâíîñòè èõ
çàùèòû, òàê è â ïîèñêå â íèõ íåèçâåñòíûõ óÿçâèìîñòåé. Ïðîöåññ àíàëèçà
çàùèùåííîñòè ïðåäïîëàãàåò èññëåäîâàíèå ñåòè äëÿ âûÿâëåíèÿ â íåé
«ñëàáûõ ìåñò» è îáîáùåíèå ïîëó÷åííûõ ñâåäåíèé, â òîì ÷èñëå â âèäå
îò÷åòà. Åñëè ñèñòåìà, ðåàëèçóþùàÿ äàííóþ òåõíîëîãèþ, ñîäåðæèò
àäàïòèâíûé êîìïîíåíò, òî óñòðàíåíèå íàéäåííîé óÿçâèìîñòè áóäåò
îñóùåñòâëÿòüñÿ àâòîìàòè÷åñêè. Ïðè àíàëèçå çàùèùåííîñòè îáû÷íî
èäåíòèôèöèðóþòñÿ:

«ëþêè» â ñèñòåìàõ (back door) è ïðîãðàììû òèïà «òðîÿíñêèé êîíü»;
ñëàáûå ïàðîëè;
âîñïðèèì÷èâîñòü ê ïðîíèêíîâåíèþ èç âíåøíèõ ñèñòåì è àòàêàì

òèïà «îòêàç â îáñëóæèâàíèè»;
îòñóòñòâèå íåîáõîäèìûõ îáíîâëåíèé (patch, hotfix) îïåðàöèîííûõ

ñèñòåì;
íåïðàâèëüíàÿ íàñòðîéêà ìåæñåòåâûõ ýêðàíîâ, Web-ñåðâåðîâ è áàç

äàííûõ.
Ê ñîæàëåíèþ, ýôôåêòèâíî ðåàëèçîâàòü âñå îïèñàííûå òåõíîëîãèè

â îäíîé ñèñòåìå ïîêà íå óäàåòñÿ, ïîýòîìó ïîëüçîâàòåëÿì ïðèõîäèòñÿ
ïðèìåíÿòü ñîâîêóïíîñòü ñèñòåì çàùèòû, îáúåäèíåííûõ åäèíîé
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êîíöåïöèåé áåçîïàñíîñòè. Ïðèìåð òàêèõ ñèñòåì � ñåìåéñòâî
ïðîäóêòîâ SAFEsuite, ðàçðàáîòàííûõ àìåðèêàíñêîé êîìïàíèåé Internet
Security Systems (ISS). Ñåãîäíÿ ýòî � åäèíñòâåííûé êîìïëåêò ñðåäñòâ,
êîòîðûé âêëþ÷àåò â ñåáÿ âñå êîìïîíåíòû ìîäåëè àäàïòèâíîãî
óïðàâëåíèÿ çàùèòû ñåòè.

Ñíà÷àëà â íåãî âõîäèëè âñåãî òðè ïðîäóêòà: ñèñòåìà àíàëèçà
çàùèùåííîñòè íà óðîâíå ñåòè Internet Scanner, ñðåäñòâà àíàëèçà
çàùèùåííîñòè íà óðîâíå õîñòà System Scanner è îáíàðóæåíèÿ àòàê íà
óðîâíå ñåòè RealSecure Network Engine. Â äàëüíåéøåì ISS ïîïîëíèëà
êîìïëåêò ñèñòåìîé àíàëèçà çàùèùåííîñòè íà óðîâíå áàç äàííûõ
Database Scanner è ñðåäñòâàìè îáíàðóæåíèÿ àòàê íà óðîâíå õîñòà
RealSecure System Agent.

Â íàñòîÿùåå âðåìÿ êîìïëåêò ÏÎ SAFEsuite ïîñòàâëÿåòñÿ â íîâîé
âåðñèè � SAFEsuite Enterprise, â êîòîðóþ âõîäèò òàêæå ÏÎ SAFEsuite
Decisions, îáåñïå÷èâàþùåå ïðèíÿòèå ðåøåíèé ïî ïðîáëåìàì
áåçîïàñíîñòè.
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ÇÀÄÀÍÈß ÄËß ÑÀÌÎÑÒÎßÒÅËÜÍÎÉ ÐÀÁÎÒÛ

1. Ñîñòàâüòå ëîãè÷åñêóþ ñõåìó áàçû çíàíèé ïî òåìå þíèòû.
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ÒÐÅÍÈÍÃ ÓÌÅÍÈÉ

Ïðèìåð âûïîëíåíèÿ óïðàæíåíèÿ íà óìåíèå ¹ 1

Çàäàíèå

Äîáàâèòü â ðåäàêòèðóåìûé ïðîåêò MyProject.dpr ñóùåñòâóþùèé
ìîäóëü 2.pas.

Ðåøåíèå

Ðåøèòå ñàìîñòîÿòåëüíî ñëåäóþùèå çàäàíèÿ:

Çàäàíèå 1

Äîáàâèòü â ïðîåêò MyProject.dpr íîâûé ìîäóëü ñ èìåíåì
NewUnit.pas.

¹
ï/ï

Àëãîðèòì
Êîíêðåòíîå ñîîòâåòñòâèå äàííîé ñèòóàöèè

ïðåäëîæåííîìó àëãîðèòìó

1. Îòêðûòü ïðîåêò
Èç èñõîäíûõ äàííûõ ñëåäóåò, ÷òî ïðîåêò
MyProject.dpr óæå îòêðûò.

2. 

Îòêðûòü ìåíåäæåð
ïðîåêòà (èç ìåíþ
«View» ïóíêò
«Project Manager»)

Ïîÿâëÿåòñÿ îêíî «Project Manager», â êî-
òîðîì âèäåí ñïèñîê âñåõ ìîäóëåé, âõîäÿ-
ùèõ â ïðîåêò.

3. 
Â îêíå «Project
Manager»íàæàòü
êíîïêó «Add»

Ïîÿâëÿåòñÿ îêíî «Îòêðûòü» («Open») ñî
ñïèñêîì ôàéëîâ â îïðåäåëåííîé äèðåêòî-
ðèè.

4. Íàéòè íà äèñêå
ôàéë 2.pas

Èç ñïèñêà ôàéëîâ â äèðåêòîðèè âûáðàòü
ôàéë 2.pas.

5. Íàæàòü êíîïêó
«ÎÊ»

Â îêíå «Project Manager» â ñïèñîê ìîäóëåé
äîáàâëÿåòñÿ ôàéë 2.pas.

6. Çàêðûòü îêíî
«Project Manager»

Îêíî «Project Manager» çàêðûâàåòñÿ.



97
Ñîâðåìåííûé Ãóìàíèòàðíûé Óíèâåðñèòåò

Çàäàíèå 2

Óäàëèòü èç ïðîåêòà MyProject.dpr ìîäóëü ñ èìåíåì MyUnit.pas.

Çàäàíèå 3

Óäàëèòü èç ïðîåêòà MyProject.dpr ìîäóëü ñ èìåíåì MyUnit.pas è
äîáàâèòü íîâûé ìîäóëü ñ èìåíåì NewUnit.pas.

Ïðèìåð âûïîëíåíèÿ óïðàæíåíèÿ íà óìåíèå ¹ 2

Çàäàíèå

Èìååòñÿ ñëåäóþùàÿ àññåìáëåðíàÿ ïðîãðàììà, ñäâèãàþùàÿ
ñîäåðæèìîå ÿ÷ååê ïàìÿòè TMP1, TMP2 è TMP3 íà 2 áèòà âïðàâî:

�
ASR TMP1
ASR TMP1
ASR TMP2
ASR TMP2
ASR TMP3
ASR TMP3
�

Òðåáóåòñÿ íàïèñàòü ìàêðîêîìàíäó è âñòàâèòü â ïðîãðàììó åå
ìàêðîâûçîâ.
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Ðåøåíèå

¹
ï/ï

Àëãîðèòì
Êîíêðåòíîå ñîîòâåòñòâèå äàííîé ñèòóàöèè

ïðåäëîæåííîìó àëãîðèòìó

1. Ñîçäàòü çàãîëîâîê
ìàêðîêîìàíäû

.SHIFT2R W1,W2,W3

2. 
Îïèñàòü òåëî ìàêð î-
êîìàíäû

ASR W1

ASR W1

ASR W2

ASR W2

ASR W3

ASR W3

3. Îïðåäåëèòü êîíåö
ìàêðîêîìàíäû

.ENDM

4. Îïðåäåëèòü â ïð î-
ãðàììå ìàêðîâ ûçîâ

�
SHIFT2R TMP1, TMP 2, TMP 3
�

Ðåøèòå ñàìîñòîÿòåëüíî ñëåäóþùèå çàäàíèÿ:

Çàäàíèå 1

Èìååòñÿ ñëåäóþùàÿ àññåìáëåðíàÿ ïðîãðàììà, ñîäåðæàùàÿ â ñåáå
ìíîãî îäèíàêîâûõ ôðàãìåíòîâ êîäà (êîïèðîâàíèå ñîäåðæèìîãî
ðåãèñòðîâ R0 è R1 â ñîäåðæèìîå ÿ÷ååê ïàìÿòè TMP1, TMP2):

�
MOV R0, TMP1
MOV R1, TMP2
�
Òðåáóåòñÿ íàïèñàòü ìàêðîêîìàíäó ñ äâóìÿ ôîðìàëüíûìè

ïàðàìåòðàìè è âñòàâèòü â ïðîãðàììó åå ìàêðîâûçîâ.
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Çàäàíèå 2

Èìååòñÿ ñëåäóþùàÿ àññåìáëåðíàÿ ïðîãðàììà, ñîäåðæàùàÿ â ñåáå
ìíîãî îäèíàêîâûõ ôðàãìåíòîâ êîäà (êîïèðîâàíèå ñîäåðæèìîãî
ðåãèñòðà R0 â ðåãèñòð R1):

�
MOV R0, R1
�

Òðåáóåòñÿ íàïèñàòü ìàêðîêîìàíäó áåç ôîðìàëüíûõ ïàðàìåòðîâ è
âñòàâèòü â ïðîãðàììó åå ìàêðîâûçîâ.

Çàäàíèå 3

Èìååòñÿ ñëåäóþùàÿ àññåìáëåðíàÿ ïðîãðàììà, ñîäåðæàùàÿ â ñåáå
ìíîãî îäèíàêîâûõ ôðàãìåíòîâ êîäà (ñäâèãàþùàÿ ñîäåðæèìîå ÿ÷ååê
ïàìÿòè íà 2 áèòà âïðàâî):

�
ASR T1
ASR T1
�
ASR T3
ASR T3
�
Òðåáóåòñÿ íàïèñàòü ìàêðîêîìàíäó ñ îäíèì ôîðìàëüíûì

ïàðàìåòðîì è âñòàâèòü â ïðîãðàììó åå ìàêðîâûçîâ.
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Ïðèìåð âûïîëíåíèÿ óïðàæíåíèÿ íà óìåíèå ¹ 3

Çàäàíèå

Âûáðàòü èíòåðôåéñû äëÿ ìíîãîìàøèííîé ËÂÑ, ðàñïîëîæåííîé â
ïðåäåëàõ íåñêîëüêèõ ñìåæíûõ êîìíàò (ðàññòîÿíèå ìåæäó ÝÂÌ ìåíåå
100 ì). Èç ïåðèôåðèéíûõ óñòðîéñòâ èñïîëüçóþòñÿ ïðèíòåðû.

Ðåøåíèå

¹
ï/ï

Àëãîðèòì
Êîíêðåòíîå ñîîòâåòñòâèå äàííîé ñèòóàöèè

ïðåäëîæåííîìó àëãîðèòìó

1. 
Îïðåäåëèòü òèï
âû÷èñëèòåëüíîé
ñèñòåìû

Ñîãëàñíî èñõîäíûõ äàííûõ âû÷èñëèòåëüíàÿ
ñèñòåìà ÿâëÿåòñÿ ìíîãîìàøèííîé.

2. 
Îïðåäåëèòü
ðàññòîÿíèå ì å-
æäó ÝÂÌ

Ñîãëàñíî èñõîäíûõ äàííûõ ðàññòîÿíèå ìåæ-
äó ÝÂÌ íå ïðåâûøàåò 100 ì.

3. 
Îïðåäåëèòü òè-
ïû ïåðèôåðè é-
íûõ óñòðîéñòâ

Èç èñõîäíûõ äàííûõ ñëåäóåò, ÷òî ïåðèôå-
ðèéíûìè óñòðîéñòâàìè ÿâëÿþòñÿ ïðèíòåðû.

4. Âûáîð âèäà èí-
òåðôåéñà

Èç èñõîäíûõ äàííûõ è îáåñïå÷åíèÿ ìàêñè-
ìàëüíîé ñêîðîñòè ïåðåäà÷è äàííûõ äëÿ îáùå-
íèÿ ìåæäó ÝÂÌ íåîáõîäèìî âûáðàòü ïàðàë-
ëåëüíûé èíòåðôåéñ, à äëÿ ïåðèôåðèéíûõ óñò-
ðîéñòâ � ïîñëåäîâàòåëüíûé.

Ðåøèòå ñàìîñòîÿòåëüíî ñëåäóþùèå çàäàíèÿ:

Çàäàíèå 1

Âûáðàòü èíòåðôåéñû äëÿ ìíîãîìàøèííîé ËÂÑ, ðàñïîëîæåííîé â
íåñêîëüêèõ ñîñåäíèõ çäàíèÿõ (ðàññòîÿíèå ìåæäó ÝÂÌ ìåíåå
10-1000 ì). Ïåðèôåðèéíûå óñòðîéñòâà íå èñïîëüçóþòñÿ.



101
Ñîâðåìåííûé Ãóìàíèòàðíûé Óíèâåðñèòåò

Çàäàíèå 2

Âûáðàòü èíòåðôåéñû äëÿ ðàñïðåäåëåííîé ËÂÑ, óçëû êîòîðîé
ðàñïîëîæåíû â íåñêîëüêèõ ñîñåäíèõ çäàíèÿõ (ðàññòîÿíèå ìåæäó ÝÂÌ
ìåíåå 10-1000 ì), à ðàññòîÿíèå ìåæäó óçëàìè áîëåå 5 êì. Ïåðèôåðèé-
íûå óñòðîéñòâà íå èñïîëüçóþòñÿ.

Ïðèìåð âûïîëíåíèÿ óïðàæíåíèÿ íà óìåíèå ¹ 4

Çàäàíèå

Âûáðàòü êàíàë ñâÿçè, îáåñïå÷èâàþùèé ìàêñèìàëüíî áûñòðóþ
äîñòàâêó ñîîáùåíèé. Êàíàë ñâÿçè ïðåäïîëàãàåòñÿ èñïîëüçîâàòü
ïåðèîäè÷åñêè, ðåæèì ïåðåäà÷è ïðåðûâèñòûé.

Ðåøåíèå

¹
ï/ï

Àëãîðèòì
Êîíêðåòíîå ñîîòâåòñòâèå äàííîé ñèòóàöèè

ïðåäëîæåííîìó àëãîðèòìó

1. Îïðåäåëèòü ðåæèì
ðàáîòû êàíàëà

Ñîãëàñíî èñõîäíûõ äàííûõ êàíàë ñâÿçè
ÿâëÿåòñÿ êîììóòèðóåìûì.

2. Îïðåäåëèòü ðåæèì
ïåðåäà÷è

Ñîãëàñíî èñõîäíûõ äàííûõ êàíàë ñâÿçè
ïðåðûâèñòûé.

3. 
Îïðåäåëèòü ïîòðåá-
íóþ áûñòðîòó ïåð å-
äà÷è ñîîáùåíèÿ

Èç èñõîäíûõ äàííûõ ñëåäóåò, ÷òî ñêî-
ðîñòü ïåðåäà÷è äîëæíà áûòü ìàêñè-
ìàëüíîé � âûáèðàåì êàíàë ñâÿçè ñ êîì-
ìóòàöèåé ïàêåòîâ.
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Ðåøèòå ñàìîñòîÿòåëüíî ñëåäóþùèå çàäàíèÿ:

Çàäàíèå 1

Âûáðàòü êàíàë ñâÿçè, îáåñïå÷èâàþùèé ìàêñèìàëüíî áûñòðóþ
äîñòàâêó ñîîáùåíèé áîëüøèõ îáúåìîâ. Çàãðóçêà êàíàëà ñâÿçè
ïðåäïîëàãàåòñÿ ìàêñèìàëüíîé.

Çàäàíèå 2

Âûáðàòü êàíàë ñâÿçè, îáåñïå÷èâàþùèé íåïðåðûâíóþ äîñòàâêó
ñîîáùåíèé. Êàíàë ñâÿçè ïðåäïîëàãàåòñÿ èñïîëüçîâàòü ïåðèîäè÷åñêè.

Çàäàíèå 3

Âûáðàòü êàíàë ñâÿçè, îáåñïå÷èâàþùèé äîñòàâêó ñîîáùåíèé (íå
îáÿçàòåëüíî áûñòðóþ) ñ ìàêñèìàëüíîé ýôôåêòèâíîñòüþ èñïîëüçîâàíèÿ
êàíàëà. Çàãðóçêà êàíàëà ñâÿçè � ïî íåîáõîäèìîñòè.
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Ïðèìåð âûïîëíåíèÿ óïðàæíåíèÿ íà óìåíèå ¹ 5

Çàäàíèå

Âûáðàòü ôèçè÷åñêèé íîñèòåëü ñèãíàëîâ â ËÂÑ, îáåñïå÷èâàþùèé
âûñîêóþ ñêîðîñòü ïåðåäà÷è èíôîðìàöèè è îáëàäàþùèé âûñîêîé
ñòåïåíüþ çàùèòû èíôîðìàöèè.

Ðåøåíèå

¹
ï/ï

Àëãîðèòì
Êîíêðåòíîå ñîîòâåòñòâèå äàííîé ñèòóàöèè

ïðåäëîæåííîìó àëãîðèòìó

1. 

Âûáðàòü ôèçè÷åñêèé
íîñèòåëü ñèãíàëîâ â
ËÂÑ èñõîäÿ èç ñêîðî-
ñòè ïåðåäà÷è äà ííûõ

Ñîãëàñíî èñõîäíûõ äàííûõ ñêîðîñòü
ïåðåäà÷è âûñîêàÿ. Ñîãëàñíî ïóíêòà
1.2 àëãîðèòìà âûáèðàåì êîàêñèàëüíûé
êàáåëü.

2. 

Âûáðàòü ôèçè÷åñêèé
íîñèòåëü ñèãíàëîâ â
ËÂÑ èñõîäÿ èç ñòåïåíè
çàùèòû äàííûõ

Ñîãëàñíî èñõîäíûõ äàííûõ ñòåïåíü
çàùèòû äàííûõ äîëæíà áûòü âûñî-
êîé, çíà÷èò âûáèðàåì îïòîâîëîêîí-
íûé êàáåëü.

3. 
Ñäåëàòü îêîí÷àòåë ü-
íûé âûáîð

Ñîãëàñíî ïóíêòîâ 1 è 2 � îêîí÷àòåëü-
íûé âûáîð - îïòîâîëîêîííûé êàáåëü.

Ðåøèòå ñàìîñòîÿòåëüíî ñëåäóþùèå çàäàíèÿ:

Çàäàíèå 1

Âûáðàòü ôèçè÷åñêèé íîñèòåëü ñèãíàëîâ â ËÂÑ, îáåñïå÷èâàþùèé
âûñîêóþ ñêîðîñòü ïåðåäà÷è èíôîðìàöèè, îáëàäàþùèé ñðåäíåé
ñòåïåíüþ çàùèòû èíôîðìàöèè è ìèíèìàëüíîé ñòîèìîñòüþ.
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Çàäàíèå 2

Âûáðàòü ôèçè÷åñêèé íîñèòåëü ñèãíàëîâ â ËÂÑ, îáëàäàþùèé
ìèíèìàëüíîé ñòîèìîñòüþ ïðè ñðåäíåé ñòåïåíè çàùèòû èíôîðìàöèè.

Çàäàíèå 3

Âûáðàòü ôèçè÷åñêèé íîñèòåëü ñèãíàëîâ â ËÂÑ, îáëàäàþùèé
ìèíèìàëüíîé ñòîèìîñòüþ.

ÑÈÑÒÅÌÍÎÅ ÏÐÎÃÐÀÌÌÍÎÅ ÎÁÅÑÏÅ×ÅÍÈÅ

ÞÍÈÒÀ 2

ÑÈÑÒÅÌÍÎÅ ÏÐÎÃÐÀÌÌÍÎÅ ÎÁÅÑÏÅ×ÅÍÈÅ ÏÐÎÖÅÑÑÎÂ
ÐÀÇÐÀÁÎÒÊÈ È ÑÎÏÐÎÂÎÆÄÅÍÈß ÏÐÎÃÐÀÌÌÍÛÕ ÊÎÌÏËÅÊÑÎÂ

Ðåäàêòîð Ë.Ñ. Ëåáåäåâà
Îïåðàòîð êîìïüþòåðíîé âåðñòêè Ä.Â. Ôåäîòîâ
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